
 

1 
Feb 2026 
 
 

Graitec Internal Data 

 

 
GRAITEC PRIVACY POLICY 
 

1. Graitec Privacy Statement 
This Privacy Policy aims at providing you with information 
on the way we use your Personal Data which is directly 
collected or processed via our website www.graitec.com 
or indirectly via other means throughout our commercial 
relationship with you. This Privacy Policy also applies to 
Personal Data processed when you use Graitec software 
products, online services, or cloud-connected features, 
unless a more specific notice is provided. 
 
 
 
Respecting your privacy is a paramount principle to us and 
we commit to processing your Personal Data (“Personal 
Data”) in strict compliance with the General Data 
Protection Regulation 2016/679 (hereafter « GDPR ») and, 
where applicable, the Regulation 2024/1689 Artificial 
Intelligence Act (hereafter EU AI Act). 
 
 
 
This policy is guided by the principles of the GDPR and we 
undertake to ensure that: 

• You remain in control of your Personal Data 

• Your Personal Data is processed in a transparent, 
confidential and secure way. 

 
When Graitec provides functionalities that incorporate 
artificial intelligence components — including statistical 
systems, recommendation engines, completion tools or 
assistance features — Graitec ensures that such systems 
are designed and operated in full compliance with the EU 
Artificial Intelligence Act. These systems qualify as limited-
risk or non-sensitive AI functionalities and do not involve 
any automated decision-making producing legal or 
similarly significant effects. 
 
Where applicable, Graitec provides appropriate 
information explaining the role of AI in the service, its 
limitations, residual risks, and the means of obtaining 
human review. 
 

2. Identity and Contact Details of the Data Controller 
The Data Controller is Graitec Innovation SAS, whose 
registered offices are 20, rue de Provence, Paris 75009, 
France (hereinafter “Graitec”). 

 

 
ZÁSADY OCHRANY OSOBNÍCH ÚDAJŮ SPOLEČNOSTI GRAITEC 
 
1. Prohlášení společnosti Graitec o ochraně osobních údajů 
Cílem těchto zásad ochrany osobních údajů je poskytnout vám 
informace o tom, jakým způsobem používáme vaše osobní údaje, 
které jsou přímo shromažďovány nebo zpracovávány 
prostřednictvím naší webové stránky www.graitec.com  nebo 
nepřímo jinými prostředky v rámci našeho obchodního vztahu s 
vámi. Tyto zásady ochrany osobních údajů se rovněž vztahují na 
osobní údaje zpracovávané při používání softwarových produktů 
Graitec, online služeb nebo funkcí připojených k cloudu, pokud 
není uvedeno jinak. 
 
 
Respektování vašeho soukromí je pro nás zásadním principem a 
zavazujeme se zpracovávat vaše osobní údaje („osobní údaje“) v 
přísném souladu s obecným nařízením o ochraně osobních údajů 
2016/679 (dále jen „GDPR“) a, kde je to relevantní, s nařízením 
2024/1689 o umělé inteligenci (dále jen „zákon EU o umělé 
inteligenci“). 
 
 
 
Tato politika se řídí zásadami GDPR a zavazujeme se zajistit, že: 
• Zůstane vám kontrola nad vašimi osobními údaji 
• Vaše osobní údaje byly zpracovávány transparentním, 
důvěrným a bezpečným způsobem. 
 
 
Pokud společnost Graitec poskytuje funkce, které zahrnují 
komponenty umělé inteligence – včetně statistických systémů, 
doporučovacích modulů, nástrojů pro dokončování nebo 
asistenčních funkcí – zajišťuje, aby tyto systémy byly navrženy a 
provozovány v plném souladu se zákonem EU o umělé inteligenci. 
Tyto systémy jsou považovány za funkce umělé inteligence s 
omezeným rizikem nebo necitlivé a nezahrnují žádné 
automatizované rozhodování s právními nebo podobně 
významnými účinky. 
 
V příslušných případech společnost Graitec poskytuje příslušné 
informace vysvětlující roli umělé inteligence ve službě, její 
omezení, zbytková rizika a způsoby získání lidské kontroly. 
 
 
2. Identita a kontaktní údaje správce údajů 
Správcem údajů je společnost Graitec Innovation SAS se sídlem 
20, rue de Provence, Paříž 75009, Francie (dále jen „Graitec“). 
 

http://www.graitec.com/
http://www.graitec.com/
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3. Personal Data Collection 

We collect Personal Data in the context of your 
interactions with our websites, our software products, our 
cloud services, and our commercial relationship with you. 
Personal Data is any information that identifies you 
directly or indirectly. 
We may collect Personal Data in the following situations: 
 
3.1. When you browse our websites or fill in online 
forms 
This includes information you provide when you request 
to be contacted, download a trial version, register for an 
event, access documentation, subscribe to a newsletter, 
or request information about our products or services. 
Typical categories of data include: 

• title, first name, surname 

• email address and postal address 

• company name, professional role, sector of 
activity 

• telephone number 

• any information voluntarily provided in a contact 
form 

Graitec collects only the data strictly necessary to process 
your request and will not repurpose form-based data for 
incompatible uses (such as marketing) without your 
explicit consent. 
Data is used to process your request, provide access to 
downloads, send documentation, manage subscriptions, 
or respond to enquiries.  
 
 
3.2. When you create and use an account (e.g., Graitec 
Advantage or cloud services) 
To provide access to licensed software, subscription 
services, downloads, cloud features, support portals, or 
cloud services, we may collect: 

• account identifiers (such as email address used 
for AdvantageID) 

• authentication tokens generated by our identity 
provider 

• account profile information 

• subscription and entitlement information 
Passwords are managed exclusively by the Microsoft 
authentication platform, using secure tokenization and 
Single Sign-On where available. 
 
3.3. When you activate and use Graitec desktop software 
or cloud services 

 
3. Shromažďování osobních údajů 
Osobní údaje shromažďujeme v souvislosti s vaší interakcí s 
našimi webovými stránkami, našimi softwarovými produkty, 
našimi cloudovými službami a naším obchodním vztahem s vámi. 
Osobní údaje jsou jakékoli informace, které vás přímo nebo 
nepřímo identifikují. 
Osobní údaje můžeme shromažďovat v následujících situacích: 
 
3.1. Když procházíte naše webové stránky nebo vyplňujete 
online formuláře 
Zahrnuje to informace, které poskytujete, když požádáte o 
kontakt, stáhnete si zkušební verzi, zaregistrujete se na akci, 
přistupujete k dokumentaci, přihlásíte se k odběru newsletteru 
nebo požádáte o informace o našich produktech nebo službách. 
Mezi typické kategorie údajů patří: 
• titul, jméno, příjmení 
• e-mailovou adresu a poštovní adresu 
• název společnosti, profesní role, odvětví činnosti 
• telefonní číslo 
• veškeré informace dobrovolně poskytnuté v kontaktním 
formuláři 
Společnost Graitec shromažďuje pouze údaje nezbytně nutné pro 
zpracování vaší žádosti a bez vašeho výslovného souhlasu nebude 
údaje z formuláře používat k jiným účelům (například k 
marketingovým). 
Údaje se používají ke zpracování vaší žádosti, poskytnutí přístupu 
ke stažení, zasílání dokumentace, správě předplatného nebo 
odpovídání na dotazy.  
 
 
 
3.2. Když si vytvoříte a používáte účet (např. Graitec Advantage 
nebo cloudové služby) 
Abychom vám mohli poskytnout přístup k licencovanému 
softwaru, předplaceným službám, souborům ke stažení, 
cloudovým funkcím, portálům podpory nebo cloudovým službám, 
můžeme shromažďovat: 
• identifikátory účtu (například e-mailovou adresu 
použitou pro AdvantageID) 
• ověřovací tokeny generované naším poskytovatelem 
identit 
• informace o profilu účtu 
• informace o předplatném a oprávněních 
Hesla jsou spravována výhradně ověřovací platformou Microsoft 
pomocí zabezpečené tokenizace a jednotného přihlášení, je-li k 
dispozici. 
 
3.3. Při aktivaci a používání desktopového softwaru nebo 
cloudových služeb Graitec 
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To deliver, protect, and maintain our products, we may 
collect operational and technical data (“service 
telemetry”), which is strictly necessary for: 

• product activation and license validation 

• secure authentication 

• entitlement checks 

• maintaining software integrity 

• ensuring service reliability and performance 
This may include: 

• Device identifiers (e.g., hardware hash or 
system-generated device ID) 

• IP address (used for licensing validation, security 
checks, service availability monitoring, and to 
comply with applicable export-control and 
sanctions regulations through basic geolocation) 

• License activation and validation events 

• Authentication and entitlement verification 
signals 

• Runtime integrity and diagnostic signals (e.g., 
crashes, corrupted files, tampering attempts) 

• Connection and service-health information (e.g., 
connection status, latency, service availability) 

• Anti-abuse and fraud-prevention signals (e.g., 
suspicious activation patterns, unauthorized 
access attempts) 

 
This data is essential to provide and secure our services 
and is processed in accordance with GDPR. 
Telemetry elements linked to the integrity, security or 
operation of AI systems are never used for model training 
or feature improvement unless they have first undergone 
irreversible anonymisation. 
 
3.4. When you opt in to optional diagnostics or feature-
improvement programs 
With your consent or where allowed under legitimate 
interest, we may collect aggregated or anonymized 
technical data to help us improve: 

• product stability and performance 

• compatibility and configuration support 

• user experience and workflow optimization 
 
Non-essential diagnostics can be disabled in the product 
settings where available. 
Depending on your settings and product configuration, we 
may collect Non-Essential Diagnostics and Feature-
Improvement Data (optional): 

• Performance metrics: (e.g., startup time, command 
execution time, memory/CPU usage patterns) 

Za účelem dodávání, ochrany a údržby našich produktů můžeme 
shromažďovat provozní a technické údaje („servisní telemetrie“), 
které jsou nezbytně nutné pro: 
• aktivaci produktu a ověření licence 
• bezpečné ověřování 
• kontroly oprávnění 
• udržování integrity softwaru 
• zajištění spolehlivosti a výkonu služeb 
To může zahrnovat: 
• Identifikátory zařízení (např. hardwarový hash nebo 
systémem generované ID zařízení) 
• IP adresa (používaná k ověření licence, bezpečnostním 
kontrolám, monitorování dostupnosti služeb a k dodržování 
platných předpisů o kontrole vývozu a sankcích prostřednictvím 
základní geolokace) 
• Události související s aktivací a ověřením licence 
• Signály ověřování autentizace a oprávnění 
 
• Signály integrity a diagnostiky doby běhu (např. selhání, 
poškozené soubory, pokusy o manipulaci) 
• Informace o připojení a stavu služeb (např. stav 
připojení, latence, dostupnost služeb) 
• Signály proti zneužívání a prevenci podvodů (např. 
podezřelé vzorce aktivace, pokusy o neoprávněný přístup) 
 
 
Tyto údaje jsou nezbytné pro poskytování a zabezpečení našich 
služeb a jsou zpracovávány v souladu s GDPR. 
Telemetrické prvky související s integritou, bezpečností nebo 
provozem systémů umělé inteligence se nikdy nepoužívají k 
trénování modelů nebo vylepšování funkcí, pokud nejprve 
neprošly nevratnou anonymizací. 
 
3.4. Když se přihlásíte k volitelným diagnostickým programům 
nebo programům pro vylepšení funkcí 
S vaším souhlasem nebo v případě, že to umožňuje oprávněný 
zájem, můžeme shromažďovat agregované nebo anonymizované 
technické údaje, které nám pomáhají zlepšovat: 
• stabilitu a výkonnost produktů 
• kompatibility a podpory konfigurace 
• uživatelské zkušenosti a optimalizace pracovního 
postupu 
 
Nepodstatnou diagnostiku lze deaktivovat v nastavení produktu, 
pokud je k dispozici. 
V závislosti na vašem nastavení a konfiguraci produktu můžeme 
shromažďovat nepodstatné diagnostické údaje a údaje pro 
vylepšení funkcí (volitelné): 
• Metriky výkonu: (např. doba spuštění, doba provedení 
příkazu, vzorce využití paměti/CPU) 
• Hlášení o selhání a podrobnosti o výjimkách: (např. kódy 
chyb, trasování zásobníku, četnost selhání aplikace) 
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• Crash reports and exception details: (e.g., error 
codes, stack traces, frequency of application 
failures) 

• Compatibility and configuration signals: (e.g., 
operating system version, hardware class, 
GPU/driver identifiers, locale and regional settings) 

• Usage analytics related to user experience: (e.g., 
anonymized feature usage frequency, workflow 
sequences, interaction patterns) 

• Environment and workload characteristics: (e.g., 
non-personal information about files or models, 
such as file size, object counts, or operation type, 
without collecting the file content itself) 

• Aggregated diagnostics related to cloud service 
interactions: (e.g., round-trip times, API availability, 
anonymized operation success/failure counts) 

• Optional feedback signals: (e.g., user-submitted 
satisfaction ratings, survey responses) 

 
 

3.5. When you opt in to AI-related data sharing features 
(optional) 
If you choose to enable optional features that contribute 
to the development or improvement of AI-based 
functionalities, we may process anonymized or 
pseudonymized engineering or usage data, never 
including personal or sensitive content. All data processed 
to improve AI-based functionalities undergoes a 
systematic assessment ensuring the absence of Personal 
Data or project-identifying information. 
Graitec implements robust anonymisation techniques and 
commits never to attempt any form of re-identification. 
Participation is voluntary and can be disabled at any time. 
We may collect the following types of anonymized or 
pseudonymized technical data, strictly limited to what is 
necessary for the development and improvement of AI-
based functionalities: 
1. Anonymized Engineering Pattern Data: the 
anonymized or pseudonymized engineering Data we may 
collect for AI-related feature improvement is strictly 
limited to low-level, non-identifiable technical patterns, 
never including user-generated documents, project 
geometry, drawings, or any Customer-specific engineering 
content (structure-only, no customer content). 

• Object counts, entity types, and parametric 
relationships: e.g., how many columns, which types of 
connections are used, relative relationships but no shapes; 

• Geometric complexity indicators: e.g., bounding-
box ranges, density, topology signatures, but never 
actual coordinates or shapes; 

• Signály kompatibility a konfigurace: (např. verze 
operačního systému, třída hardwaru, identifikátory 
GPU/ovladačů, místní a regionální nastavení) 
• Analýza využití související s uživatelskou zkušeností: 
(např. anonymizovaná frekvence využití funkcí, sekvence 
pracovních postupů, vzorce interakce) 
• Charakteristiky prostředí a pracovní zátěže: (např. 
neosobní informace o souborech nebo modelech, jako je velikost 
souboru, počet objektů nebo typ operace, bez shromažďování 
samotného obsahu souboru) 
• Agregovaná diagnostika související s interakcemi 
cloudových služeb: (např. doby odezvy, dostupnost API, 
anonymizovaný počet úspěšných/neúspěšných operací) 
• Volitelné signály zpětné vazby: (např. hodnocení 
spokojenosti odeslaná uživateli, odpovědi v průzkumech) 
 
 
3.5. Pokud se rozhodnete pro funkce sdílení dat související s 
umělou inteligencí (volitelné) 
Pokud se rozhodnete povolit volitelné funkce, které přispívají k 
vývoji nebo vylepšení funkcí založených na AI, můžeme 
zpracovávat anonymizované nebo pseudonymizované technické 
nebo uživatelské údaje, které nikdy neobsahují osobní nebo citlivý 
obsah. Veškerá data zpracovávaná za účelem vylepšení funkcí 
založených na AI procházejí systematickým hodnocením, které 
zajišťuje, že neobsahují osobní údaje ani informace identifikující 
projekt. 
Společnost Graitec implementuje robustní techniky anonymizace 
a zavazuje se, že se nikdy nepokusí o jakoukoli formu 
reidentifikace. 
Účast je dobrovolná a lze ji kdykoli deaktivovat. 
Můžeme shromažďovat následující typy anonymizovaných nebo 
pseudonymizovaných technických údajů, které jsou striktně 
omezeny na to, co je nezbytné pro vývoj a zlepšení funkcí 
založených na umělé inteligenci: 
1. Anonymizované údaje o technických vzorcích: anonymizované 
nebo pseudonymizované technické údaje, které můžeme 
shromažďovat za účelem zlepšení funkcí souvisejících s umělou 
inteligencí, jsou striktně omezeny na nízké úrovně, 
neidentifikovatelné technické vzorce a nikdy nezahrnují 
dokumenty vytvořené uživateli, geometrii projektu, výkresy ani 
žádný technický obsah specifický pro zákazníka (pouze struktura, 
žádný obsah zákazníka). 
• Počet objektů, typy entit a parametrické vztahy: např. 
počet sloupců, typy použitých spojů, relativní vztahy, ale žádné 
tvary; 
• Ukazatele geometrické složitosti: např. rozsahy 
ohraničujících rámečků, hustota, topologické podpisy, ale nikdy 
skutečné souřadnice nebo tvary; 
• Obecné strukturální nebo modelovací operace: např. 
„vytvořen nosník“, „upravena stěna“, „umístěna výztuž“ nebo jiné 
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• Generic structural or modelling operations: e.g., 
“beam created,” “wall edited,” “rebar placed,” or 
other neutral commands, with no associated 
geometry or uploaded user content; 

• Non-identifiable feature-usage sequences: e.g., 
“command A→ command B→ command C,” 
capturing workflow patterns, not data; 

• Typical element selection or sizing patterns: e.g., 
frequently used steel section families or classes, 
habitual profile choices, without any model 
geometry; 

• General model complexity metrics: e.g., aggregate 
element counts, connection categories, topological 
signatures, always ensuring that no full structural 
design, project geometry, or Customer-sensitive 
information is captured. 

• Reinforcement arrangement characteristics: e.g., 
number of bars, spacing categories, common rebar 
configurations, without project-specific dimensions; 

 
All such engineering pattern data is processed in a 
manner that prevents identification of a person, project, 
or company, and is used exclusively to improve AI-based 
functionalities developed and operated internally by 
Graitec. Participation is optional and can be disabled at 
any time. 
 
2. Usage and Interaction Analytics 

• anonymized interaction events (e.g., tools used, 
menu selections, macro execution) 

• workflow progression patterns (e.g., frequency of 
repeated operations, number of iterations) 

• anonymized timestamps or duration metrics 
(e.g., time to completion of a modeling step) 

3. Performance and Computational Signals 

• compute-time metrics for AI predictions (e.g., 
inference duration, error distribution) 

• anonymized correlation metrics (e.g., model 
suggestions accepted/rejected) 

• technical model-input characteristics (e.g., model 
size bucket, mesh density category) 
 

4. System and Environment Metadata 
(non-personal, technical parameters only) 

• software version, component versions 

• operating system type 

• hardware class and GPU type 

• local and regional settings 
5. Pseudonymized Identifiers (if strictly necessary) 

• a randomly generated device or installation ID 

• a session identifier 

neutrální příkazy bez související geometrie nebo nahraného 
obsahu uživatele; 
• Neidentifikovatelné sekvence použití funkcí: např. 
„příkaz A→ příkaz B→ příkaz C“, zachycující vzorce pracovního 
postupu, nikoli data; 
• Typické vzorce výběru nebo dimenzování prvků: např. 
často používané rodiny nebo třídy ocelových profilů, obvyklé 
volby profilů, bez jakékoli geometrie modelu; 
• Obecné metriky složitosti modelu: např. souhrnný počet 
prvků, kategorie spojů, topologické podpisy, vždy s jistotou, že 
nejsou zachyceny žádné úplné konstrukční návrhy, geometrie 
projektu ani citlivé informace o zákaznících. 
• Charakteristiky uspořádání výztuže: např. počet prutů, 
kategorie rozestupů, běžné konfigurace výztuže, bez rozměrů 
specifických pro daný projekt; 
 
 
 
Všechny tyto technické vzorové údaje jsou zpracovávány 
způsobem, který znemožňuje identifikaci osoby, projektu nebo 
společnosti, a jsou používány výhradně ke zlepšení funkcí 
založených na umělé inteligenci, které jsou vyvíjeny a provozovány 
interně společností Graitec. Účast je dobrovolná a lze ji kdykoli 
deaktivovat. 
 
2. Analýza použití a interakce 
• anonymizované interakční události (např. použité 
nástroje, výběr z menu, spuštění makra) 
• vzory postupu pracovního toku (např. frekvence 
opakovaných operací, počet iterací) 
• anonymizované časové značky nebo metriky trvání (např. 
čas do dokončení kroku modelování) 
3. Signály výkonu a výpočtu 
• metriky výpočetního času pro predikce AI (např. doba 
trvání inferenční analýzy, distribuce chyb) 
• anonymizované metriky korelace (např. 
přijaté/zamítnuté návrhy modelů) 
• technické charakteristiky vstupů modelu (např. velikost 
modelu, kategorie hustoty sítě) 
 
4. Metadata systému a prostředí 
(pouze neosobní, technické parametry) 
• verze softwaru, verze komponent 
• typ operačního systému 
• třída hardwaru a typ GPU 
• místní a regionální nastavení 
5. Pseudonymizované identifikátory (pokud je to nezbytně 
nutné) 
• náhodně generované ID zařízení nebo instalace 
• identifikátor relace 
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(We never collect names, emails, IP addresses, 
AdvantageID identifiers, or any direct or indirect Personal 
Data for AI training.) 
 
We do NOT collect for AI model improvement: 

• engineering design content, geometry, drawings, 
BIM/Revit models, rebar details, analytical models 

• project files, user-generated documents, or 
sensitive business information 

• Personal Data, such as name, email, IP, device 
serial number 

• any customer confidential information 
Graitec warrants compliance with the GDPR and the EU AI 
Act. Graitec documents the technical and organisational 
measures in place to ensure the quality, integrity and 
representativeness of the data used in the development 
or improvement of AI components, in accordance with 
Articles 10 and 12 of the AI Act. 
 
3.6. When you communicate with us 
If you contact Graitec (support request, training 
enrollment, commercial enquiry), we collect the 
information you provide so we can respond, manage your 
request, or provide the relevant service. 
We may collect: 

• title, first name, surname 

• email address and postal address 

• company name, professional role, sector of 
activity 

• telephone number 

• any information voluntarily provided in a contact 
form or any other communication form. 

Support or commercial communications are stored only 
for the period strictly necessary to handle the request, 
unless a longer period is required by law. 
 

4. Nature of the Personal Data collected 
The types of Personal Data collected depend on your 
interaction with Graitec (website, customer portals, software 
products, cloud services, or support). They may include: 
 
4.1 Identification Data 
Information that allows us to identify or contact you, such 
as your name, surname, business email address, postal 
address (for invoicing), and telephone number. 
 
4.2 Authentication and Account Access Data 
Data required to create and secure your Graitec 
Advantage account, including account identifiers (email), 
authentication tokens, Single Sign-On identifiers, and logs 
related to login attempts. 

(Nikdy neshromažďujeme jména, e-maily, IP adresy, identifikátory 
AdvantageID ani žádné přímé nebo nepřímé osobní údaje pro 
účely trénování umělé inteligence.) 
 
Pro vylepšení modelu AI NEshromažďujeme: 
• obsah technických návrhů, geometrii, výkresy, modely 
BIM/Revit, podrobnosti o výztuži, analytické modely 
• projektové soubory, dokumenty vytvořené uživateli 
nebo citlivé obchodní informace 
• osobní údaje, jako jsou jméno, e-mail, IP adresa, sériové 
číslo zařízení 
• jakékoli důvěrné informace o zákaznících 
Společnost Graitec zaručuje soulad s nařízením GDPR a zákonem 
EU o umělé inteligenci. Společnost Graitec dokumentuje 
technická a organizační opatření zavedená k zajištění kvality, 
integrity a reprezentativnosti údajů používaných při vývoji nebo 
zdokonalování komponent umělé inteligence v souladu s články 
10 a 12 zákona o umělé inteligenci. 
 
3.6. Když s námi komunikujete 
Pokud kontaktujete společnost Graitec (žádost o podporu, 
přihlášení ke školení, obchodní dotaz), shromažďujeme 
informace, které nám poskytnete, abychom mohli odpovědět, 
vyřídit vaši žádost nebo poskytnout příslušnou službu. 
Můžeme shromažďovat: 
• titul, jméno, příjmení 
• e-mailovou adresu a poštovní adresu 
• název společnosti, profesní role, odvětví činnosti 
• telefonní číslo 
• veškeré informace dobrovolně poskytnuté v kontaktním 
formuláři nebo jakémkoli jiném komunikačním formuláři. 
Podpora nebo obchodní sdělení jsou uchovávána pouze po dobu 
nezbytně nutnou k vyřízení žádosti, pokud zákon nevyžaduje delší 
dobu. 
 
 
4. Povaha shromažďovaných osobních údajů 
Typy shromažďovaných osobních údajů závisí na vaší interakci se 
společností Graitec (webové stránky, zákaznické portály, 
softwarové produkty, cloudové služby nebo podpora). Mohou 
zahrnovat: 
 
4.1 Identifikační údaje 
Informace, které nám umožňují vás identifikovat nebo 
kontaktovat, jako je vaše jméno, příjmení, pracovní e-mailová 
adresa, poštovní adresa (pro fakturaci) a telefonní číslo. 
 
4.2 Údaje pro ověření a přístup k účtu 
Údaje potřebné k vytvoření a zabezpečení vašeho účtu Graitec 
Advantage, včetně identifikátorů účtu (e-mail), ověřovacích 
tokenů, identifikátorů Single Sign-On a protokolů souvisejících s 
pokusy o přihlášení. 
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Passwords are managed exclusively by the Microsoft 
authentication platform. 
 
4.3 Financial and Transaction Data 
Banking or payment information required for invoicing 
and subscription management. 
 
 
4.4 Website Browsing & Cookie Data 
Usage information collected when you browse our 
website, including cookies, analytics data, and interaction 
logs, according to your cookie preferences. 
 
4.5 Customer Relationship & Support Data 
Correspondence, documentation requests, training 
registrations, support tickets, customer feedback, and 
information necessary to manage your relationship with Graitec. 
 
4.6 Marketing & Prospecting Data 
Data provided for surveys, product testing, marketing 
communications, or promotional operations. 
 
4.7 Data Collected from Third Parties 
Personal Data that you have agreed to share with us from 
social networks or other publicly available sources. 
 
4.8 Operational, Licensing & Security Data (“Service 
Telemetry”) – Software/Cloud 
Graitec processes certain operational, licensing, and 
security-related data that is strictly necessary to activate, 
operate, protect, and maintain the Graitec Solutions. This 
includes d used for license validation, access control, 
entitlement checks, product integrity, and core service 
operation. 
This may include: 

• license activation and validation signals 

• entitlement checks and subscription status 

• runtime integrity and anti-abuse signals 

• machine identifiers and IP region used for license 
protection 

• connection and service-health information 

• security logs 

• authentication metadata 
This processing is performed under contract performance 
for activation, access control, entitlement checks, product 
integrity, and service operation, and in support of security 
obligations (Art. 32 GDPR). 
This processing is essential for the protection and proper 
functioning of the Graitec Solutions and cannot be 
disabled by the user. This data does not allow Graitec to 

Hesla jsou spravována výhradně ověřovací platformou Microsoft. 
 
4.3 Finanční a transakční údaje 
Bankovní nebo platební údaje potřebné pro fakturaci a správu 
předplatného. 
 
 
 
4.4 Údaje o prohlížení webových stránek a soubory cookie 
Informace o používání shromážděné při procházení našich 
webových stránek, včetně souborů cookie, analytických údajů a 
protokolů interakcí, v souladu s vašimi preferencemi ohledně 
souborů cookie. 
4.5 Údaje o vztazích se zákazníky a podpoře 
Korespondence, žádosti o dokumentaci, registrace na školení, 
žádosti o podporu, zpětná vazba od zákazníků a informace 
nezbytné pro správu vašeho vztahu se společností Graitec. 
 
4.6 Údaje o marketingu a vyhledávání potenciálních zákazníků 
Údaje poskytnuté pro průzkumy, testování produktů, 
marketingovou komunikaci nebo propagační akce. 
 
4.7 Údaje shromážděné od třetích stran 
Osobní údaje, které jste souhlasili sdílet s námi ze sociálních sítí 
nebo jiných veřejně dostupných zdrojů. 
 
4.8 Provozní, licenční a bezpečnostní údaje („služba telemetrie“) 
– software/cloud 
Společnost Graitec zpracovává určité provozní, licenční a 
bezpečnostní údaje, které jsou nezbytně nutné k aktivaci, 
provozu, ochraně a údržbě řešení Graitec. Patří sem údaje 
používané k ověřování licencí, kontrole přístupu, kontrole 
oprávnění, integritě produktů a provozu základních služeb. 
 
Může se jednat o: 
• signály pro aktivaci a ověření licence 
• kontroly oprávnění a stavu předplatného 
• signály integrity běhu a ochrany proti zneužití 
• identifikátory zařízení a region IP používané pro ochranu 
licence 
• informace o připojení a stavu služeb 
• bezpečnostní protokoly 
• metadata ověřování 
Toto zpracování se provádí v rámci plnění smlouvy za účelem 
aktivace, kontroly přístupu, ověřování oprávnění, integrity 
produktu a provozu služby a na podporu bezpečnostních 
povinností (čl. 32 GDPR). 
Toto zpracování je nezbytné pro ochranu a správné fungování 
řešení Graitec a uživatel jej nemůže deaktivovat. Tyto údaje 
neumožňují společnosti Graitec sledovat chování uživatelů pro 
jiné účely než bezpečnost, dodržování předpisů nebo integritu 
služeb. 
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track user behaviour for purposes other than security, 
compliance, or service integrity. 
 
4.9 Fraud Prevention & License Misuse Detection  
Graitec processes data required to detect piracy, license 
misuse, or unauthorized use of the software. This includes 
telemetry used to identify anomalous usage patterns and 
protect Graitec’s intellectual property. 
This may include: 
 

• machine identifiers 

• IP region information 

• license validation logs 

• anti-abuse and misuse-detection indicators 
Graitec remains the Data Controller for this processing. 
 
 
4.10 Functional Performance & Quality Data 
Technical diagnostics used to maintain and improve the 
stability, compatibility, and performance of the Graitec 
Solutions, including: 

• crash reports and exception logs 

• performance metrics (startup time, resource 
usage) 

• configuration and environment data (OS version, 
hardware class) 

• API reliability and connection metrics 
 

4.11 Product Usage & Experience Data (optional 
analytics) 
Aggregated usage information (feature usage counts, 
workflow patterns) used to improve UX and product 
design. 
Non-essential analytics may be disabled via settings or 
tenant configuration. 
 
4.12 AI Model Development (optional, opt-in only) 
If you choose to enable AI data-sharing features, Graitec 
may process anonymized engineering or usage data solely 
to improve AI-based functionalities. 
No personal Data, customer design files, or identifiable 
information is used without explicit consent. 
Collection is compliant with the EU AI Act. 
 
 
4.13 Inferred Data (AI & Analytics) 
Some data may be generated through automated analysis 
of your interactions (e.g., usage statistics). Such inferred 
Data is never used for individual decision-making. 
 
 

 
4.9 Prevence podvodů a detekce zneužití licence  
Společnost Graitec zpracovává údaje potřebné k odhalování 
pirátství, zneužití licence nebo neoprávněného použití softwaru. 
To zahrnuje telemetrii používanou k identifikaci neobvyklých 
vzorců použití a ochraně duševního vlastnictví společnosti Graitec. 
To může zahrnovat: 
 
 
• identifikátory zařízení 
• informace o regionu IP 
• protokoly ověřování licencí 
• indikátory proti zneužívání a detekci zneužití 
Společnost Graitec zůstává správcem údajů pro toto zpracování. 
 
 
4.10 Údaje o funkční výkonnosti a kvalitě 
Technická diagnostika používaná k udržení a zlepšení stability, 
kompatibility a výkonu řešení Graitec, včetně: 
• hlášení o selhání a protokoly výjimek 
• metriky výkonu (doba spuštění, využití zdrojů) 
• údaje o konfiguraci a prostředí (verze operačního 
systému, třída hardwaru) 
• spolehlivosti API a metrik připojení 
 
 
 
4.11 Údaje o používání a zkušenostech s produktem (volitelná 
analytika) 
Souhrnné informace o používání (počet použití funkcí, vzorce 
pracovních postupů) používané ke zlepšení uživatelského 
prostředí a designu produktu. 
Nepodstatné analytické údaje lze deaktivovat v nastavení nebo 
konfiguraci nájemce. 
 
4.12 Vývoj modelu AI (volitelné, pouze s výslovným souhlasem) 
Pokud se rozhodnete povolit funkce sdílení dat AI, může 
společnost Graitec zpracovávat anonymizovaná technická data 
nebo data o používání výhradně za účelem zlepšení funkcí 
založených na AI. 
Bez výslovného souhlasu nejsou používány žádné osobní údaje, 
konstrukční soubory zákazníků ani identifikovatelné informace. 
Sběr údajů je v souladu se zákonem EU o AI. 
 
4.13 Odvozená data (AI a analytika) 
Některá data mohou být generována automatickou analýzou 
vašich interakcí (např. statistiky použití). Taková odvozená data 
nejsou nikdy používána pro individuální rozhodování. 
 
 
5. Účely a právní základ shromažďování vašich osobních 
údajů 
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5. Purposes and legal basis of the collection of 
your Personal Data 

 
Graitec processes Personal Data for the following 
purposes: 
 
5.1 Contract Performance and Service Provision 
To provide, activate, and operate the Graitec Solutions, 
including: 

• account creation and authentication 

• license activation, validation, and subscription 
management 

• delivery of software downloads, cloud services, 
and updates 

• customer support, troubleshooting, and service 
notifications 

The legal basis of such collection is contract performance. 
 
 
5.2 Operational, Licensing, and Security Protection 
To ensure the proper functioning, security, and integrity of 
our software and cloud services, including: 

• operational and service telemetry strictly necessary 
for activation, access control, performance, and 
reliability.  Where possible data minimization 
principles are applied to the telemetry through the 
usage of pseudonymization or hashing of the 
telemetry identifiers. 

• detection and prevention of software fraud, 
piracy, unauthorized access, or abuse 

• monitoring of service availability, connection 
health, and runtime integrity 

The legal basis of such collection are contract 
performance and legitimate interest.   
The legal basis for the collection of personal Data for 
activation, access control, entitlement checks, product 
integrity, and service operation, are the contract 
performance and the legitimate interest.  This processing 
is essential for the protection and proper functioning of 
the Graitec Solutions and cannot be disabled by the user. 
Regarding the prevention of software fraud, Graitec’s 
specific legitimate Interest is preventing unauthorized 
use, detecting piracy, and ensuring the security of 
networks and information systems, in accordance with 
Recital 49 GDPR. 
 
5.3 Product Quality, Diagnostics, and Improvement 
To maintain and improve stability, efficiency, compatibility, 
and quality of the Graitec Solutions, including: 

• crash reports, diagnostic logs, and performance 
measurements 

 
Společnost Graitec zpracovává osobní údaje pro následující účely: 
 
 
 
5.1 Plnění smlouvy a poskytování služeb 
Poskytování, aktivace a provozování řešení Graitec, včetně: 
• vytvoření účtu a ověření 
• aktivace licence, ověření a správa předplatného 
• dodávka softwarových souborů ke stažení, cloudových 
služeb a aktualizací 
• zákaznické podpory, řešení problémů a oznámení o 
službách 
 
 
Právním základem pro takové shromažďování údajů je plnění 
smlouvy. 
 
5.2 Provozní, licenční a bezpečnostní ochrana 
Abychom zajistili správné fungování, bezpečnost a integritu 
našeho softwaru a cloudových služeb, včetně: 
• provozní a servisní telemetrie nezbytně nutná pro 
aktivaci, kontrolu přístupu, výkon a spolehlivost.  Kde je to možné, 
jsou na telemetrii aplikovány zásady minimalizace dat 
prostřednictvím pseudonymizace nebo hashování telemetrických 
identifikátorů. 
• detekce a prevence softwarového podvodu, pirátství, 
neoprávněného přístupu nebo zneužití 
• monitorování dostupnosti služeb, stavu připojení a 
integrity běhu 
Právním základem pro takové shromažďování údajů je plnění 
smlouvy a oprávněný zájem.   
Právním základem pro shromažďování osobních údajů pro 
aktivaci, kontrolu přístupu, kontrolu oprávnění, integritu produktu 
a provoz služeb je plnění smlouvy a oprávněný zájem.  Toto 
zpracování je nezbytné pro ochranu a správné fungování řešení 
Graitec a uživatel jej nemůže deaktivovat. 
Pokud jde o prevenci softwarového podvodu, konkrétním 
oprávněným zájmem společnosti Graitec je zabránit 
neoprávněnému použití, odhalit pirátství a zajistit bezpečnost sítí 
a informačních systémů v souladu s odůvodněním 49 GDPR. 
 
 
 
 
5.3 Kvalita, diagnostika a zlepšování produktů 
Pro udržení a zlepšení stability, efektivity, kompatibility a kvality 
řešení Graitec, včetně: 
• hlášení o selhání, diagnostické protokoly a měření 
výkonu 
• agregované analýzy využití pro pochopení chování 
produktu 
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• aggregated usage analytics to understand 
product behavior 

• configuration and compatibility analysis 

• where applicable, users may disable non-
essential diagnostics. 

The legal basis of such collection is legitimate interest.   
 
5.4 Customer Relationship and Communication 
To manage the relationship with customers and 
prospects, including: 

• responses to requests for information 

• registration and participation in training, 
webinars, or events 

• subscription management and service updates 

• sending transactional or administrative messages 
The legal basis for such collection is performance of the 
contract or legitimate interest. 
 
5.5 Marketing and Prospection 
To send newsletters, product information, promotional 
offers, and targeted communications. 
The legal basis is Consent or Legitimate Interest, where 
permitted. 
Users may unsubscribe at any time. 
 
5.6 Financial, Administrative, and Legal Obligations 
For billing, invoicing, accounting, dispute management, 
and compliance with applicable legal obligations. 
The legal basis is Contract performance and Legal 
Obligation.  
 
5.7 AI Model Development (Optional) 
If the user opts in, anonymized or non-identifying data 
may be used to develop or improve AI-based 
functionalities embedded in Graitec products. No 
Personal Data, customer design files, or other user-
generated content is used without explicit consent. 
Participation is voluntary and can be disabled at any time.  
The legal basis are legitimate interest and consent. 
Graitec ensures compliance with the EU AI Act and does 
not share such data with third parties. 
 
 
5.8 Data Subject Rights Management (DSR Handling) 
To register, review, verify, and answer Data Subject Rights 
requests (access, rectification, erasure, restriction, 
objection, portability). Processing is strictly limited to 
what is necessary to confirm the requester’s identity, 
locate the relevant Data, and provide a compliant 
response within the statutory timelines. 

• analýzy konfigurace a kompatibility 
• v příslušných případech mohou uživatelé deaktivovat 
nepodstatnou diagnostiku. 
Právním základem pro takové shromažďování údajů je oprávněný 
zájem.   
 
5.4 Vztahy se zákazníky a komunikace 
Správa vztahů se zákazníky a potenciálními zákazníky, včetně: 
• odpovědi na žádosti o informace 
• registrace a účast na školeních, webinářích nebo akcích 
• správu předplatného a aktualizace služeb 
• zasílání transakčních nebo administrativních zpráv 
Právním základem pro takové shromažďování údajů je plnění 
smlouvy nebo oprávněný zájem. 
 
 
 
5.5 Marketing a prospekce 
Zasílání newsletterů, informací o produktech, propagačních 
nabídek a cílených sdělení. 
Právním základem je souhlas nebo oprávněný zájem, pokud je to 
povoleno. 
Uživatelé se mohou kdykoli odhlásit. 
 
5.6 Finanční, administrativní a právní povinnosti 
Pro účely fakturace, účetnictví, řešení sporů a plnění příslušných 
právních povinností. 
Právním základem je plnění smlouvy a právní povinnost.  
 
 
5.7 Vývoj modelu AI (volitelné) 
Pokud se uživatel rozhodne pro účast, mohou být anonymizované 
nebo neidentifikovatelné údaje použity k vývoji nebo vylepšení 
funkcí založených na umělé inteligenci, které jsou součástí 
produktů Graitec. Bez výslovného souhlasu nejsou používány 
žádné osobní údaje, návrhové soubory zákazníků ani jiný obsah 
vytvořený uživateli. Účast je dobrovolná a lze ji kdykoli 
deaktivovat.  
Právním základem je oprávněný zájem a souhlas. 
Společnost Graitec zajišťuje soulad s právními předpisy EU v 
oblasti umělé inteligence a tyto údaje nesdílí s třetími stranami. 
 
5.8 Správa práv subjektů údajů (zpracování DSR) 
K registraci, kontrole, ověření a zodpovězení žádostí subjektů 
údajů (přístup, oprava, výmaz, omezení, námitka, přenositelnost). 
Zpracování je přísně omezeno na to, co je nezbytné k potvrzení 
totožnosti žadatele, vyhledání příslušných údajů a poskytnutí 
odpovědi v souladu se zákonnými lhůtami. 
Právním základem je splnění zákonné povinnosti.  
 
 
5.9 Správa systému pro oznamování podezření 
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The legal basis is compliance with a legal obligation.  
 
5.9 Whistleblowing System Management 
To operate an internal reporting channel allowing 
employees and third parties to report suspected 
misconduct, ethical breaches, or compliance violations, 
and to investigate such reports confidentially. Reports 
may also be submitted anonymously where permitted by 
local law. Only information strictly necessary for assessing 
and following up the report is processed, with 
confidentiality safeguards applied to the identity of the 
whistleblower (including when the whistleblower chooses 
to remain anonymous) and implicated persons. 
The legal basis are compliance with a legal obligation and 
public interest where applicable under EU Directive 
2019/1937. 
 
5.10 Recruitment and Candidate Management 
To review applications, assess candidate suitability, 
conduct interviews, verify qualifications, and manage the 
recruitment process.  
Candidate Data is retained only for the duration of the 
hiring process, unless local law allows longer retention 
with explicit consent for future opportunities. 
The legal basis are pre-contractual necessity and 
legitimate interest.   
 
5.11 AI Act Transparency Requirements 
Where generative or assistive AI functionalities are 
offered, Graitec provides clear information enabling users 
to understand: 
– the role of the AI system, 
– its operational limitations, 
– residual risks associated with its use, 
– and the means of obtaining human oversight. 
 

6. Duration of storage of your collected Personal 
Data 

Graitec retains Personal Data only for as long as necessary 
to fulfil the purposes for which it was collected, including 
to comply with legal, contractual, security, and 
operational requirements. 
Retention periods vary depending on the type of data and 
the context in which it is processed. In general: 

• Account and authentication data are retained 
for the duration of the customer relationship and 
deleted or anonymized after account closure, 
unless a longer period is required by law (e.g., 
accounting, fraud-prevention retention). 

• Operational and licensing data (service telemetry) 
are retained for the period necessary to ensure 
activation, security, incident investigation, and 

Provozování interního kanálu pro hlášení, který umožňuje 
zaměstnancům a třetím stranám hlásit podezření na nesprávné 
jednání, porušení etických zásad nebo porušení předpisů, a 
důvěrné vyšetřování těchto hlášení. Hlášení lze také podávat 
anonymně, pokud to místní právní předpisy umožňují. 
Zpracovávají se pouze informace nezbytně nutné pro posouzení a 
následné kroky v souvislosti s hlášením, přičemž jsou uplatňována 
opatření na ochranu důvěrnosti totožnosti oznamovatele (včetně 
případů, kdy se oznamovatel rozhodne zůstat v anonymitě) a 
osob, kterých se hlášení týká. 
Právním základem je dodržování zákonné povinnosti a veřejný 
zájem, pokud je to podle směrnice EU 2019/1937 přípustné. 
 
 
5.10 Nábor a správa uchazečů 
K posouzení žádostí, hodnocení vhodnosti uchazečů, vedení 
pohovorů, ověřování kvalifikace a řízení náborového procesu.  
Údaje o uchazečích jsou uchovávány pouze po dobu trvání 
náborového procesu, pokud místní právní předpisy neumožňují 
delší uchovávání s výslovným souhlasem pro budoucí příležitosti. 
Právním základem je předsmluvní nutnost a oprávněný zájem.   
 
 
5.11 Požadavky na transparentnost podle zákona o umělé 
inteligenci 
V případě, že jsou nabízeny generativní nebo asistenční funkce AI, 
poskytuje společnost Graitec jasné informace, které uživatelům 
umožňují pochopit: 
– roli systému AI, 
– jeho provozní omezení, 
– zbytková rizika spojená s jeho používáním, 
– a způsoby zajištění lidského dohledu. 
 
6. Doba uchovávání vašich shromážděných osobních údajů 
Společnost Graitec uchovává osobní údaje pouze po dobu 
nezbytnou k naplnění účelů, pro které byly shromážděny, včetně 
splnění zákonných, smluvních, bezpečnostních a provozních 
požadavků. 
Doba uchovávání se liší v závislosti na typu údajů a kontextu, ve 
kterém jsou zpracovávány. Obecně platí: 
 
• Údaje o účtu a ověřování jsou uchovávány po dobu 
trvání vztahu se zákazníkem a po uzavření účtu jsou smazány 
nebo anonymizovány, pokud zákon nevyžaduje delší dobu 
uchovávání (např. pro účely účetnictví nebo prevence podvodů). 
 
• Provozní a licenční údaje (servisní telemetrie) jsou 
uchovávány po dobu nezbytnou k zajištění aktivace, bezpečnosti, 
vyšetřování incidentů a auditovatelnosti softwaru. Agregovaná 
nebo anonymizovaná telemetrie může být uchovávána déle pro 
statistické účely a účely zlepšování produktů. 
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auditability of the software. Aggregated or 
anonymized telemetry may be kept longer for 
statistical and product-improvement purposes. 

• Support and correspondence records are retained 
for the time necessary to handle the request and 
for internal audit and quality-control purposes. 

• Invoicing, payment, and financial records are 
retained for the mandatory legal period 
applicable in the relevant jurisdiction. 

• Marketing and communication data are retained 
until you withdraw consent or object to processing. 

• Data processed under legal obligations (e.g., 
security, fraud prevention) may be retained for 
the duration required by applicable law. 

After the relevant retention period has expired, the data is 
deleted, anonymized, or archived securely in accordance 
with Graitec’s data-retention policy. Where extended 
retention is necessary for statistical analysis or product-
improvement purposes, Graitec first applies irreversible 
anonymisation. 
 

7. Use and collection of information: partner 
platforms 

Some Graitec websites or services may integrate features 
provided by third-party partners (for example: training 
platforms, payment processors, licensing services, cloud-
based services, or embedded service widgets). When you 
interact with these partner features, the partners may collect 
Personal Data in accordance with their own privacy policies. 
Graitec only shares Personal Data with such partners 
when necessary to provide the requested service, support 
your account, process orders, or enable platform 
functionalities. Each partner is responsible for informing 
you about the Data they collect and for complying with 
applicable Data-protection laws. 
 
 

8. Cookies 
Graitec uses cookies and similar technologies to operate 
the website, analyze site traffic, improve the performance 
and security of our services, and provide a more 
personalized user experience. 
Essential cookies, required for the functioning of the 
website, are placed automatically. 
Non-essential cookies (analytics, personalization, and 
advertising cookies) are used only with your consent 
through our cookie-consent banner. 
For details on the types of cookies we use, their purpose, 
and how you can manage your choices, please refer to our 
Cookie Policy. 
 
 

• Záznamy o podpoře a korespondenci jsou uchovávány 
po dobu nezbytnou k vyřízení žádosti a pro účely interního auditu 
a kontroly kvality. 
• Údaje o fakturaci, platbách a finančních záznamech jsou 
uchovávány po dobu stanovenou příslušnými právními předpisy v 
dané jurisdikci. 
• Marketingové a komunikační údaje jsou uchovávány, 
dokud neodvoláte svůj souhlas nebo nevznesete námitku proti 
zpracování. 
• Údaje zpracovávané na základě zákonných povinností 
(např. bezpečnost, prevence podvodů) mohou být uchovávány po 
dobu vyžadovanou platnými právními předpisy. 
Po uplynutí příslušné doby uchovávání jsou údaje vymazány, 
anonymizovány nebo bezpečně archivovány v souladu se 
zásadami společnosti Graitec pro uchovávání údajů. Pokud je pro 
statistické analýzy nebo účely zlepšování produktů nutné 
prodloužené uchovávání, společnost Graitec nejprve provede 
nevratnou anonymizaci. 
 
7. Používání a shromažďování informací: partnerské 
platformy 
Některé webové stránky nebo služby společnosti Graitec mohou 
integrovat funkce poskytované externími partnery (například: 
školicí platformy, platební procesory, licenční služby, cloudové 
služby nebo vestavěné widgety služeb). Když s těmito 
partnerskými funkcemi interagujete, mohou partneři 
shromažďovat osobní údaje v souladu se svými vlastními 
zásadami ochrany osobních údajů. 
Společnost Graitec sdílí osobní údaje s těmito partnery pouze v 
případě, že je to nezbytné pro poskytování požadované služby, 
podporu vašeho účtu, zpracování objednávek nebo umožnění 
funkcí platformy. Každý partner je odpovědný za to, aby vás 
informoval o údajích, které shromažďuje, a za dodržování 
platných zákonů na ochranu osobních údajů. 
 
8. Soubory cookie 
Společnost Graitec používá soubory cookie a podobné 
technologie k provozování webových stránek, analýze 
návštěvnosti stránek, zlepšování výkonu a bezpečnosti našich 
služeb a poskytování personalizovanějšího uživatelského 
prostředí. 
Nezbytné soubory cookie, které jsou nutné pro fungování 
webových stránek, se ukládají automaticky. 
Nepodstatné soubory cookie (analytické, personalizační a 
reklamní soubory cookie) se používají pouze s vaším souhlasem 
prostřednictvím našeho banneru pro souhlas se soubory cookie. 
Podrobnosti o typech souborů cookie, které používáme, jejich 
účelu a o tom, jak můžete spravovat své volby, naleznete v našich 
Zásadách používání souborů cookie. 
 
9.  Informace o vás poskytované partnerským 
společnostem 
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9.  Information about you provided to partner 
companies 

As part of our role as a reseller and integrator of third-
party software solutions (including but not limited to 
Autodesk products), Graitec may share limited Personal 
Data with these partners when necessary to process your 
order, deliver your license, activate your subscription, or 
provide customer support related to the purchased 
product. 
Such partners act as independent Data controllers and 
process your Personal Data in accordance with their own 
privacy policies. For example, in the case of Autodesk 
software, please refer to the Autodesk Privacy Statement. 
Graitec only shares the minimum amount of Personal 
Data required for the performance of the contract or for 
customer-support purposes. 
 

10. Transfer and storage of information 
Your Personal Data is primarily stored and processed 
within the European Union (“EU”). 
However, some of our service providers (such as cloud 
hosting, authentication, analytics, or support providers) 
may process Personal Data from locations outside the 
EU/EEA. 
Whenever such transfers occur, Graitec ensures that they 
are carried out in compliance with GDPR requirements, 
and only when appropriate safeguards are in place. These 
safeguards may include: 

• An adequacy decision issued by the European 
Commission; 

• The use of the European Commission’s Standard 
Contractual Clauses (“SCCs”), combined with 
supplementary measures where required; or 

• Any other mechanism approved under GDPR to 
ensure an equivalent level of protection. 

 
11. Technical security of your personal information 

Graitec is committed to protecting the Personal Data we 
process from unauthorized access, alteration, disclosure, 
or destruction. 
To achieve this, we implement a combination of technical 
and organizational security measures in accordance with 
industry standards and GDPR requirements. 
These security measures include, as appropriate: 

• Secure authentication and access-control 
mechanisms 

• Encryption of data in transit and at rest (when 
supported by the service) 

• Network and infrastructure protection, 
including firewalls, anti-malware, intrusion 
detection/prevention systems 

V rámci naší role prodejce a integrátora softwarových řešení 
třetích stran (včetně, ale nejen produktů Autodesk) může 
společnost Graitec sdílet omezené osobní údaje s těmito partnery, 
pokud je to nezbytné pro zpracování vaší objednávky, doručení 
licence, aktivaci předplatného nebo poskytnutí zákaznické 
podpory související s zakoupeným produktem. 
Tito partneři působí jako nezávislí správci údajů a zpracovávají 
vaše osobní údaje v souladu se svými vlastními zásadami ochrany 
osobních údajů. Například v případě softwaru Autodesk se prosím 
podívejte na Prohlášení o ochraně osobních údajů společnosti 
Autodesk. 
Společnost Graitec sdílí pouze minimální množství osobních údajů 
nezbytných pro plnění smlouvy nebo pro účely zákaznické 
podpory. 
 
10. Přenos a ukládání informací 
Vaše osobní údaje jsou primárně ukládány a zpracovávány v 
Evropské unii („EU“). 
Někteří z našich poskytovatelů služeb (například poskytovatelé 
cloudového hostingu, autentizace, analytiky nebo podpory) však 
mohou zpracovávat osobní údaje z míst mimo EU/EHP. 
Kdykoli k takovým přenosům dojde, společnost Graitec zajistí, aby 
byly prováděny v souladu s požadavky GDPR a pouze v případě, že 
jsou zavedena vhodná ochranná opatření. Tato ochranná opatření 
mohou zahrnovat: 
• Rozhodnutí o přiměřenosti vydané Evropskou komisí; 
• Použití standardních smluvních doložek Evropské komise 
(„SCC“) v kombinaci s doplňkovými opatřeními, jsou-li 
vyžadována; nebo 
• jakýkoli jiný mechanismus schválený podle GDPR k 
zajištění rovnocenné úrovně ochrany. 
 
 
 
11. Technická bezpečnost vašich osobních údajů 
Společnost Graitec se zavazuje chránit osobní údaje, které 
zpracováváme, před neoprávněným přístupem, změnami, 
zveřejněním nebo zničením. 
K dosažení tohoto cíle zavádíme kombinaci technických a 
organizačních bezpečnostních opatření v souladu s průmyslovými 
standardy a požadavky GDPR. 
Tato bezpečnostní opatření zahrnují podle potřeby: 
• Bezpečné mechanismy ověřování a řízení přístupu 
 
• Šifrování dat při přenosu a v klidu (pokud to služba 
podporuje) 
• Ochrana sítě a infrastruktury, včetně firewallů, 
antimalwaru, systémů detekce/prevence narušení 
 
• Zabezpečení systému a softwaru, bezpečnostní záplaty a 
správa zranitelností 
• Zálohování a postupy pro zajištění kontinuity provozu 
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• System and software hardening, security 
patching, and vulnerability management 

• Backup and business-continuity procedures 

• Logging and monitoring of critical systems to 
detect unusual or unauthorized activities 

• Internal policies, training, and confidentiality 
obligations for employees and processors 

Graitec regularly reviews and updates its security 
measures to reflect technological developments, 
emerging threats, and regulatory requirements. 
For components incorporating AI, Graitec implements 
additional cybersecurity measures — including dataset 
integrity verification, drift monitoring, model auditing, re-
identification safeguards and AI-specific risk assessments 
— in line with the AI Act’s requirements for trustworthy 
AI. 
 

12. Contacting us about our privacy policy and your 
rights 

The GDPR grants you several rights regarding the 
processing of your Personal Data by Graitec. You may 
exercise the following rights at any time: 

• Right to information – to obtain clear and 
transparent information about how Graitec 
processes your Personal Data. 

• Right of access – to request a copy of the 
Personal Data that Graitec holds about you. 

• Right to rectification – to ask Graitec to correct 
inaccurate, incomplete, or outdated Personal 
Data. 

• Right to erasure (“right to be forgotten”) – to 
request the deletion of your Personal Data, 
unless Graitec is required to keep it for legitimate 
or legal reasons. 

• Right to object – to object, on grounds relating 
to your particular situation, to the processing of 
your Personal Data based on legitimate interests. 

• Right to withdraw consent – when processing is 
based on your consent, you may withdraw it at 
any time. 

• Right to restriction of processing – to request 
that the processing of your Personal Data be 
limited under certain circumstances. 

• Right to Data portability – to receive your 
Personal Data in a structured, commonly used 
format and transmit it to another controller, 
where technically feasible. 

• Right not to be subject to a decision based 
solely on automated processing – to refuse any 
fully automated decision-making that produces 

• Protokolování a monitorování kritických systémů za 
účelem detekce neobvyklých nebo neoprávněných aktivit 
• Interní politiky, školení a povinnosti zaměstnanců a 
zpracovatelů v oblasti zachování důvěrnosti 
Společnost Graitec pravidelně reviduje a aktualizuje svá 
bezpečnostní opatření, aby odrážela technologický vývoj, nové 
hrozby a regulační požadavky. 
U komponent obsahujících AI implementuje společnost Graitec 
další opatření v oblasti kybernetické bezpečnosti – včetně 
ověřování integrity datových sad, monitorování odchylek, auditu 
modelů, opatření na ochranu proti opětovné identifikaci a 
hodnocení rizik specifických pro AI – v souladu s požadavky 
zákona o AI na důvěryhodnou AI. 
 
 
12. Kontaktujte nás ohledně našich zásad ochrany osobních 
údajů a vašich práv 
GDPR vám uděluje několik práv týkajících se zpracování vašich 
osobních údajů společností Graitec. Kdykoli můžete uplatnit 
následující práva: 
• Právo na informace – získat jasné a transparentní 
informace o tom, jak společnost Graitec zpracovává vaše osobní 
údaje. 
• Právo na přístup – požádat o kopii osobních údajů, které 
o vás společnost Graitec uchovává. 
• Právo na opravu – požádat společnost Graitec o opravu 
nepřesných, neúplných nebo zastaralých osobních údajů. 
• Právo na výmaz („právo být zapomenut“) – požádat o 
výmaz vašich osobních údajů, pokud společnost Graitec není 
povinna je uchovávat z legitimních nebo zákonných důvodů. 
 
 
• Právo vznést námitku – vznést námitku z důvodů 
týkajících se vaší konkrétní situace proti zpracování vašich 
osobních údajů na základě oprávněných zájmů. 
• Právo na odvolání souhlasu – pokud je zpracování 
založeno na vašem souhlasu, můžete jej kdykoli odvolat. 
 
• Právo na omezení zpracování – požádat o omezení 
zpracování vašich osobních údajů za určitých okolností. 
 
• Právo na přenositelnost údajů – právo obdržet vaše 
osobní údaje ve strukturovaném, běžně používaném formátu a 
předat je jinému správci, pokud je to technicky proveditelné. 
 
• Právo nebýt předmětem rozhodnutí založeného 
výhradně na automatizovaném zpracování – odmítnout jakékoli 
plně automatizované rozhodování, které má na vás právní nebo 
významné účinky, a požádat o lidskou kontrolu. 
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legal or significant effects on you and to request 
human review. 

• Right to define post-mortem directives – to 
define instructions on the retention, deletion, or 
communication of your Personal Data after your 
death, in accordance with applicable laws. 

How to exercise your rights 
To exercise any of these rights, you may contact our Data 
Protection Officer (DPO): 

dpo@graitec.com 
Graitec Innovation SAS 
20, rue de Provence 
75009 Paris, France 

To help us process your request efficiently, please include: 

• the specific right you wish to exercise, 

• the type of processing concerned, 

• any relevant information to identify your Data, 

• and, if needed, proof of identity (in case of 
reasonable doubt about your identity). 

 
 
Right to lodge a complaint 
If you believe that your rights are not respected, you may 
lodge a complaint with your local data protection 
authority. 
In Czechia, the supervisory authority is the  
Úřad pro ochranu osobních údajů (UOOU): 
https://uoou.gov.cz/kontakt/podatelna-a-elektronicka-

podatelna. 
Where AI functionalities are involved, users may 
additionally obtain information regarding the general logic 
underlying automated processes and the role they play in 
the service delivered. 
 

13. AI Act Compliance  
Graitec ensures that all AI systems made available to 
users: 

– fall within permitted categories under the AI Act; 
– undergo internal conformity checks; 
– comply with all requirements applicable to 

limited-risk AI systems; 
– do not process Personal Data for training 

purposes without explicit consent; 
– do not generate automated decisions without 

human review; 
– are subject to documented risk-management, 

monitoring and quality-control processes in 
accordance with Articles 9, 12 and 52 of the AI 
Act. 

• Právo definovat pokyny pro případ smrti – definovat 
pokyny týkající se uchovávání, vymazání nebo sdělování vašich 
osobních údajů po vaší smrti v souladu s platnými zákony. 
 
Jak uplatnit svá práva 
Chcete-li uplatnit některá z těchto práv, můžete se obrátit na 
našeho pověřence pro ochranu osobních údajů (DPO): 

dpo@graitec.com  
Graitec Innovation SAS 
20, rue de Provence 
75009 Paříž, Francie 
 

Abychom mohli vaši žádost efektivně zpracovat, uveďte prosím: 
• konkrétní právo, které chcete uplatnit, 
• typ zpracování, kterého se to týká, 
• veškeré relevantní informace k identifikaci vašich údajů, 
• a v případě potřeby doklad totožnosti (v případě 
důvodných pochybností o vaší totožnosti). 
 
 
Právo podat stížnost 
Pokud se domníváte, že vaše práva nejsou respektována, můžete 
podat stížnost u místního úřadu pro ochranu osobních údajů. 
V Česku je dozorovým úřadem Úřad pro ochranu osobních údajů 
(UOOU): 

https://uoou.gov.cz/kontakt/podatelna-a-elektronicka-podatelna. 
 
 
V případě funkcí umělé inteligence mohou uživatelé navíc získat 
informace o obecné logice automatizovaných procesů a jejich roli 
v poskytované službě. 
 
 
13. Soulad se zákonem o umělé inteligenci  
Společnost Graitec zajišťuje, aby všechny systémy umělé 
inteligence, které jsou uživatelům k dispozici: 
– spadají do povolených kategorií podle zákona o AI; 
– procházejí interními kontrolami shody; 
– splňují všechny požadavky platné pro systémy AI s 
omezeným rizikem; 
– nezpracovávají osobní údaje pro účely školení bez 
výslovného souhlasu; 
– neprovádějí automatizovaná rozhodnutí bez lidské 
kontroly; 
– podléhají zdokumentovaným procesům řízení rizik, 
monitorování a kontroly kvality v souladu s články 9, 12 a 52 
zákona o AI. 
 
Společnost Graitec neposkytuje ani nezavádí systémy AI s 
vysokým rizikem bez vydání zvláštního informačního oznámení a 
poskytnutí veškeré povinné dokumentace a záruk. 

mailto:dpo@graitec.com
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fuoou.gov.cz%2Fkontakt%2Fpodatelna-a-elektronicka-podatelna&data=05%7C02%7Cflori.gainuta%40legal2m.com%7C283f0cfd3b4d45d129ed08de535dccde%7Cac186dfe7fcf4426839da3dcd7e44584%7C0%7C0%7C639039859495647062%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gyAP1nGE4TTvQm2HbDhM%2BX82kxDcBczllTls66ndEGc%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fuoou.gov.cz%2Fkontakt%2Fpodatelna-a-elektronicka-podatelna&data=05%7C02%7Cflori.gainuta%40legal2m.com%7C283f0cfd3b4d45d129ed08de535dccde%7Cac186dfe7fcf4426839da3dcd7e44584%7C0%7C0%7C639039859495647062%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gyAP1nGE4TTvQm2HbDhM%2BX82kxDcBczllTls66ndEGc%3D&reserved=0
mailto:dpo@graitec.com
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fuoou.gov.cz%2Fkontakt%2Fpodatelna-a-elektronicka-podatelna&data=05%7C02%7Cflori.gainuta%40legal2m.com%7C283f0cfd3b4d45d129ed08de535dccde%7Cac186dfe7fcf4426839da3dcd7e44584%7C0%7C0%7C639039859495647062%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gyAP1nGE4TTvQm2HbDhM%2BX82kxDcBczllTls66ndEGc%3D&reserved=0
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Graitec does not provide or deploy high-risk AI systems 
without issuing a dedicated information notice and 
supplying all mandatory documentation and safeguards. 
 

14. Changes 
Graitec may update this Privacy Policy from time to time 
to reflect changes in our practices, legal requirements, or 
the way our services operate. 
The latest version of this Privacy Policy will always be 
available on this page and will indicate the date it was last 
updated. 
Your continued use of our products and services after the 
effective date of the changes constitutes 
acknowledgement of the updated policy. 

 
 
14. Změny 
Společnost Graitec může tyto zásady ochrany osobních údajů čas 
od času aktualizovat, aby odrážely změny v našich postupech, 
právních požadavcích nebo způsobu fungování našich služeb. 
Nejnovější verze těchto zásad ochrany osobních údajů bude vždy k 
dispozici na této stránce a bude obsahovat datum poslední 
aktualizace. 
Vaše další používání našich produktů a služeb po datu účinnosti 

změn představuje souhlas s aktualizovanými zásadami. 

 


