(1 GRAITEC
GRAITEC PRIVACY POLICY

1. Graitec Privacy Statement

This Privacy Policy aims at providing you with information
on the way we use your Personal Data which is directly
collected or processed via our website www.graitec.com or
indirectly via other means throughout our commercial
relationship with you. This Privacy Policy also applies to
Personal Data processed when you use Graitec software
products, online services, or cloud-connected features,
unless a more specific notice is provided.

Respecting your privacy is a paramount principle to us and
we commit to processing your Personal Data (“Personal
Data”) in strict compliance with the General Data
Protection Regulation 2016/679 (hereafter « GDPR ») and,
where applicable, the Regulation 2024/1689 Artificial
Intelligence Act (hereafter EU Al Act).

This policy is guided by the principles of the GDPR and we
undertake to ensure that:
e  You remain in control of your Personal Data
e  Your Personal Data is processed in a transparent,
confidential and secure way.

When Graitec provides functionalities that incorporate
artificial intelligence components — including statistical
systems, recommendation engines, completion tools or
assistance features — Graitec ensures that such systems
are designed and operated in full compliance with the EU
Artificial Intelligence Act. These systems qualify as limited-
risk or non-sensitive Al functionalities and do not involve
any automated decision-making producing legal or
similarly significant effects.

Where applicable, Graitec provides appropriate
information explaining the role of Al in the service, its
limitations, residual risks, and the means of obtaining
human review.

2. Identity and Contact Details of the Data Controller
The Data Controller is Graitec Innovation SAS, whose
registered offices are 20, rue de Provence, Paris 75009,
France (hereinafter “Graitec”).

3. Personal Data Collection

(- GRAITEC
GRAITEC DATENSCHUTZERKLARUNG

1. Graitec- Datenschutzerkldarung

Diese Datenschutzerkldarung informiert Sie dariber, wie wir Ihre
personenbezogenen Daten verwenden, die entweder direkt tGber
unsere Website www.graitec.com oder indirekt im Rahmen
unserer Geschéftsbeziehung mit Ihnen erhoben oder verarbeitet
werden. Sie gilt ebenfalls flr personenbezogene Daten, die bei der
Nutzung von Graitec-Softwareprodukten, Online-Diensten oder
Cloud-Funktionen verarbeitet werden, sofern wir Sie nicht
gesondert darlber informieren.

Der Schutz lhrer Rechte im  Zusammenhang mit
personenbezogenen Daten ist flir uns ein grundlegendes Prinzip.
Wir verarbeiten lhre personenbezogenen Daten

(,personenbezogene Daten”) daher ausschlieBlich in strikter
Ubereinstimmung mit der Datenschutz-Grundverordnung
2016/679 (,DSGVO”) sowie, soweit anwendbar, der Verordnung
(EU) 2024/1689 Uber kiinstliche Intelligenz (,,KI-Verordnung”).

Diese Datenschutzerkldrung basiert auf den Grundsitzen der
DSGVO. Graitec stellt insbesondere sicher, dass:
e Sie die Kontrolle liber Ihre personenbezogenen Daten
behalten
e lhre personenbezogenen Daten auf transparente,
vertrauliche und sichere Weise verarbeitet werden.

Wenn Graitec Funktionen bereitstellt, die Komponenten
kiinstlicher Intelligenz enthalten — etwa statistische Systeme,
Empfehlungstechnologien, Autovervollstandigungs-Tools oder
Assistenzfunktionen —, stellt Graitec sicher, dass diese Systeme
vollstandig im Einklang mit der EU-Verordnung Uber kinstliche
Intelligenz entwickelt und betrieben werden. Diese Systeme gelten
als KI mit geringem Risiko bzw. als nicht sensibel und fiihren keine
automatisierten Entscheidungen aus, die wesentliche rechtliche
oder vergleichbare Auswirkungen fur Sie haben.

Gegebenenfalls stellt Graitec angemessene Informationen zur
Verfligung, die die Rolle der Kl im Dienst, ihre Einschrankungen, die
verbleibenden Risiken und die Méglichkeiten einer Uberpriifung
durch Menschen erldutern.

2. Identitat und Kontaktdaten des Verantwortlichen

Der Verantwortliche ist Graitec Innovation SAS mit Sitz in Rue de
Provence Nr. 20, Paris 75009, Frankreich (im Folgenden ,Graitec”).

3. Erhebung personenbezogener Daten
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We collect Personal Data in the context of your interactions
with our websites, our software products, our cloud
services, and our commercial relationship with you.
Personal Data is any information that identifies you directly
or indirectly.

We may collect Personal Data in the following situations:

3.1. When you browse our websites or fill in online forms

This includes information you provide when you request to
be contacted, download a trial version, register for an
event, access documentation, subscribe to a newsletter, or
request information about our products or services.
Typical categories of data include:
e ftitle, first name, surname
e email address and postal address
e company name, professional
activity
e telephone number
e any information voluntarily provided in a contact
form
Graitec collects only the data strictly necessary to process
your request and will not repurpose form-based data for
incompatible uses (such as marketing) without your
explicit consent.

role, sector of

Data is used to process your request, provide access to
downloads, send documentation, manage subscriptions,
or respond to enquiries.

3.2. When you create and use an account (e.g., Graitec
Advantage or cloud services)
To provide access to licensed software, subscription
services, downloads, cloud features, support portals, or
cloud services, we may collect:
e account identifiers (such as email address used
for AdvantagelD)
e authentication tokens generated by our identity
provider
e account profile information
e subscription and entitlement information
Passwords are managed exclusively by the Microsoft
authentication platform, using secure tokenization and
Single Sign-On where available.

3.3. When you activate and use Graitec desktop software
or cloud services
To deliver, protect, and maintain our products, we may
collect operational and technical data (“service
telemetry”), which is strictly necessary for:

e product activation and license validation

Wir erfassen personenbezogene Daten im Zusammenhang mit
lhren Interaktionen mit unseren Websites, unseren
Softwareprodukten, unseren Cloud-Diensten sowie im Rahmen
unserer Geschaftsbeziehung mit Ihnen. Als personenbezogene
Daten gelten alle Informationen, die Sie direkt oder indirekt
identifizieren konnen. Wir kdnnen personenbezogene Daten
insbesondere in den folgenden Situationen erheben:

3.1. Wenn Sie unsere Websites besuchen oder Online-Formulare
ausfiillen
Dazu gehoéren Informationen, die Sie angeben, wenn Sie um
Kontaktaufnahme bitten, eine Testversion herunterladen, sich fur
eine Veranstaltung anmelden, auf Dokumentation zugreifen, einen
Newsletter abonnieren oder Informationen zu unseren Produkten
oder Dienstleistungen anfordern.
Typische Datenkategorien sind:

e Anrede, Vorname, Nachname

e  E-Mail-Adresse und Postanschrift

e  Firmenname, berufliche Funktion, Branche

e Telefonnummer

e alle freiwillig in einem Kontaktformular angegebenen

Informationen

Graitec erhebt nur die Daten, die fiir die Bearbeitung lhrer Anfrage
unbedingt erforderlich sind, und wird die in Formularen
angegebenen Daten ohne lhre ausdriickliche Einwilligung nicht fir
andere Zwecke (z. B. Marketing) verwenden.
Die Daten werden verwendet, um lhre Anfrage zu bearbeiten,
lhnen Zugang zu Downloads zu gewahren, lhnen Unterlagen
zuzusenden, Abonnements zu verwalten oder auf Anfragen zu
antworten.

3.2. Wenn Sie ein Konto erstellen und nutzen (z. B. Graitec
Advantage oder Cloud-Dienste)
Um lhnen Zugang zu lizenzierter Software, Abonnementdiensten,
Downloads, Cloud-Funktionen, Support-Portalen oder Cloud-
Diensten zu gewahren, kdnnen wir Folgendes erfassen:

o Konto-IDs (z. B. die fiir AdvantagelD verwendete E-Mail-

Adresse)
e Authentifizierungstoken, die von
Identitdtsdienstleister generiert werden

e Informationen zum Kontoprofil

e Informationen zu Abonnements und Berechtigungen
Passworter werden ausschlieflich von der Microsoft-
Authentifizierungsplattform verwaltet, wobei sichere
Tokenisierung und Single Sign-On verwendet werden, sofern
verfligbar.
3.3. Wenn Sie die Desktop-Software von Graitec oder die Cloud-
Dienste von Graitec aktivieren und nutzen
Um unsere Produkte zu liefern, zu schiitzen und zu warten, kdnnen
wir Betriebs- und technische Daten (,,Dienst-Telemetrie“) erfassen,
die fur Folgendes unbedingt erforderlich sind:

e die Produktaktivierung und Lizenzvalidierung

unserem

Feb 2026

Graitec Internal Data




e secure authentication

e entitlement checks

e maintaining software integrity

e ensuring service reliability and performance

This may include:

e Device identifiers (e.g., hardware hash or system-
generated device ID)

e [P address (used for licensing validation, security
checks, service availability monitoring, and to
comply with applicable export-control and
sanctions regulations through basic geolocation)

e Llicense activation and validation events

e Authentication and entitlement verification
signals

e Runtime integrity and diagnostic signals (e.g.,
crashes, corrupted files, tampering attempts)

e Connection and service-health information (e.g.,
connection status, latency, service availability)

e Anti-abuse and fraud-prevention signals (e.g.,
suspicious activation patterns, unauthorized
access attempts)

This data is essential to provide and secure our services and
is processed in accordance with GDPR.

Telemetry elements linked to the integrity, security or
operation of Al systems are never used for model training
or feature improvement unless they have first undergone
irreversible anonymisation.

3.4. When you opt in to optional diagnostics or feature-
improvement programs
With your consent or where allowed under legitimate
interest, we may collect aggregated or anonymized
technical data to help us improve:

e product stability and performance

e compatibility and configuration support

e user experience and workflow optimization

Non-essential diagnostics can be disabled in the product
settings where available.
Depending on your settings and product configuration, we
may collect Non-Essential Diagnostics and Feature-
Improvement Data (optional):
¢ Performance metrics: (e.g., startup time, command
execution time, memory/CPU usage patterns)
e Crash reports and exception details: (e.g., error
codes, stack traces, frequency of application
failures)

e sichere Authentifizierung

e Rechteprifungen

e die Aufrechterhaltung der Softwareintegritat

e Gewidbhrleistung der Zuverlassigkeit und Leistung des
Dienstes

Dazu zdhlen insbesondere:

e Gerateidentifikatoren (z. B. Hardware-Hash oder vom

System generierte Geréate-ID)

o IP-Adresse (verwendet fir die Lizenzvalidierung,
Sicherheitstuberprifungen, Uberwachung der
Dienstverfligbarkeit und Einhaltung geltender
Exportkontrollvorschriften und  Sanktionen  durch

grundlegende Geolokalisierung)

e Lizenzaktivierungs- und -validierungsereignisse

e Signale zur Authentifizierung und Uberpriifung von
Rechten

e Signale zur Laufzeitintegritit und Diagnose (z. B.
Abstlrze, beschadigte Dateien, Manipulationsversuche)

e Informationen zur Verbindung und zum Zustand des
Dienstes (z. B. Verbindungsstatus, Latenz, Verfliigbarkeit
von Diensten)

e Signale zur Missbrauchsbekampfung und
Betrugspravention (z. B. verdachtige Aktivierungsmuster,
unbefugte Zugriffsversuche.

Diese Daten sind fir die Bereitstellung und Absicherung unserer
Dienste erforderlich und werden in Ubereinstimmung mit der
DSGVO verarbeitet. Telemetriedaten, die die Integritat, Sicherheit
oder Funktionsweise von KI-Systemen betreffen, werden nicht zur
Modellschulung oder zur Verbesserung von Funktionen genutzt, es
sei denn, sie wurden zuvor einer irreversiblen Anonymisierung
unterzogen.

3.4. Wenn Sie sich fiir optionale Diagnose- oder
Funktionsverbesserungsprogramme entscheiden

Mit lhrer Einwilligung oder wenn dies aufgrund eines berechtigten
Interesses zuldssig ist, kdbnnen wir aggregierte oder anonymisierte
technische Daten erfassen, um Folgendes zu verbessern:

e die Stabilitat und Leistung des Produkts

e  Kompatibilitat und Konfigurationsunterstiitzung

e Benutzererfahrung und Optimierung von Arbeitsabldaufen

Nicht wesentliche Diagnosen kdnnen in den Produkteinstellungen
deaktiviert werden, sofern verfiigbar.
Je nach den Einstellungen und der Konfiguration lhres Produkts
kénnen wir nicht wesentliche Diagnose- und
Funktionsverbesserungsdaten erfassen (optional):
e Leistungsmetriken: (z. B. Startzeit, Ausfiihrungszeit von
Befehlen, Speicher-/CPU-Nutzungsmuster)
o Fehlerberichte und Details zu Ausnahmen: (z. B.
Fehlercodes, Ausfiihrungsprotokolle, Haufigkeit von
Anwendungsfehlern)
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e Compatibility and configuration signals: (e.g.,
operating system version, hardware class,
GPU/driver identifiers, locale and regional settings)

e Usage analytics related to user experience: (e.g.,
anonymized feature usage frequency, workflow
sequences, interaction patterns)

e Environment and workload characteristics: (e.g.,
non-personal information about files or models,
such as file size, object counts, or operation type,
without collecting the file content itself)

o Aggregated diagnostics related to cloud service
interactions: (e.g., round-trip times, API availability,
anonymized operation success/failure counts)

e Optional feedback signals: (e.g., user-submitted
satisfaction ratings, survey responses)

3.5. When you opt in to Al-related data sharing features
(optional)

If you choose to enable optional features that contribute
to the development or improvement of Al-based
functionalities, we may process anonymized or
pseudonymized engineering or usage data, never
including personal or sensitive content. All data processed
to improve Al-based functionalities undergoes a systematic
assessment ensuring the absence of Personal Data or
project-identifying information.

Graitec implements robust anonymisation techniques and
commits never to attempt any form of re-identification.
Participation is voluntary and can be disabled at any time.
We may collect the following types of anonymized or
pseudonymized technical data, strictly limited to what is
necessary for the development and improvement of Al-
based functionalities:

1. Anonymized Engineering Pattern Data: the anonymized
or pseudonymized engineering Data we may collect for Al-
related feature improvement is strictly limited to low-level,
non-identifiable technical patterns, never including user-
generated documents, project geometry, drawings, or any
Customer-specific engineering content (structure-only, no
customer content).

¢ Obiject counts, entity types, and parametric relationships:
e.g., how many columns, which types of connections are
used, relative relationships but no shapes;

e Geometric complexity indicators: e.g., bounding-box
ranges, density, topology signatures, but never actual
coordinates or shapes;

o Kompatibilitits- und Konfigurationssignale: (z. B.
Betriebssystemversion, Hardwareklasse, GPU-/Treiber-IDs,
lokale und regionale Einstellungen)

e Nutzungsanalysen zur Verbesserung der
Benutzererfahrung: (z. B. anonymisierte Haufigkeit der
Nutzung von Funktionen, Arbeitsablaufsequenzen,
Interaktionsmuster)

e Merkmale der Umgebung und der Arbeitslast: (z. B. nicht
personenbezogene Informationen (ber Dateien oder
Modelle, wie DateigroRe, Anzahl der Objekte oder Art der
Operation, ohne den Inhalt der Datei selbst zu erfassen)

e Aggregierte Diagnosedaten zu Interaktionen mit Cloud-
Diensten: (z. B. Roundtrip-Zeiten, API-Verfugbarkeit,
anonymisierte  Anzahl erfolgreicher/fehlgeschlagener
Vorgénge)

e Optionale Feedback-Signale: (z. B. von Benutzern
gesendete Zufriedenheitsbewertungen, Antworten auf
Umfragen)

3.5Wenn Sie sich fiir Funktionen zur Weitergabe von KI-
bezogenen Daten entscheiden

Wenn Sie sich fur die Aktivierung optionaler Funktionen
entscheiden, die zur Entwicklung oder Verbesserung Kl-basierter
Funktionen beitragen, konnen wir anonymisierte oder
pseudonymisierte technische oder Nutzungsdaten verarbeiten,
ohne jemals personenbezogene oder sensible Inhalte
einzubeziehen. Alle Daten, die zur Verbesserung der Kl-basierten
Funktionen verarbeitet werden, durchlaufen eine systematische
Bewertung, um sicherzustellen, dass keine personenbezogenen
Daten oder projektidentifizierenden Informationen enthalten sind.
Graitec setzt robuste Anonymisierungstechniken ein und
verpflichtet sich, niemals eine Form der Re-ldentifizierung zu
versuchen.

Die Teilnahme ist freiwillig und kann jederzeit deaktiviert werden.
Wir konnen die folgenden Arten von anonymisierten oder
pseudonymisierten technischen Daten erfassen, die sich streng auf
das beschrdanken, was fir die Entwicklung und Verbesserung der
Kl-basierten Funktionen erforderlich ist:

1. Anonymisierte Daten zu Konstruktionsmustern: Die
anonymisierten oder pseudonymisierten Konstruktionsdaten, die
wir zur Verbesserung der KI-Funktionen erfassen kénnen,
beschranken sich streng auf nicht identifizierbare technische
Muster auf niedriger Ebene und umfassen niemals vom Benutzer
generierte Dokumente, Projektgeometrien, Zeichnungen oder
kundenspezifische Konstruktionsinhalte (nur Struktur, ohne
Kundeninhalte).

e Anzahl und Typen von Objekten sowie deren
parametrische Beziehungen: z. B. wie viele Saulen,
welche Arten von Verbindungen verwendet werden,
relative Beziehungen, jedoch ohne Formen;
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e Generic structural or modelling operations: e.g.,
“beam created,” “wall edited,” “rebar placed,” or
other neutral commands, with no associated
geometry or uploaded user content;

¢ Non-identifiable feature-usage sequences: e.g.,
“command A-> command B-> command C)”
capturing workflow patterns, not data;

o Typical element selection or sizing patterns: e.g.,
frequently used steel section families or classes,
habitual profile choices, without any model
geometry;

e General model complexity metrics: e.g., aggregate
element counts, connection categories, topological
signatures, always ensuring that no full structural
design, project geometry, or Customer-sensitive
information is captured.

¢ Reinforcement arrangement characteristics: e.g.,
number of bars, spacing categories, common rebar
configurations, without project-specific dimensions;

All such engineering pattern data is processed in a manner
that prevents identification of a person, project, or
company, and is used exclusively to improve Al-based
functionalities developed and operated internally by
Graitec. Participation is optional and can be disabled at any
time.

2. Usage and Interaction Analytics
e anonymized interaction events (e.g., tools used,
menu selections, macro execution)
e workflow progression patterns (e.g., frequency of
repeated operations, number of iterations)
e anonymized timestamps or duration metrics (e.g.,
time to completion of a modeling step)

3. Performance and Computational Signals
e compute-time metrics for Al predictions (e.g.,
inference duration, error distribution)
e anonymized correlation metrics (e.g.,
suggestions accepted/rejected)
e technical model-input characteristics (e.g., model
size bucket, mesh density category)

model

4. System and Environment Metadata
(non-personal, technical parameters only)
e software version, component versions
e operating system type

Geometrische Komplexitdtsindikatoren: z. B.
Rahmenintervalle, Dichte, topologische Signaturen,
jedoch niemals Koordinaten oder tatsachliche Formen;
Generische Struktur- oder Modellierungsvorgange: z. B.
»,Balken erstellt”, ,Wand bearbeitet”, ,Bewehrung
platziert” oder andere neutrale Befehle ohne zugehorige
Geometrie oder hochgeladene Benutzerinhalte;

Nicht identifizierbare Sequenzen der Funktionsnutzung:
z. B. ,Befehl A - Befehl B - Befehl C“ wobei
Arbeitsablaufmuster erfasst werden, keine Daten;
Typische Muster fiir die Auswahl oder Dimensionierung
von Elementen: z. B. haufig  verwendete
Stahlprofilfamilien oder -klassen, {ibliche Profilauswahlen
ohne Modellgeometrie;

Aligemeine Metriken zur Modellkomplexitdt: z. B.
Gesamtzahl der Elemente, Verbindungskategorien,
topologische Signaturen, wobei stets sichergestellt wird,
dass keine vollstindigen Konstruktionsentwiirfe,
Projektgeometrien oder sensiblen
Kundeninformationen erfasst werden.

Merkmale der Bewehrungsanordnung: z. B. Anzahl der

Stabe, Abstandskategorien, gangige
Bewehrungskonfigurationen, ohne projektspezifische
Abmessungen;

Alle diese Daten zu Konstruktionsmustern werden so verarbeitet,
dass keine Identifizierung einer Person, eines Projekts oder eines
Unternehmens moglich ist, und ausschlieBlich zur Verbesserung
der von Graitec intern entwickelten und betriebenen Funktionen
auf Basis klnstlicher Intelligenz verwendet. Die Teilnahme ist
freiwillig und kann jederzeit deaktiviert werden.

2. Analyse der Nutzung und Interaktion

anonymisierte Interaktionsereignisse (z. B. verwendete
Werkzeuge, MenUauswahlen, Ausfiihrung von
Makrobefehlen)

Muster des Arbeitsablaufs (z. B. Haufigkeit wiederholter
Vorgange, Anzahl der Iterationen)

Anonymisierte Zeitstempel oder Dauer-Metriken (z. B.
Zeit bis zum Abschluss eines Modellierungsschritts)

3. Leistungs- und Berechnungssignale

Rechenzeitmetriken fir Kl-Vorhersagen (z. B. Dauer der
Inferenz, Fehlerverteilung)

Anonymisierte Korrelationsmetriken (z. B.
akzeptierte/abgelehnte Modellvorschlage)

Technische Merkmale der Eingabedaten fir das Modell (z.
B. Kategorie der ModellgroRe, Kategorie der
Maschendichte)

4. System- und Umgebungsmetadaten
(nur technische, nicht personenbezogene Parameter)

Softwareversion, Komponentenversionen
Betriebssystemtyp
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e hardware class and GPU type

e local and regional settings
5. Pseudonymized Identifiers (if strictly necessary)

e arandomly generated device or installation ID

e asession identifier
(We never collect names, emails, IP addresses,
AdvantagelD identifiers, or any direct or indirect Personal
Data for Al training.)

We do NOT collect for Al model improvement:

e engineering design content, geometry, drawings,
BIM/Revit models, rebar details, analytical models

e project files, user-generated documents, or
sensitive business information

e Personal Data, such as name, email, IP, device serial
number

e any customer confidential information

Graitec warrants compliance with the GDPR and the EU Al
Act. Graitec documents the technical and organisational
measures in place to ensure the quality, integrity and
representativeness of the data used in the development or
improvement of Al components, in accordance with
Articles 10 and 12 of the Al Act.

3.6. When you communicate with us
If you contact Graitec (support request, training
enrollment, commercial enquiry), we collect the
information you provide so we can respond, manage your
request, or provide the relevant service.
We may collect:
o title, first name, surname
e email address and postal address
e company name, professional
activity
e telephone number
e any information voluntarily provided in a contact
form or any other communication form.

role, sector of

Support or commercial communications are stored only for
the period strictly necessary to handle the request, unless
a longer period is required by law.

4. Nature of the Personal Data collected
The types of Personal Data collected depend on your
interaction with Graitec (website, customer portals, software
products, cloud services, or support). They may include:

e Hardwareklasse und GPU-Typ

e lokale und regionale Einstellungen
5. Pseudonymisierte Identifikatoren/ Kennungen
unbedingt erforderlich)

e eine zufdllig generierte Gerdte- oder Installations-1D

e eine Sitzungskennung
(Wir erfassen niemals Namen, E-Mail-Adressen, IP-Adressen,
AdvantagelD-Identifikatoren oder direkte oder indirekte
personenbezogene Daten fiir das KI-Training.)

(sofern

Wir erfassen fiir die Verbesserung von KI-Modellen NICHT:
¢ Inhalte des Ingenieurprojekts, Geometrien, Zeichnungen,
BIM/Revit-Modelle, Bewehrungsdetails, analytische
Modelle
e Projektdateien, benutzergenerierte Dokumente oder
sensible Geschéaftsinformationen
e personenbezogene Daten wie Namen, E-Mail-Adressen,
IP-Adressen, Seriennummern von Geraten
e vertrauliche Kundeninformationen
Graitec gewahrleistet die Einhaltung der DSGVO sowie der
KI-Verordnung. Das Unternehmen dokumentiert die technischen
und organisatorischen MaRnahmen, die gemall den Artikeln 10
und 12 der Verordnung (EU) 2024/1689 uber kiinstliche Intelligenz
erforderlich sind, um die Qualitat, Integritdt und Reprasentativitat
der Daten sicherzustellen, die fir die Entwicklung oder
Verbesserung von KI-Komponenten verwendet werden).

3.6. Wenn Sie mit uns kommunizieren
Wenn Sie Graitec kontaktieren (Supportanfrage, Anmeldung zu
einer Schulung, kommerzielle Anfrage), erfassen wir die von lhnen
angegebenen Informationen, um lhre Anfrage beantworten,
bearbeiten oder die entsprechende Dienstleistung erbringen zu
kdnnen.
Wir kénnen Folgendes erfassen:
e Anrede, Vorname, Nachname
e E-Mail-Adresse und Postanschrift
e  Firmenname, berufliche Funktion, Branche
e Telefonnummer
e alle Informationen, die freiwillig in einem Kontaktformular
oder einem anderen Kommunikationsformular
angegeben werden.
Support- oder kommerzielle Mitteilungen werden nur so lange
gespeichert, wie es fir die Bearbeitung der Anfrage unbedingt
erforderlich ist, es sei denn, das Gesetz schreibt eine langere
Aufbewahrungsfrist vor.

4. Art der erhobenen personenbezogenen Daten
Welche personenbezogenen Daten erhoben werden, hangt von
lhrer jeweiligen Interaktion mit Graitec ab (z. B. Gber Website,
Kundenportale, Softwareprodukte, Cloud-Dienste oder Support).
Erfasst werden kdnnen insbesondere:
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4.1 Identification Data

Information that allows us to identify or contact you, such
as your name, surname, business email address, postal
address (for invoicing), and telephone number.

4.2 Authentication and Account Access Data

Data required to create and secure your Graitec Advantage
account, including account identifiers (email),
authentication tokens, Single Sign-On identifiers, and logs
related to login attempts.

Passwords are managed exclusively by the Microsoft
authentication platform.

4.3 Financial and Transaction Data
Banking or payment information required for invoicing and
subscription management.

4.4 Website Browsing & Cookie Data

Usage information collected when you browse our
website, including cookies, analytics data, and interaction
logs, according to your cookie preferences.

4.5 Customer Relationship & Support Data

Correspondence, documentation requests, training registrations,
support tickets, customer feedback, and information necessary
to manage your relationship with Graitec.

4.6 Marketing & Prospecting Data
Data provided for surveys, product testing, marketing
communications, or promotional operations.

4.7 Data Collected from Third Parties
Personal Data that you have agreed to share with us from
social networks or other publicly available sources.

4.8 Operational, Licensing & Security Data (“Service
Telemetry”) — Software/Cloud

Graitec processes certain operational, licensing, and
security-related data that is strictly necessary to activate,
operate, protect, and maintain the Graitec Solutions. This
includes d used for license validation, access control,
entitlement checks, product integrity, and core service
operation.

This may include:
e license activation and validation signals
e entitlement checks and subscription status
e runtime integrity and anti-abuse signals

4.1 Identifizierungsdaten

Informationen, die es uns ermdoglichen, Sie zu identifizieren oder
zu kontaktieren, wie z. B. Vorname, Nachname, geschiftliche E-
Mail-Adresse, Postanschrift (fir die Rechnungsstellung) und
Telefonnummer.

4.2 Anmelde- und Kontozugangsdaten

Daten, die zum Erstellen und Sichern lhres Graitec Advantage-
Kontos erforderlich sind, einschlieflich Konto-IDs (E-Mail),
Authentifizierungstoken, Single-Sign-On-IDs und Protokolle zu
Authentifizierungsversuchen.
Passworter werden  ausschliefllich
Authentifizierungsplattform verwaltet.

von der Microsoft-

4.3 Finanz- und Transaktionsdaten
Bank- oder Zahlungsinformationen, die fiir die Rechnungsstellung
und die Verwaltung von Abonnements erforderlich sind.

4.4 Website-Navigation und Cookie-Daten

Nutzungsdaten, die wahrend lhres Besuchs auf unserer Website
erhoben werden, wie etwa Cookies, Analyseinformationen und
Interaktionsprotokolle, entsprechend den von lhnen gewdhlten
Cookie-Einstellungen.

4.5 Kundenbeziehungen und Supportdaten

Korrespondenz, Dokumentenanfragen, Schulungsaufzeichnungen,
Support-Tickets, Rickmeldungen von Kunden sowie sonstige
Informationen, die fiir die Betreuung und Verwaltung lhrer
Geschéftsbeziehung mit Graitec erforderlich sind.

4.6 Marketing- und Akquisitionsdaten
Daten, die fir Umfragen, Produkttests, Marketingkommunikation
oder Werbeaktionen bereitgestellt werden.

4.7 Von Dritten erhobene Daten
Personenbezogene Daten, die Sie uns aus sozialen Netzwerken
oder anderen o6ffentlichen Quellen zur Verfligung gestellt haben.

4.8 Betriebs-, Lizenz- und Sicherheitsdaten (,,Diensttelemetrie”) -
Software/Cloud
Graitec  verarbeitet bestimmte  Betriebs-, Lizenz- und
Sicherheitsdaten, die fiir die Aktivierung, den Betrieb, den Schutz
und die Wartung der Graitec-Losungen unbedingt erforderlich
sind. Dazu zdhlen insbesondere Daten, die fir die
Lizenzvalidierung, die Zugriffskontrolle, die Rechtepriifung, die
Sicherstellung der Produktintegritdat sowie fir den Betrieb des
Basisdienstes benotigt werden.
Dies kann Folgendes umfassen:
e Signale zur Aktivierung und Validierung der Lizenz
e Uberpriifung der Berechtigungen und
Abonnementstatus

des

Feb 2026

Graitec Internal Data




e machine identifiers and IP region used for license
protection

e connection and service-health information

e security logs

e authentication metadata

This processing is performed under contract performance
for activation, access control, entitlement checks, product
integrity, and service operation, and in support of security
obligations (Art. 32 GDPR).

This processing is essential for the protection and proper
functioning of the Graitec Solutions and cannot be disabled
by the user. This data does not allow Graitec to track user
behaviour for purposes other than security, compliance, or
service integrity.

4.9 Fraud Prevention & License Misuse Detection

Graitec processes data required to detect piracy, license
misuse, or unauthorized use of the software. This includes
telemetry used to identify anomalous usage patterns and
protect Graitec’s intellectual property.

This may include:

e machine identifiers

e [P region information

e license validation logs

e anti-abuse and misuse-detection indicators

Graitec remains the Data Controller for this processing.

4.10 Functional Performance & Quality Data
Technical diagnostics used to maintain and improve the
stability, compatibility, and performance of the Graitec
Solutions, including:
e crash reports and exception logs
e performance metrics (startup time, resource
usage)
e configuration and environment data (OS version,
hardware class)
e APl reliability and connection metrics

4.11 Product Usage & Experience Data (optional
analytics)

Aggregated usage information (feature usage counts,
workflow patterns) used to improve UX and product
design.

Non-essential analytics may be disabled via settings or
tenant configuration.

e Signale zur Integritdit der Betriebszeit und
Missbrauchsschutz
e Maschinen- und IP-Regions-IDs, die zum Schutz von
Lizenzen verwendet werden
e Informationen zur Verbindung und zum Status des
Dienstes
e Sicherheitsprotokolle
e Authentifizierungsmetadaten
Diese Verarbeitung erfolgt im Rahmen der Vertragserfillung,
insbesondere fur die Aktivierung, Zugriffskontrolle,
Rechteliberpriifung, Sicherstellung der Produktintegritat und den
Betrieb des Dienstes sowie zur Unterstitzung der
Sicherheitsverpflichtungen gemaR Art. 32 DSGVO.
Sie ist fiir den sicheren und ordnungsgemdBen Betrieb der
Graitec-Losungen erforderlich und kann nicht deaktiviert werden.
Die dabei verarbeiteten Daten ermdglichen Graitec nicht, das
Verhalten der Benutzer fiir andere Zwecke als die Sicherheit, die
Einhaltung rechtlicher Vorgaben oder die Integritdt des Dienstes

nachzuverfolgen.

zum

4.9 Betrugsbekdmpfung und Aufdeckung von Lizenzmissbrauch
Graitec verarbeitet jene Daten, die notwendig sind, um
Softwarepiraterie, Lizenzmissbrauch oder eine unbefugte Nutzung
zu erkennen. Dazu zahlt auch Telemetrie, die zur Identifizierung
ungewohnlicher Nutzungsmuster und zum Schutz des geistigen
Eigentums von Graitec dient.
Dazu kdnnen gehoren:

e  Gerdtekennung

e Informationen zur regionalen IP-Adresse

e  Protokolle zur Lizenzvalidierung

e Indikatoren zur Erkennung von Missbrauch und
unsachgemaRer Nutzung
Graitec bleibt der Verantwortliche fir diese Verarbeitung.
4.10 Daten zur funktionalen Leistung und Qualitat
Technische Diagnosen, die zur Aufrechterhaltung und

Verbesserung der Stabilitdt, Kompatibilitdt und Leistung der
Graitec-Losungen verwendet werden, darunter:
e  Fehlerberichte und Ausnahmeprotokolle
e Leistungsmetriken (Startzeit, Ressourcennutzung)
e Konfigurations- und Umgebungsdaten
(Betriebssystemversion, Hardwareklasse)
e  Zuverldssigkeits- und API-Verbindungsmetriken

4.11 Daten zur Produktnutzung und -erfahrung (optionale
Analyse)

Aggregierte  Nutzungsinformationen (Anzahl der genutzten
Funktionen, Workflow-Muster), die zur Verbesserung der
Benutzererfahrung und des Produktdesigns verwendet werden.
Nicht wesentliche Analysen kénnen (iber die Einstellungen oder die
Konfiguration des Abonnenten deaktiviert werden.
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4.12 Al Model Development (optional, opt-in only)

If you choose to enable Al data-sharing features, Graitec
may process anonymized engineering or usage data solely
to improve Al-based functionalities.

No personal Data, customer design files, or identifiable
information is used without explicit consent.
Collection is compliant with the EU Al Act.

4.13 Inferred Data (Al & Analytics)

Some data may be generated through automated analysis
of your interactions (e.g., usage statistics). Such inferred
Data is never used for individual decision-making.

5. Purposes and legal basis of the collection of your
Personal Data
Graitec processes Personal
purposes:

Data for the following

5.1 Contract Performance and Service Provision
To provide, activate, and operate the Graitec Solutions,
including:
e account creation and authentication
e license activation, validation, and subscription
management
e delivery of software downloads, cloud services,
and updates
e customer support, troubleshooting, and service
notifications

The legal basis of such collection is contract performance.

5.2 Operational, Licensing, and Security Protection
To ensure the proper functioning, security, and integrity of
our software and cloud services, including:

e operational and service telemetry strictly necessary
for activation, access control, performance, and
reliability. ~ Where possible data minimization
principles are applied to the telemetry through the
usage of pseudonymization or hashing of the
telemetry identifiers.

e detection and prevention of software fraud,
piracy, unauthorized access, or abuse

e monitoring of service availability, connection
health, and runtime integrity

4.12 Entwicklung von KI-Modellen (optional, nur Opt-in)

Wenn Sie sich fir die Aktivierung der Kl-Datenfreigabefunktionen
entscheiden, kann Graitec anonymisierte Konstruktions- oder
Nutzungsdaten ausschlieRlich zur Verbesserung der Kl-basierten
Funktionen verarbeiten.

Ohne ausdriickliche Einwilligung werden
personenbezogenen Daten, Kundendesign-Dateien
identifizierbare Informationen verwendet.

Die Erhebung erfolgt in Ubereinstimmung mit der KI-Verordnung.

keine
oder

4.13 Abgeleitete Daten (KI & Analyse)

Einige Daten konnen durch die automatische Analyse lhrer
Interaktionen generiert werden (z. B. Nutzungsstatistiken). Solche
abgeleiteten Daten  werden niemals flir individuelle
Entscheidungen verwendet.

5. 2Zwecke und Rechtsgrundlage fiir die Erhebung lhrer
personenbezogenen Daten

Graitec verarbeitet personenbezogene Daten fiir die folgenden
Zwecke:

5.1 Vertragserfiillung und Erbringung von Dienstleistungen

Zur Bereitstellung, Aktivierung und zum Betrieb der Graitec-
Losungen, einschlieflich:
e  Erstellung des Kontos und Authentifizierung
e  Aktivierung der Lizenz, die Validierung und Verwaltung
von Abonnements
e Bereitstellung von Software-Downloads, Cloud-Diensten
und Updates
e Kundensupport, Fehlerbehebung
Servicebenachrichtigungen
Rechtsgrundlage fiir diese Erhebung ist die Vertragserfillung.

und

5.2 Betrieb, Lizenzierung und Sicherheitsschutz

Um den ordnungsgemallen Betrieb, die Sicherheit und die
Integritat unserer Software und Cloud-Dienste zu gewahrleisten,
einschlief3lich:

e Betriebs- und Diensttelemetrie, die fiir die Aktivierung,
Zugriffskontrolle, Leistung und Zuverlassigkeit unbedingt
erforderlich ist.  Wo immer moglich, werden die
Grundsadtze der Datenminimierung auf die Telemetrie
angewendet, indem Pseudonymisierung oder Hash-
Funktionen fiir Telemetrie-Identifikatoren verwendet
werden.

e Erkennung und Verhinderung von Softwarebetrug,
Piraterie, unbefugtem Zugriff oder Missbrauch

e Uberwachung der Verfiigbarkeit von Diensten, des
Verbindungsstatus und der Integritdt wahrend des
Betriebs
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The legal basis of such collection are contract performance
and legitimate interest.

The legal basis for the collection of personal Data for
activation, access control, entitlement checks, product
integrity, and service operation, are the contract
performance and the legitimate interest. This processing
is essential for the protection and proper functioning of the
Graitec Solutions and cannot be disabled by the user.

Regarding the prevention of software fraud, Graitec’s
specific legitimate Interest is preventing unauthorized use,
detecting piracy, and ensuring the security of networks and
information systems, in accordance with Recital 49 GDPR.

5.3 Product Quality, Diagnostics, and Improvement
To maintain and improve stability, efficiency, compatibility,
and quality of the Graitec Solutions, including:
e crash reports, diagnostic logs, and performance
measurements
e aggregated usage analytics to understand product
behavior
e configuration and compatibility analysis
e where applicable, users may disable non-essential
diagnostics.
The legal basis of such collection is legitimate interest.

5.4 Customer Relationship and Communication
To manage the relationship with customers and prospects,
including:

e responses to requests for information

e registration and participation in

webinars, or events

e subscription management and service updates

e sending transactional or administrative messages
The legal basis for such collection is performance of the
contract or legitimate interest.

training,

5.5 Marketing and Prospection

To send newsletters, product information, promotional
offers, and targeted communications.
The legal basis is Consent or Legitimate Interest, where
permitted.

Users may unsubscribe at any time.

5.6 Financial, Administrative, and Legal Obligations
For billing, invoicing, accounting, dispute management,
and compliance with applicable legal obligations.

Die Rechtsgrundlagen fir diese Erhebung sind die
Vertragserfiillung und das berechtigte Interesse.
Rechtsgrundlagen fir die Verarbeitung personenbezogener Daten
im Rahmen der Aktivierung, Zugriffskontrolle, Rechteliberpriifung,
Sicherstellung der Produktintegritdt und des Betriebs des Dienstes
sind die Vertragserfiillung sowie das berechtigte Interesse. Diese
Verarbeitung ist fir den Schutz und den ordnungsgemadfRen Betrieb
der Graitec-L6sungen unerldsslich und kann vom Benutzer nicht
deaktiviert werden.

Im Hinblick auf die Verhinderung von Softwarebetrug besteht das
berechtigte Interesse von Graitec gemaR Erwagungsgrund 49 der
DSGVO in der Verhinderung unbefugter Nutzung, der Aufdeckung
von Piraterie und der Gewahrleistung der Sicherheit von

Netzwerken und Informationssystemen.

5.3 Produktqualitdt, Diagnose und Verbesserung
Um die Stabilitat, Effizienz, Kompatibilitdt und Qualitat der Graitec-
Lésungen aufrechtzuerhalten und zu verbessern, einschlieRlich:
e Fehlerberichte, Diagnoseprotokolle und
Leistungsmessungen
e aggregierte Nutzungsanalysen zum Verstandnis des
Produktverhaltens
e Konfigurations- und Kompatibilitatsanalyse
e Benutzer konnen gegebenenfalls nicht wesentliche
Diagnosen deaktivieren.
Rechtsgrundlage fir eine solche Erhebung ist das berechtigte
Interesse.

5.4 Kundenbeziehung und Kommunikation
Zur Verwaltung der Beziehung zu Kunden und potenziellen
Kunden, einschlieBlich:

e Beantwortung von Informationsanfragen

e Anmeldung und Teilnahme an Schulungen, Webinaren

oder Veranstaltungen

e \Verwaltung von Abonnements und Service-Updates

e Versand von Transaktions- oder Verwaltungsnachrichten
Rechtsgrundlage fiir eine solche Erhebung ist die Vertragserfillung
oder das berechtigte Interesse.

5.5 Marketing und Akquise
Zum Versenden von Newslettern, Produktinformationen,
Werbeangeboten und gezielten Mitteilungen.
Rechtsgrundlage ist die Einwilligung oder das berechtigte
Interesse, sofern zuldssig.

Die Nutzer kénnen sich jederzeit abmelden.

5.6 Finanzielle, administrative und rechtliche Verpflichtungen
Fir die Rechnungsstellung, die Ausstellung von Zahlungsbelegen, die
Buchhaltung, die Bearbeitung von Streitfdllen und die Einhaltung

The legal basis is Contract performance and Legal | der geltenden gesetzlichen Verpflichtungen.
Obligation. Rechtsgrundlagen sind die Vertragserfiillung und gesetzliche
Verpflichtungen.
10
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5.7 Al Model Development (Optional)

If the user opts in, anonymized or non-identifying data may
be used to develop or improve Al-based functionalities
embedded in Graitec products. No Personal Data,
customer design files, or other user-generated content is
used without explicit consent. Participation is voluntary
and can be disabled at any time.

The legal basis are legitimate interest and consent.

Graitec ensures compliance with the EU Al Act and does
not share such data with third parties.

5.8 Data Subject Rights Management (DSR Handling)

To register, review, verify, and answer Data Subject Rights
requests (access, rectification, erasure, restriction,
objection, portability). Processing is strictly limited to what
is necessary to confirm the requester’s identity, locate the
relevant Data, and provide a compliant response within the
statutory timelines.

The legal basis is compliance with a legal obligation.

5.9 Whistleblowing System Management
To operate an internal reporting channel allowing
employees and third parties to report suspected
misconduct, ethical breaches, or compliance violations,
and to investigate such reports confidentially. Reports may
also be submitted anonymously where permitted by local
law. Only information strictly necessary for assessing and
following up the report is processed, with confidentiality
safeguards applied to the identity of the whistleblower
(including when the whistleblower chooses to remain
anonymous) and implicated persons.

The legal basis are compliance with a legal obligation and
public interest where applicable under EU Directive
2019/1937.

5.10 Recruitment and Candidate Management
To review applications, assess candidate suitability,
conduct interviews, verify qualifications, and manage the
recruitment process.

Candidate Data is retained only for the duration of the
hiring process, unless local law allows longer retention with
explicit consent for future opportunities.
The legal basis are pre-contractual necessity and legitimate
interest.

5.11 Al Act Transparency Requirements

5.7 Entwicklung von KI-Modellen (optional)

Wenn der Nutzer dies wiinscht, kbnnen anonymisierte oder nicht
identifizierbare Daten verwendet werden, um Kl-basierte
Funktionen zu entwickeln oder zu verbessern, die in Graitec-
Produkte integriert sind. Personenbezogene Daten, Kundendesign-
Dateien oder andere von Nutzern generierte Inhalte werden ohne
ausdriickliche Einwilligung nicht verwendet. Die Teilnahme ist
freiwillig und kann jederzeit deaktiviert werden.

Rechtsgrundlagen sind berechtigtes Interesse und Einwilligung.
Graitec gewahrleistet die Einhaltung der Kl-Verordnung (EU) und
gibt solche Daten nicht an Dritte weiter.

5.8 Verwaltung der Rechte der betroffenen Person (DSR-
Verwaltung)

Zur Erfassung, Uberpriifung, Verifizierung und Beantwortung von
Anfragen zu den Rechten der betroffenen Person (Zugriff,
Berichtigung, Léschung, Einschrankung, Widerspruch,
Ubertragbarkeit). Die Verarbeitung beschrinkt sich streng auf das,
was erforderlich ist, um die Identitit des Antragstellers zu
bestatigen, die relevanten Daten zu lokalisieren und innerhalb der
gesetzlichen Fristen eine Antwort zu geben.

Rechtsgrundlage ist die Erflllung einer gesetzlichen Verpflichtung.

5.9 Management des Integritdtswarnsystems (Whistleblowing-

System)
Betrieb eines internen Meldekanals, Uber den Mitarbeitende und
Dritte  verdachtiges Verhalten, ethische VerstoRe oder

Compliance-VerstéRe melden kénnen und Uber den solche
Meldungen vertraulich bearbeitet werden. Meldungen kdnnen,
soweit nach lokalem Recht zuldssig, auch anonym erfolgen. Es
werden ausschlieBlich jene Informationen verarbeitet, die fiir die
Bewertung und Weiterverfolgung der Meldung unbedingt
erforderlich sind. Die Identitdt der hinweisgebenden Person (auch
wenn sie anonym bleiben méchte) sowie der betroffenen Personen
wird durch geeignete VertraulichkeitsmaBnahmen geschitzt.
Rechtsgrundlage ist die Erfullung gesetzlicher Verpflichtungen
sowie — soweit anwendbar — das offentliche Interesse gemal der
EU-Richtlinie 2019/1937.

5.10 Recruiting und Bewerbermanagement
Zur Prifung von Bewerbungen, Bewertung der Eignung von
Kandidaten, Durchfiihrung von Interviews, Verifizierung von
Qualifikationen und Verwaltung des gesamten
Einstellungsprozesses.

Bewerberdaten werden nur fiir die Dauer des Auswahlverfahrens
aufbewahrt, es sei denn, eine langere Speicherung ist nach lokalem
Recht zuldssig und erfolgt mit ausdriicklicher Einwilligung fir
zukiinftige Moglichkeiten.

Rechtsgrundlagen sind die Durchfiihrung
MalRnahmen sowie das berechtigte Interesse.

vorvertraglicher

5.11 Transparenzanforderungen der KI-Verordnung (EU)
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Where generative or assistive Al functionalities are
offered, Graitec provides clear information enabling users
to understand:

—the role of the Al system,

— its operational limitations,

— residual risks associated with its use,

—and the means of obtaining human oversight.

6. Duration of storage of your collected Personal

Data
Graitec retains Personal Data only for as long as necessary
to fulfil the purposes for which it was collected, including
to comply with legal, contractual, security, and operational
requirements.
Retention periods vary depending on the type of data and
the context in which it is processed. In general:

e Account and authentication data are retained for
the duration of the customer relationship and
deleted or anonymized after account closure,
unless a longer period is required by law (e.g.,
accounting, fraud-prevention retention).

e  Operational and licensing data (service telemetry)
are retained for the period necessary to ensure
activation, security, incident investigation, and
auditability of the software. Aggregated or
anonymized telemetry may be kept longer for
statistical and product-improvement purposes.

e Support and correspondence records are retained
for the time necessary to handle the request and for
internal audit and quality-control purposes.

e Invoicing, payment, and financial records are
retained for the mandatory legal period
applicable in the relevant jurisdiction.

e  Marketing and communication data are retained
until you withdraw consent or object to processing.

e Data processed under legal obligations (e.g.,
security, fraud prevention) may be retained for
the duration required by applicable law.

After the relevant retention period has expired, the data is
deleted, anonymized, or archived securely in accordance
with Graitec’s data-retention policy. Where extended
retention is necessary for statistical analysis or product-
improvement purposes, Graitec first applies irreversible
anonymisation.

7. Use and collection of information:

platforms

Some Graitec websites or services may integrate features
provided by third-party partners (for example: training

partner

Wenn generative oder assistive KI-Funktionen angeboten werden,
stellt Graitec klare Informationen zur Verfligung, die es den
Benutzern ermoglichen, Folgendes zu verstehen:

—die Rolle des KI-Systems,

— seine betrieblichen Einschrankungen,

— die mit seiner Nutzung verbundenen Restrisiken,

- und die Méglichkeiten, eine menschliche Uberwachung zu
erreichen.

6. Dauer der Speicherung personenbezogener Daten
Graitec speichert personenbezogene Daten ausschlieRlich fiir den
Zeitraum, der zur Erreichung der Erhebungszwecke notwendig ist,
einschlieflich  der Einhaltung gesetzlicher, vertraglicher,
sicherheitstechnischer und betrieblicher Verpflichtungen.

Die Dauer der Aufbewahrung richtet sich nach der jeweiligen
Datenkategorie und dem Verarbeitungskontext. Im Grundsatz gilt:

e Konto- und Anmeldedaten werden fiir die Dauer der
Kundenbeziehung gespeichert und nach Schliefung des
Kontos geléscht oder anonymisiert, es sei denn, das
Gesetz schreibt eine langere Aufbewahrungsfrist vor (z. B.
Buchhaltung, Aufbewahrung zur Betrugsbekdampfung).

e Betriebs- und Lizenzdaten (Diensttelemetrie) werden so
lange gespeichert, wie es fur die Aktivierung, Sicherheit,
Untersuchung von Vorfillen und Uberpriifbarkeit der
Software erforderlich ist. Aggregierte oder anonymisierte
Telemetriedaten kdnnen zu statistischen Zwecken und zur
Produktverbesserung langer gespeichert werden.

e Support- und Korrespondenzaufzeichnungen werden so
lange aufbewahrt, wie es fiir die Bearbeitung der Anfrage
sowie fur interne Audits und Qualitatskontrollen
erforderlich ist.

e Aufzeichnungen zu Rechnungsstellung, Zahlungen und
Finanzunterlagen werden fir den in der jeweiligen
Gerichtsbarkeit  geltenden  gesetzlichen  Zeitraum
aufbewahrt.

e  Marketing- und Kommunikationsdaten werden so lange
aufbewahrt, bis Sie lhre Einwilligung widerrufen oder der
Verarbeitung widersprechen.

e Daten, die aufgrund gesetzlicher Verpflichtungen (z. B.
Sicherheit, Betrugsbekdampfung) verarbeitet werden,
konnen fir die Dauer der geltenden gesetzlichen
Bestimmungen aufbewahrt werden.

Nach Ablauf der jeweiligen Aufbewahrungsfrist werden die Daten
gemall der Graitec-Richtlinie zur Datenspeicherung gel6scht,
anonymisiert oder sicher archiviert. Ist eine langere
Aufbewahrung fir statistische Auswertungen oder
Produktverbesserungen erforderlich, erfolgt zuvor eine irreversible
Anonymisierung.

7. Verwendung und Erfassung von Informationen:
Partnerplattformen
Einige Graitec-Websites oder -Dienste koénnen Funktionen

integrieren, die von Drittpartnern bereitgestellt werden (z. B.
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platforms, payment processors, licensing services, cloud-
based services, or embedded service widgets). When you
interact with these partner features, the partners may collect
Personal Data in accordance with their own privacy policies.
Graitec only shares Personal Data with such partners when
necessary to provide the requested service, support your
account, process orders, or enable platform functionalities.
Each partner is responsible for informing you about the
Data they collect and for complying with applicable Data-
protection laws.

8. Cookies
Graitec uses cookies and similar technologies to operate
the website, analyze site traffic, improve the performance
and security of our services, and provide a more
personalized user experience.
Essential cookies, required for the functioning of the
website, are placed automatically.
Non-essential cookies (analytics, personalization, and
advertising cookies) are used only with your consent
through our cookie-consent banner.
For details on the types of cookies we use, their purpose,
and how you can manage your choices, please refer to our
Cookie Policy.

9. Information about you provided to partner
companies

As part of our role as a reseller and integrator of third-party
software solutions (including but not limited to Autodesk
products), Graitec may share limited Personal Data with
these partners when necessary to process your order,
deliver your license, activate your subscription, or provide
customer support related to the purchased product.
Such partners act as independent Data controllers and
process your Personal Data in accordance with their own
privacy policies. For example, in the case of Autodesk
software, please refer to the Autodesk Privacy Statement.
Graitec only shares the minimum amount of Personal Data
required for the performance of the contract or for
customer-support purposes.

10. Transfer and storage of information

Your Personal Data is primarily stored and processed within
the European Union (“EVU”).
However, some of our service providers (such as cloud
hosting, authentication, analytics, or support providers)
may process Personal Data from locations outside the
EU/EEA.

Whenever such transfers occur, Graitec ensures that they
are carried out in compliance with GDPR requirements,

Schulungsplattformen, Zahlungsdienstleister,
Lizenzierungsdienste, cloudbasierte Services oder eingebettete
Service-Widgets). Wenn Sie mit solchen Partnerfunktionen
interagieren, kdnnen die jeweiligen Partner personenbezogene
Daten gemaR ihren eigenen Datenschutzerklarungen erheben.
Graitec gibt personenbezogene Daten nur dann an diese Partner
weiter, wenn dies erforderlich ist, um den angeforderten Dienst
bereitzustellen, Ihr Konto zu unterstiitzen, Bestellungen zu
verarbeiten oder Plattformfunktionen zu ermoglichen. Jeder
Partner ist selbst dafiir verantwortlich, Sie lUber die von ihm
verarbeiteten Daten zu informieren und die geltenden
Datenschutzgesetze einzuhalten.

8. Cookies
Graitec verwendet Cookies und dhnliche Technologien, um die
Website zu betreiben, den Website-Verkehr zu analysieren, die
Leistung und Sicherheit unserer Dienste zu verbessern und dem
Benutzer ein personalisierteres Erlebnis zu bieten.
Essenzielle Cookies, die fur den Betrieb der Website erforderlich
sind, werden automatisch gesetzt.
Nicht essentielle Cookies (Analyse-, Personalisierungs- und Werbe-
Cookies) werden nur mit Ihrer Einwilligung verwendet, die Sie Uber
unser Cookie-Einwilligungsbanner erteilen.
Weitere Informationen zu den von uns verwendeten Cookie-Typen,
deren Zweck und wie Sie lhre Auswahl verwalten kdnnen, finden
Sie in unserer Cookie-Richtlinie.

9. Informationen uber Sie, die an Partnerunternehmen
libermittelt werden

Im Rahmen unserer Tatigkeit als Wiederverkdufer und Integrator
von Softwarelosungen Dritter (einschlieBlich, aber nicht
beschrénkt auf Autodesk-Produkte) kann Graitec begrenzte
personenbezogene Daten an diese Partner weitergeben, sofern
dies erforderlich ist, um |hre Bestellung zu bearbeiten, |hre Lizenz
bereitzustellen, |hr  Abonnement zu aktivieren oder
Kundensupport fiur das erworbene Produkt zu leisten.
Diese Partner agieren als eigenstiandige Verantwortliche und
verarbeiten Ihre personenbezogenen Daten gemaR ihren eigenen
Datenschutzerklarungn. Fir Autodesk-Software verweisen wir
beispielsweise  auf die Autodesk Privacy Statement.
Graitec Ubermittelt ausschlieRlich jene personenbezogenen Daten,
die fur die Vertragserfillung oder fiir Supportzwecke unbedingt
erforderlich sind.

10. Ubertragung und Speicherung von Informationen
lhre personenbezogenen Daten werden Uberwiegend innerhalb
der Europaischen Union (,,EU“) gespeichert und verarbeitet.
Einige unserer Dienstleister (z.B. fir Cloud-Hosting,
Authentifizierung, Analysen oder Support) kénnen
personenbezogene Daten jedoch auch in Landern aullerhalb der
EU/des EWR verarbeiten.
Wenn solche Ubermittlungen stattfinden, stellt Graitec sicher, dass
sie im Einklang mit den Anforderungen der DSGVO erfolgen und
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and only when appropriate safeguards are in place. These
safeguards may include:

e An adequacy decision issued by the European
Commission;

e The use of the European Commission’s Standard
Contractual Clauses (“SCCs”), combined with
supplementary measures where required; or

e Any other mechanism approved under GDPR to
ensure an equivalent level of protection.

11. Technical security of your personal information
Graitec is committed to protecting the Personal Data we
process from unauthorized access, alteration, disclosure,
or destruction.

To achieve this, we implement a combination of technical
and organizational security measures in accordance with
industry standards and GDPR requirements.

These security measures include, as appropriate:
e Secure authentication and access-control
mechanisms
e Encryption of data in transit and at rest (when
supported by the service)
e Network and infrastructure protection, including

firewalls, anti-malware, intrusion
detection/prevention systems
e System and software hardening, security

patching, and vulnerability management
e  Backup and business-continuity procedures
e Logging and monitoring of critical systems to
detect unusual or unauthorized activities
e Internal policies, training, and confidentiality
obligations for employees and processors
Graitec regularly reviews and updates its security measures
to reflect technological developments, emerging threats,
and regulatory requirements.
For components incorporating Al, Graitec implements
additional cybersecurity measures — including dataset
integrity verification, drift monitoring, model auditing, re-
identification safeguards and Al-specific risk assessments
— in line with the Al Act’s requirements for trustworthy Al.

12. Contacting us about our privacy policy and your
rights
The GDPR grants you several rights regarding the
processing of your Personal Data by Graitec. You may
exercise the following rights at any time:

nur dann, wenn geeignete SchutzmaBnahmen bestehen. Zu diesen
SchutzmaRnahmen kdnnen gehoren:

e Eine Angemessenheitsentscheidung der Europdischen
Kommission;

e die Verwendung der Standardvertragsklauseln (SCC) der
Europdischen Kommission in Verbindung mit zuséatzlichen
MaRnahmen, sofern erforderlich; oder

e jeden anderen gemdR der DSGVO genehmigten
Mechanismus, um ein gleichwertiges Schutzniveau zu
gewdhrleisten.

11. Technische Sicherheit Ihrer personenbezogenen Daten
Graitec  verpflichtet sich, die von uns verarbeiteten
personenbezogenen Daten vor unbefugtem Zugriff, Veranderung,
Offenlegung oder Zerstérung zu schitzen.

Um dies zu erreichen, setzen wir eine Kombination aus technischen

und organisatorischen Sicherheitsmafnahmen ein, die den
Branchenstandards und den Anforderungen der DSGVO
entsprechen.
Diese SicherheitsmaBnahmen umfassen gegebenenfalls:

e Sichere Authentifizierungsmechanismen und

Zugriffskontrolle

e Verschliisselung von Daten wihrend der Ubertragung
und im Ruhezustand (sofern vom Dienst unterstiitzt)

e Schutz des Netzwerks und der Infrastruktur,
einschliefllich Firewalls,  Anti-Malware, Intrusion
Detection/Prevention-Systemen

e System- und Softwarekonsolidierung, Sicherheitspatches
und Schwachstellenmanagement

e  Backup- und Geschaftskontinuititsverfahren

e Aufzeichnung und Uberwachung kritischer Systeme zur
Erkennung ungewohnlicher oder unbefugter Aktivitaten

e Interne Richtlinien, Schulungen und
Vertraulichkeitsverpflichtungen fir Mitarbeiter und
Beauftragte

Graitec Uberpriift und aktualisiert seine SicherheitsmaBnahmen

regelmaflig, um technologischen Entwicklungen, neuen
Bedrohungen und regulatorischen Anforderungen Rechnung zu
tragen.

Fir Komponenten, die Kl enthalten, implementiert Graitec
zusatzliche  CybersicherheitsmaRnahmen —  darunter die
Uberpriifung der Datenintegritit, die Uberwachung von

Abweichungen, die Priifung von Modellen, MaBnahmen zur Re-
Identifizierung und spezifische KI-Risikobewertungen — gemaR den

Anforderungen der Kl-Verordnung (iber vertrauenswiirdige
kinstliche Intelligenz.
12. Kontaktaufnahme beziiglich unserer

Datenschutzerkldarung und lhrer Rechte
Die DSGVO gewahrt lhnen mehrere Rechte in Bezug auf die
Verarbeitung lhrer personenbezogenen Daten durch Graitec. Sie
kénnen jederzeit die folgenden Rechte ausiiben:
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e Right to information — to obtain clear and
transparent information about how Graitec
processes your Personal Data.

e Right of access —to request a copy of the Personal
Data that Graitec holds about you.

e Right to rectification — to ask Graitec to correct
inaccurate, incomplete, or outdated Personal
Data.

e Right to erasure (“right to be forgotten”) — to
request the deletion of your Personal Data, unless
Graitec is required to keep it for legitimate or legal
reasons.

e Right to object — to object, on grounds relating to
your particular situation, to the processing of your
Personal Data based on legitimate interests.

e Right to withdraw consent — when processing is
based on your consent, you may withdraw it at
any time.

e Right to restriction of processing — to request that
the processing of your Personal Data be limited
under certain circumstances.

e Right to Data portability — to receive your
Personal Data in a structured, commonly used
format and transmit it to another controller,
where technically feasible.

e Right not to be subject to a decision based solely
on automated processing — to refuse any fully
automated decision-making that produces legal
or significant effects on you and to request human
review.

e Right to define post-mortem directives — to
define instructions on the retention, deletion, or
communication of your Personal Data after your
death, in accordance with applicable laws.

How to exercise your rights
To exercise any of these rights, you may contact our Data
Protection Officer (DPO):
dpo@graitec.com
Graitec Innovation SAS
20, rue de Provence
75009 Paris, France
To help us process your request efficiently, please include:
e the specific right you wish to exercise,
e the type of processing concerned,
e any relevant information to identify your Data,

Recht auf Information — um klare und transparente
Informationen dartiber zu erhalten, wie Graitec lhre
personenbezogenen Daten verarbeitet.

Recht auf Zugang - um eine Kopie der
personenbezogenen Daten anzufordern, die Graitec tber
Sie gespeichert hat.

Recht auf Berichtigung — das Recht, von Graitec die
Berichtigung unrichtiger, unvollstdndiger oder veralteter
personenbezogener Daten zu verlangen.

Recht auf Loschung (,,Recht auf Vergessenwerden”) — Sie
haben das Recht, die Léschung Ihrer personenbezogenen
Daten zu verlangen, es sei denn, Graitec ist aus legitimen
oder rechtlichen Griinden  verpflichtet, diese
aufzubewahren.

Widerspruchsrecht — Sie haben das Recht, aus Griinden,
die sich aus lhrer besonderen Situation ergeben, der
Verarbeitung lhrer personenbezogenen Daten auf der
Grundlage berechtigter Interessen zu widersprechen.
Recht auf Widerruf der Einwilligung — Wenn die
Verarbeitung auf lhrer Einwilligung beruht, kénnen Sie
diese jederzeit widerrufen.

Recht auf Einschriankung der Verarbeitung — Sie konnen
verlangen, dass die Verarbeitung lhrer
personenbezogenen Daten unter bestimmten Umstanden
eingeschrankt wird.

Recht auf Dateniibertragbarkeit — Sie haben das Recht,
Ihre personenbezogenen Daten in einem strukturierten,
gangigen Format zu erhalten und diese an einen anderen
Verantwortlichen zu tGbermitteln, sofern dies technisch
machbar ist.

Recht, keiner Entscheidung unterworfen zu werden, die
ausschlieBlich auf einer automatisierten Verarbeitung
beruht — Sie haben das Recht, jede vollstandig
automatisierte Entscheidung, die rechtliche oder
erhebliche Auswirkungen auf Sie hat, abzulehnen und
menschliches Eingreifen zu verlangen.

Das Recht, Anweisungen fiir den Fall des Todes
festzulegen — Sie haben das Recht, Anweisungen zur
Speicherung, Loschung oder Weitergabe Ihrer
personenbezogenen Daten nach lhrem Tod gemall den
geltenden Gesetzen festzulegen.

Wie Sie lhre Rechte ausiiben kdnnen
Um eines dieser Rechte auszuiiben, kdnnen Sie sich an unseren
Datenschutzbeauftragten (DPO) wenden:

dpo@graitec.com
Graitec Innovation SAS
20, rue de Provence
75009 Paris, Frankreich

Um uns bei der effizienten Bearbeitung lhrer Anfrage zu helfen,
geben Sie bitte Folgendes an:

das spezifische Recht, das Sie austiben méchten,
die Art der betreffenden Verarbeitung,
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e and, if needed, proof of identity (in case of
reasonable doubt about your identity).

Right to lodge a complaint

If you believe that your rights are not respected, you may
lodge a complaint with your local data protection authority.
In  Germany, the supervisory authority is the
Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (BfDI):
https://formulare.bfdi.bund.de/lip/form/display.do?%24c

e alle relevanten Informationen zur Identifizierung lhrer
Daten
e und gegebenenfalls einen Identitatsnachweis
begriindeten Zweifeln an Ihrer Identitat).
Recht auf Beschwerde
Wenn Sie der Meinung sind, dass lhre Rechte nicht gewahrt werden,
kdnnen Sie eine Beschwerde bei der 6rtlichen Datenschutzbehérde
einreichen.
In Deutschland ist die Aufsichtsbehdrde der Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (BfDI):
https://formulare.bfdi.bund.de/lip/form/display.do?%24context=

(bei

ontext=67D251599309BC26F00F.

Where Al functionalities are involved, users may
additionally obtain information regarding the general logic
underlying automated processes and the role they play in
the service delivered.

13. Al Act Compliance
Graitec ensures that all Al systems made available to users:

— fall within permitted categories under the Al Act;

— undergo internal conformity checks;

— comply with all requirements applicable to
limited-risk Al systems;

— do not process Personal Data for
purposes without explicit consent;

— do not generate automated decisions without
human review;

— are subject to documented risk-management,
monitoring and quality-control processes in
accordance with Articles 9, 12 and 52 of the Al
Act.

training

Graitec does not provide or deploy high-risk Al systems
without issuing a dedicated information notice and
supplying all mandatory documentation and safeguards.

14. Changes
Graitec may update this Privacy Policy from time to time to
reflect changes in our practices, legal requirements, or the
way our services operate.
The latest version of this Privacy Policy will always be
available on this page and will indicate the date it was last

updated.
Your continued use of our products and services after the
effective date of the changes constitutes

acknowledgement of the updated policy.

67D251599309BC26F00F.

Wenn KI-Funktionen zum Einsatz kommen, koénnen Nutzer
zusatzliche Informationen liber die allgemeine Logik hinter den
automatisierten Prozessen und deren Rolle im Rahmen der
erbrachten Dienstleistung erhalten.

13. Einhaltung der Verordnung (EU) 2024/1689 iiber
kiinstliche Intelligenz
Graitec stellt sicher, dass alle den Nutzern zur Verfugung gestellten
KI-Systeme:
— unter die gemaR der KI-Verordnung zuldssigen
Kategorien fallen;
— internen Konformitatsprifungen unterzogen werden;
— alle Anforderungen erfiillen, die fiir KI-Systeme mit
begrenztem Risiko gelten;
— keine personenbezogenen Daten ohne ausdriickliche
Einwilligung zu Schulungszwecken verarbeiten;
—  keine automatisierten Entscheidungen ohne
menschliche Uberpriifung treffen;
— dokumentierten Verfahren fiir Risikomanagement,
Uberwachung und Qualititskontrolle gem3R den
Artikeln 9, 12 und 52 der KlI-Verordnung unterliegen.
,Graitec stellt keine Hochrisiko-KI-Systeme bereit und setzt solche
auch nicht ein, ohne zuvor eine gesonderte
Informationsmitteilung zu veroffentlichen und samtliche
vorgeschriebenen Dokumentationen und SchutzmaBnahmen
bereitzustellen.

14. Anderungen
Diese Datenschutzerklarung kann von Zeit zu Zeit aktualisiert
werden, um Anderungen unserer Verfahren, rechtlicher
Anforderungen oder der Funktionsweise unserer Dienste
widerzuspiegeln.
Die jeweils aktuelle Fassung dieser Datenschutzerklarung ist stets
auf dieser Seite verfligbar und enthalt das Datum der letzten
Aktualisierung.
Die fortgesetzte Nutzung unserer Produkte und Dienste nach dem
Inkrafttreten der Anderungen gilt als Anerkennung der
aktualisierten Erklarung.
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