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GRAITEC PRIVACY POLICY 

 
1. Graitec Privacy Statement 

This Privacy Policy aims at providing you with information on 
the way we use your Personal Data which is directly collected 
or processed via our website www.graitec.com or indirectly 
via other means throughout our commercial relationship with 
you. This Privacy Policy also applies to Personal Data processed 
when you use Graitec software products, online services, or 
cloud-connected features, unless a more specific notice is 
provided. 
 
 
 
Respecting your privacy is a paramount principle to us and we 
commit to processing your Personal Data (“Personal Data”) in 
strict compliance with the General Data Protection Regulation 
2016/679 (hereafter « GDPR ») and, where applicable, the 
Regulation 2024/1689 Artificial Intelligence Act (hereafter EU 
AI Act). 
 
 
 
This policy is guided by the principles of the GDPR and we 
undertake to ensure that: 

• You remain in control of your Personal Data 

• Your Personal Data is processed in a transparent, 
confidential and secure way. 

 
 
When Graitec provides functionalities that incorporate 
artificial intelligence components — including statistical 
systems, recommendation engines, completion tools or 
assistance features — Graitec ensures that such systems are 
designed and operated in full compliance with the EU Artificial 
Intelligence Act. These systems qualify as limited-risk or non-
sensitive AI functionalities and do not involve any automated 
decision-making producing legal or similarly significant effects. 
 
 
 
Where applicable, Graitec provides appropriate information 
explaining the role of AI in the service, its limitations, residual 
risks, and the means of obtaining human review. 
 
 

2. Identity and Contact Details of the Data Controller 

 

 
POLÍTICA DE CONFIDENCIALIDAD DE GRAITEC 

 
1. Declaración de confidencialidad de Graitec 
El objetivo de esta Política de confidencialidad es 
proporcionarle información sobre cómo utilizamos sus datos 
personales, que se recogen o tratan directamente a través de 
nuestro sitio web www.graitec.com o indirectamente por otros 
medios durante nuestra relación comercial con usted. Esta 
Política de confidencialidad también se aplica a sus datos 
personales tratados cuando utiliza productos de software de 
Graitec, servicios en línea o funciones conectadas a la 
plataforma en la nube, salvo que se le proporcione una 
notificación específica. 
 
El respeto de sus derechos en relación con los datos personales 
es un principio fundamental para nosotros y nos 
comprometemos a tratar sus datos personales (”Datos 
Personales”) en estricta conformidad con el Reglamento 
General de Protección de Datos 2016/679 (en 
adelante,”RGPD”) y, cuando proceda, el Reglamento 2024/1689 
sobre Inteligencia Artificial (en adelante,”Ley de la UE sobre 
Inteligencia Artificial” o ”Ley IA”). 
 
Esta política se rige por los principios del RGPD y nos 
comprometemos a garantizar que: 

• Mantenga el control sobre sus Datos Personales 

• Sus Datos Personales se tratan de forma 
transparente, confidencial y segura. 

 
 
Cuando Graitec ofrece funcionalidades que incluyen 
componentes de inteligencia artificial, como sistemas 
estadísticos, algoritmos de recomendación, herramientas de 
autocompletado o funciones de asistencia, Graitec se asegura 
de que dichos sistemas se diseñen y operen en plena 
conformidad con la Ley de Inteligencia Artificial de la UE. Estos 
sistemas se clasifican como funcionalidades de IA de riesgo 
limitado o no sensibles y no implican la toma de decisiones 
automáticas que produzcan efectos legales o similares 
significativos. 
 
Cuando proceda, Graitec proporcionará información adecuada 
que explique la función de la IA en el servicio, sus limitaciones, 
los riesgos residuales y los medios para obtener una revisión 
humana. 

 
2. Identidad y datos de contacto del Responsable del 
tratamiento 

http://www.graitec.com/
http://www.graitec.com/
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The Data Controller is Graitec Innovation SAS, whose 
registered offices are 20, rue de Provence, Paris 75009, France 
(hereinafter “Graitec”). 
 

3. Personal Data Collection 
We collect Personal Data in the context of your interactions 
with our websites, our software products, our cloud services, 
and our commercial relationship with you. Personal Data is any 
information that identifies you directly or indirectly. 
We may collect Personal Data in the following situations: 
 
 
 
3.1. When you browse our websites or fill in online forms 
This includes information you provide when you request to be 
contacted, download a trial version, register for an event, 
access documentation, subscribe to a newsletter, or request 
information about our products or services. 
 
 
Typical categories of data include: 

• title, first name, surname 

• email address and postal address 

• company name, professional role, sector of activity 

• telephone number 

• any information voluntarily provided in a contact 
form 

 
Graitec collects only the data strictly necessary to process your 
request and will not repurpose form-based data for 
incompatible uses (such as marketing) without your explicit 
consent. 
Data is used to process your request, provide access to 
downloads, send documentation, manage subscriptions, or 
respond to enquiries.  
 
 
3.2. When you create and use an account (e.g., Graitec 
Advantage or cloud services) 
To provide access to licensed software, subscription services, 
downloads, cloud features, support portals, or cloud services, 
we may collect: 

• account identifiers (such as email address used for 
AdvantageID) 

• authentication tokens generated by our identity 
provider 

• account profile information 

• subscription and entitlement information 
Passwords are managed exclusively by the Microsoft 
authentication platform, using secure tokenization and Single 
Sign-On where available. 
 

El Responsable del tratamiento es Graitec Innovation SAS, con 
domicilio social en Rue de Provence nº 20, París 75009, 
Francia (en adelante,”Graitec”). 
 
3. La recogida de Datos Personales 
Recogemos datos personales en el contexto de sus 
interacciones con nuestros sitios web, nuestros productos de 
software, nuestros servicios en la nube y en nuestra relación 
comercial con usted. Los Datos Personales son cualquier 
información que le identifique directa o indirectamente. 
Podemos recoger Datos Personales en las siguientes 
situaciones: 
 
3.1. Cuando accede a nuestros sitios web o rellena formularios 
en línea 
Esto incluye la información que proporciona cuando solicita 
que nos pongamos en contacto con usted, descarga una 
versión de prueba, se inscribe en un evento, accede a 
documentación, se suscribe a un boletín informativo o solicita 
información sobre nuestros productos o servicios. 
Las categorías típicas de datos incluyen: 

• título, nombres, apellidos 

• dirección de correo electrónico y dirección postal 

• nombre de la empresa, cargo profesional, sector de 
actividad 

• número de teléfono 

• cualquier información facilitada voluntariamente en 
un formulario de contacto 

Graitec solo recoge los datos estrictamente necesarios para 
tramitar su solicitud y no reutilizará los datos basados en 
formularios para usos incompatibles (como el marketing) sin 
su consentimiento explícito. 
Los datos se utilizan para procesar su solicitud, proporcionarle 
acceso a descargas, enviarle documentación, gestionar 
suscripciones o responder a sus solicitudes. 
 
 
3.2. Cuando crea y usa una cuenta (por ejemplo, Graitec 
Advantage o servicios en la nube) 
Para darle acceso a software con licencia, servicios por 
suscripción, descargas, funciones en la nube, portales de 
soporte o servicios en la nube, podemos recopilar: 

• identificadores de cuenta (como la dirección de 
correo electrónico utilizada para AdvantageID) 

• tokens de autenticación generados por nuestro 
proveedor de servicios de identidad 

• información sobre el perfil de la cuenta 

• información sobre la suscripción y los permisos 
Las contraseñas son gestionadas exclusivamente por la 
plataforma de autenticación de Microsoft, utilizando 
tokenización segura y Single Sign-On (inicio de sesión único) 
cuando está disponible. 
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3.3. When you activate and use Graitec desktop software or 
cloud services 
To deliver, protect, and maintain our products, we may collect 
operational and technical data (“service telemetry”), which is 
strictly necessary for: 

• product activation and license validation 

• secure authentication 

• entitlement checks 

• maintaining software integrity 

• ensuring service reliability and performance 
This may include: 

• Device identifiers (e.g., hardware hash or system-
generated device ID) 

• IP address (used for licensing validation, security 
checks, service availability monitoring, and to comply 
with applicable export-control and sanctions 
regulations through basic geolocation) 

• License activation and validation events 

• Authentication and entitlement verification signals 

• Runtime integrity and diagnostic signals (e.g., 
crashes, corrupted files, tampering attempts) 

• Connection and service-health information (e.g., 
connection status, latency, service availability) 

• Anti-abuse and fraud-prevention signals (e.g., 
suspicious activation patterns, unauthorized access 
attempts) 

 
 
 
 
 
This data is essential to provide and secure our services and is 
processed in accordance with GDPR. 
Telemetry elements linked to the integrity, security or 
operation of AI systems are never used for model training or 
feature improvement unless they have first undergone 
irreversible anonymisation. 
 
 
3.4. When you opt in to optional diagnostics or feature-
improvement programs 
With your consent or where allowed under legitimate interest, 
we may collect aggregated or anonymized technical data to 
help us improve: 

• product stability and performance 

• compatibility and configuration support 

• user experience and workflow optimization 
 
Non-essential diagnostics can be disabled in the product 
settings where available. 

3.3. Cuando activa y utiliza el software Graitec para 
ordenadores o los servicios en la nube de Graitec 
Para entregar, proteger y mantener nuestros productos, 
podemos recoger datos operativos y técnicos (”telemetría de 
servicios”), que son estrictamente necesarios para: 

• activar el producto y validar la licencia 

• autenticación segura 

• verificaciones de derechos 

• mantener la integridad del software 

• garantizar la fiabilidad y el rendimiento del servicio 
Estos pueden incluir: 

• Identificadores de dispositivos (por ejemplo, hash de 
hardware o ID del dispositivo generado por el sistema) 

• Dirección IP (utilizada para la validación de la licencia, 
comprobaciones de seguridad, supervisión de la 
disponibilidad de los servicios y cumplimiento de las 
normativas aplicables en materia de control de 
exportaciones y sanciones mediante geolocalización 
básica) 

• Eventos de activación y validación de la licencia 

• Señales de autenticación y verificación de derechos 

• Señales de integridad en tiempo de ejecución y 
diagnóstico (por ejemplo, bloqueos, archivos 
corruptos, intentos de manipulación) 

• Información sobre la conexión y el estado del servicio 
(por ejemplo, estado de la conexión, latencia, 
disponibilidad de los servicios) 

• Señales contra el abuso y la prevención del fraude 
(por ejemplo, modelos sospechosos de activación, 
intentos de acceso no autorizados) 

 
Estos datos son esenciales para proporcionar y proteger 
nuestros servicios y se procesan de conformidad con el RGPD. 
Los elementos de telemetría relacionados con la integridad, la 
seguridad o el funcionamiento de los sistemas de IA nunca se 
utilizan para entrenar el modelo o mejorar las características, a 
menos que se hayan sometido primero a un proceso de 
anonimización irreversible. 
 
3.4. Cuando opta por programas opcionales de diagnóstico o 
mejora de funciones 
Con su consentimiento o cuando esté permitido por un interés 
legítimo, podemos recoger datos técnicos agregados o 
anonimizados para ayudarnos a mejorar: 

• la estabilidad y el rendimiento del producto 

• la compatibilidad y la asistencia para la configuración 

• la experiencia del usuario y la optimización de los 
flujos de trabajo 

Los diagnósticos no esenciales se pueden desactivar en la 
configuración del producto, cuando dicha opción esté 
disponible. 
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Depending on your settings and product configuration, we 
may collect Non-Essential Diagnostics and Feature-
Improvement Data (optional): 
 

• Performance metrics: (e.g., startup time, command 
execution time, memory/CPU usage patterns) 
 

• Crash reports and exception details: (e.g., error codes, 
stack traces, frequency of application failures) 

 

• Compatibility and configuration signals: (e.g., 
operating system version, hardware class, GPU/driver 
identifiers, locale and regional settings) 

 

• Usage analytics related to user experience: (e.g., 
anonymized feature usage frequency, workflow 
sequences, interaction patterns) 

 

• Environment and workload characteristics: (e.g., non-
personal information about files or models, such as file 
size, object counts, or operation type, without collecting 
the file content itself) 

 

• Aggregated diagnostics related to cloud service 
interactions: (e.g., round-trip times, API availability, 
anonymized operation success/failure counts) 

 
 

• Optional feedback signals: (e.g., user-submitted 
satisfaction ratings, survey responses) 

 
 
3.5. When you opt in to AI-related data sharing features 
(optional) 
If you choose to enable optional features that contribute to 
the development or improvement of AI-based functionalities, 
we may process anonymized or pseudonymized engineering 
or usage data, never including personal or sensitive content. 
All data processed to improve AI-based functionalities 
undergoes a systematic assessment ensuring the absence of 
Personal Data or project-identifying information. 
Graitec implements robust anonymisation techniques and 
commits never to attempt any form of re-identification. 
Participation is voluntary and can be disabled at any time. 
We may collect the following types of anonymized or 
pseudonymized technical data, strictly limited to what is 
necessary for the development and improvement of AI-based 
functionalities: 
 
 
1. Anonymized Engineering Pattern Data: the anonymized or 
pseudonymized engineering Data we may collect for AI-

Según la configuración y los ajustes de su producto, podemos 
recoger datos no esenciales para el diagnóstico y la mejora de 
las funciones (opcional): 
 

• Métricas de rendimiento: (por ejemplo, tiempo de 
inicio, tiempo de ejecución de los comandos, patrones 
de uso de la memoria/CPU) 

• Informes de errores y detalles de excepciones: (por 
ejemplo, códigos de error, trazas de ejecución, 
frecuencia de fallos de la aplicación) 

• Señales de compatibilidad y configuración: (por 
ejemplo, versión del sistema operativo, clase de 
hardware, identificadores de GPU/controlador, 
configuración local y regional) 

• Análisis de uso relacionados con la experiencia del 
usuario: (por ejemplo, frecuencia anónima de uso de 
las funciones, secuencias de flujos de trabajo, 
patrones de interacción) 

• Características del entorno y de la carga de trabajo: 
(por ejemplo, información no personal sobre archivos 
o modelos, como el tamaño del archivo, el número de 
objetos o el tipo de operación, sin recoger el contenido 
del archivo propiamente dicho) 

• Diagnósticos agregados relacionados con las 
interacciones con los servicios en la nube: (por 
ejemplo, tiempos de ida y vuelta, disponibilidad de la 
API, número anónimo de eventos de éxito/fracaso de 
las operaciones) 

• Señales de retroalimentación opcionales: (por 
ejemplo, evaluaciones de satisfacción enviadas por los 

usuarios, respuestas a encuestas) 

 
3.5. Cuando opta por funciones de intercambio de datos 
relacionados con la IA (opcional) 
Si decide activar funciones opcionales que contribuyen al 
desarrollo o la mejora de las funciones basadas en la IA, 
podemos tratar datos técnicos o de uso anonimizados o 
seudonimizados, sin incluir nunca contenido personal o 
sensible. Todos los datos tratados para mejorar las funciones 
basadas en IA se someten a una evaluación sistemática, lo que 
garantiza la ausencia de Datos Personales o de información que 
identifique el proyecto. Graitec implementa técnicas de 
anonimización robustas y se compromete a no intentar nunca 
ninguna forma de reidentificación. 
La participación es voluntaria y puede desactivarse en cualquier 
momento. 
Podemos recoger los siguientes tipos de datos técnicos 
anonimizados o seudonimizados, estrictamente limitados a lo 
necesario para el desarrollo y la mejora de las funcionalidades 
basadas en la inteligencia artificial: 
1. Datos anónimos de patrones de ingeniería: los datos de 
ingeniería anonimizados o seudonimizados que podemos 
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related feature improvement is strictly limited to low-level, 
non-identifiable technical patterns, never including user-
generated documents, project geometry, drawings, or any 
Customer-specific engineering content (structure-only, no 
customer content). 
 

• Object counts, entity types, and parametric relationships: 
e.g., how many columns, which types of connections are used, 
relative relationships but no shapes; 

• Geometric complexity indicators: e.g., bounding-box 
ranges, density, topology signatures, but never actual 
coordinates or shapes; 

• Generic structural or modelling operations: e.g., “beam 
created,” “wall edited,” “rebar placed,” or other neutral 
commands, with no associated geometry or uploaded 
user content; 

• Non-identifiable feature-usage sequences: e.g., 
“command A→ command B→ command C,” capturing 
workflow patterns, not data; 

• Typical element selection or sizing patterns: e.g., 
frequently used steel section families or classes, habitual 
profile choices, without any model geometry; 

• General model complexity metrics: e.g., aggregate 
element counts, connection categories, topological 
signatures, always ensuring that no full structural 
design, project geometry, or Customer-sensitive 
information is captured. 

• Reinforcement arrangement characteristics: e.g., 
number of bars, spacing categories, common rebar 
configurations, without project-specific dimensions; 

 
 

 
 
 
 
 
 
All such engineering pattern data is processed in a manner 
that prevents identification of a person, project, or company, 
and is used exclusively to improve AI-based functionalities 
developed and operated internally by Graitec. Participation is 
optional and can be disabled at any time. 
 
 
2. Usage and Interaction Analytics 

• anonymized interaction events (e.g., tools used, 
menu selections, macro execution) 

• workflow progression patterns (e.g., frequency of 
repeated operations, number of iterations) 

recoger para mejorar las funcionalidades relacionadas con la IA 
se limitan estrictamente a patrones técnicos de nivel bajo, no 
identificables, sin incluir nunca documentos generados por el 
usuario, la geometría del proyecto, dibujos o cualquier 
contenido de ingeniería específico del cliente (solo la 
estructura, sin el contenido del cliente). 
 

• Número de objetos, tipos de entidades y relaciones 
paramétricas: por ejemplo, cuántas columnas, qué 
tipos de conexiones se utilizan, relaciones relativas 
pero sin formas; 

• Indicadores geométricos de complejidad: por 
ejemplo, intervalos de encuadre, densidad, firmas 
topológicas, pero nunca coordenadas o formas reales; 

• Operaciones estructurales o de modelado genéricas: 
por ejemplo, ”viga creada”, ”pared editada”, 
”armadura colocada” u otros comandos neutros, sin 
geometría asociada ni contenido cargado por el 
usuario; 

• Secuencias no identificables de uso de 
funcionalidades: por ejemplo, ”comando A → 
comando B → comando C”, capturando patrones de 
flujos de trabajo, no datos; 

• Patrones típicos de selección o dimensionamiento de 
elementos: por ejemplo, familias o clases de secciones 
de acero utilizadas con frecuencia, elecciones 
habituales de perfiles, sin ninguna geometría del 
modelo; 

• Métricas generales de complejidad del modelo: por 
ejemplo, número agregado de elementos, categorías 
de conexión, firmas topológicas, asegurándose 
siempre de que no se capturen diseños estructurales 
completos, la geometría del proyecto o información 
confidencial del cliente. 

• Características de la disposición de las armaduras: 
por ejemplo, número de barras, categorías de 
separación, configuraciones comunes de las 
armaduras, sin dimensiones específicas del proyecto. 

 
Todos estos datos sobre patrones de ingeniería se procesan de 
forma que impide la identificación de una persona, proyecto o 
empresa, y se utilizan exclusivamente para mejorar las 
funcionalidades basadas en inteligencia artificial desarrolladas 
y operadas internamente por Graitec. La participación es 

opcional y puede desactivarse en cualquier momento. 
 
2. Análisis del uso y la interacción 

• eventos de interacción anonimizados (por ejemplo, 
herramientas utilizadas, selecciones de menús, 
ejecución de comandos macro) 
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• anonymized timestamps or duration metrics (e.g., 
time to completion of a modeling step) 

 
 
 
 
3. Performance and Computational Signals 

• compute-time metrics for AI predictions (e.g., 
inference duration, error distribution) 

• anonymized correlation metrics (e.g., model 
suggestions accepted/rejected) 

• technical model-input characteristics (e.g., model 
size bucket, mesh density category) 
 

 
 
4. System and Environment Metadata 
(non-personal, technical parameters only) 

• software version, component versions 

• operating system type 

• hardware class and GPU type 

• local and regional settings 
5. Pseudonymized Identifiers (if strictly necessary) 

• a randomly generated device or installation ID 

• a session identifier 
(We never collect names, emails, IP addresses, AdvantageID 
identifiers, or any direct or indirect Personal Data for AI 
training.) 
 
 
 
We do NOT collect for AI model improvement: 

• engineering design content, geometry, drawings, 
BIM/Revit models, rebar details, analytical models 

• project files, user-generated documents, or sensitive 
business information 

• Personal Data, such as name, email, IP, device serial 
number 

• any customer confidential information 
 
 
Graitec warrants compliance with the GDPR and the EU AI Act. 
Graitec documents the technical and organisational measures 
in place to ensure the quality, integrity and representativeness 
of the data used in the development or improvement of AI 
components, in accordance with Articles 10 and 12 of the AI 
Act. 
 
3.6. When you communicate with us 
If you contact Graitec (support request, training enrollment, 
commercial enquiry), we collect the information you provide 

• patrones de progresión del flujo de trabajo (por 
ejemplo, frecuencia de operaciones repetidas, 
número de iteraciones) 

• marcas temporales anonimizadas o métricas de 
duración (por ejemplo, el tiempo hasta la finalización 
de un paso de modelado) 

3. Señales de rendimiento y computacionales 

• métricas de tiempo de cálculo para predicciones de IA 
(por ejemplo, duración de la inferencia, distribución 
de errores) 

• métricas de correlación anonimizadas (por ejemplo, 
sugerencias de modelos aceptados/rechazados) 

• características técnicas de los datos de entrada para el 
modelo (por ejemplo, categoría de tamaño del 

modelo, categoría de densidad de la red) 
4. Metadatos del sistema y del entorno 
(solo parámetros técnicos, no personales) 

• versión del software, versiones de los componentes 

• tipo de sistema operative 

• clase de hardware y tipo de GPU 

• configuración local y regional 
5. Identificadores seudonimizados (si es estrictamente 
necesario) 

• un ID de dispositivo o instalación generado 
aleatoriamente 

• un identificador de sesión 
(Nunca recogemos nombres, correos electrónicos, direcciones 
IP, identificadores AdvantageID o Datos Personales directos o 
indirectos para el entrenamiento de IA). 
 
NO recogemos para mejorar los modelos de IA: 

• el contenido del proyecto de ingeniería, geometría, 
dibujos, modelos BIM/Revit, detalles de armadura, 
modelos analíticos 

• archivos de proyecto, documentos generados por los 
usuarios o información comercial sensible 

• datos de carácter personal, como nombres y 
apellidos, correo electrónico, IP, número de serie del 
dispositivo 

• cualquier información confidencial de los clientes 
Graitec garantiza el cumplimiento del RGPD y de la Ley de la UE 
sobre IA. Graitec documenta las medidas técnicas y 
organizativas aplicadas para garantizar la calidad, integridad y 
representatividad de los datos utilizados en el desarrollo o la 
mejora de los componentes de IA, de conformidad con los 
artículos 10 y 12 de la Ley de la UE sobre IA. 
 
3.6. Cuando se comunica con nosotros 
Si se pone en contacto con Graitec (solicitud de asistencia, 
inscripción en una formación, solicitud comercial), recogemos 
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so we can respond, manage your request, or provide the 
relevant service. 
We may collect: 

• title, first name, surname 

• email address and postal address 

• company name, professional role, sector of activity 

• telephone number 

• any information voluntarily provided in a contact 
form or any other communication form. 

Support or commercial communications are stored only for 
the period strictly necessary to handle the request, unless a 
longer period is required by law. 
 
 
 

4. Nature of the Personal Data collected 
The types of Personal Data collected depend on your interaction 
with Graitec (website, customer portals, software products, cloud 
services, or support). They may include: 
 
 
4.1 Identification Data 
Information that allows us to identify or contact you, such as 
your name, surname, business email address, postal address 
(for invoicing), and telephone number. 
 
 
4.2 Authentication and Account Access Data 
Data required to create and secure your Graitec Advantage 
account, including account identifiers (email), authentication 
tokens, Single Sign-On identifiers, and logs related to login 
attempts. 
Passwords are managed exclusively by the Microsoft 
authentication platform. 
 
 
4.3 Financial and Transaction Data 
Banking or payment information required for invoicing and 
subscription management. 
 
4.4 Website Browsing & Cookie Data 
Usage information collected when you browse our website, 
including cookies, analytics data, and interaction logs, 
according to your cookie preferences. 
 
 
4.5 Customer Relationship & Support Data 
Correspondence, documentation requests, training registrations, 
support tickets, customer feedback, and information necessary to 
manage your relationship with Graitec. 
 
 

la información que nos proporciona para poder responder, 
gestionar su solicitud o prestarle el servicio correspondiente. 
Podemos recoger: 

• título, nombres, apellidos 

• dirección de correo electrónico y dirección postal 

• nombre de la empresa, cargo profesional, actividad 
sectorial 

• número de teléfono 

• cualquier información facilitada voluntariamente en 
un formulario de contacto o en cualquier otro 
formulario de comunicación. 

Las comunicaciones de asistencia o comerciales se almacenan 
solo durante el tiempo estrictamente necesario para gestionar 
la solicitud, salvo que la ley exija un periodo más largo. 
 
4. Características de los Patos Personales recogidos 
Los tipos de Datos Personales recogidos dependen de su 
interacción con Graitec (sitio web, portales de clientes, 
productos de software, servicios en la nube o asistencia 
técnica). Estos pueden incluir: 
 
4.1 Datos de identificación 
Información que nos permite identificarle o ponernos en 
contacto con usted, como su nombres, apellidos, dirección de 
correo electrónico profesional, dirección postal (para 
facturación) y número de teléfono. 
 
4.2 Datos de autenticación y acceso a la cuenta 
Datos necesarios para crear y proteger su cuenta de Graitec 
Advantage, incluidos identificadores de cuenta (correo 
electrónico), tokens de autenticación, identificadores de inicio 
de sesión único y registros relacionados con los intentos de 
autenticación. 
Las contraseñas son gestionadas exclusivamente por la 
plataforma de autenticación de Microsoft. 
 
4.3 Datos financieros y de transacciones 
Información bancaria o de pago necesaria para la facturación y 
la gestión de las suscripciones. 
 
4.4 Navegación en el sitio web y datos de cookies 
Información de uso recogida cuando navega por nuestro sitio 
web, incluidas cookies, datos de análisis y registros de 
interacciones, de acuerdo con sus preferencias en materia de 
cookies. 
 
4.5 Relaciones con los clientes y datos de asistencia 
Correspondencia, solicitudes de documentación, inscripciones 
a cursos de formación, incidencias de asistencia, comentarios 
de los clientes e información necesaria para gestionar su 
relación con Graitec. 
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4.6 Marketing & Prospecting Data 
Data provided for surveys, product testing, marketing 
communications, or promotional operations. 
 
4.7 Data Collected from Third Parties 
Personal Data that you have agreed to share with us from 
social networks or other publicly available sources. 
 
4.8 Operational, Licensing & Security Data (“Service 
Telemetry”) – Software/Cloud 
Graitec processes certain operational, licensing, and security-
related data that is strictly necessary to activate, operate, 
protect, and maintain the Graitec Solutions. This includes d 
used for license validation, access control, entitlement checks, 
product integrity, and core service operation. 
 
 
This may include: 

• license activation and validation signals 

• entitlement checks and subscription status 

• runtime integrity and anti-abuse signals 

• machine identifiers and IP region used for license 
protection 

• connection and service-health information 

• security logs 

• authentication metadata 
 
 
This processing is performed under contract performance for 
activation, access control, entitlement checks, product 
integrity, and service operation, and in support of security 
obligations (Art. 32 GDPR). 
This processing is essential for the protection and proper 
functioning of the Graitec Solutions and cannot be disabled by 
the user. This data does not allow Graitec to track user 
behaviour for purposes other than security, compliance, or 
service integrity. 
 
 
 
4.9 Fraud Prevention & License Misuse Detection  
Graitec processes data required to detect piracy, license 
misuse, or unauthorized use of the software. This includes 
telemetry used to identify anomalous usage patterns and 
protect Graitec’s intellectual property. 
This may include: 
 

• machine identifiers 

• IP region information 

• license validation logs 

• anti-abuse and misuse-detection indicators 
 

4.6 Datos de marketing y prospección 
Datos proporcionados para encuestas, pruebas de productos, 
comunicaciones de marketing u operaciones promocionales. 
 
4.7 Datos recogidos de terceros 
Datos Personales que usted ha aceptado compartir con 
nosotros desde redes sociales u otras fuentes públicas. 
  
4.8 Datos operativos, de licencia y de seguridad (”Telemetría 
de servicios”) – Software/Nube 
Graitec trata determinados datos operativos, de licencia y de 
seguridad que son estrictamente necesarios para la activación, 
el funcionamiento, la protección y el mantenimiento de las 
Soluciones Graitec. Estos incluyen datos utilizados para la 
validación de licencias, el control de acceso, la verificación de 
derechos, la integridad del producto y el funcionamiento del 
servicio básico. 
 
Esto puede incluir: 

• señales de activación y validación de licencias 

• verificación de permisos y estado de la suscripción 

• señales de integridad del tiempo de funcionamiento y 
antiabuso 

• identificadores de máquina y región IP utilizados para 
la protección de licencias 

• información sobre la conexión y el estado del servicio 

• registros de seguridad 

• metadatos de autenticación 
Este tratamiento se lleva a cabo en el marco de la ejecución del 
contrato para la activación, el control de acceso, la verificación 
de derechos, la integridad del producto y el funcionamiento del 
servicio, así como en apoyo de las obligaciones de seguridad 
(art. 32 del RGPD). 
Este tratamiento es esencial para la protección y el correcto 
funcionamiento de las Soluciones Graitec y no puede ser 
desactivado por el usuario. Estos datos no permiten a Graitec 
monitorizar el comportamiento de los usuarios con fines 
distintos a la seguridad, el cumplimiento o la integridad del 
servicio. 
 
4.9 Prevención del fraude y detección del uso abusivo de la 
licencia 
Graitec trata los datos necesarios para detectar la piratería, el 
uso abusivo de las licencias o el uso no autorizado del software. 
Esto incluye la telemetría utilizada para identificar patrones de 
uso anormales y proteger la propiedad intelectual de Graitec. 
Estos pueden incluir: 

• identificadores de máquina 

• información sobre IP regional 

• registros de validación de licencias 

• indicadores contra el abuso y de detección de uso 
indebido 



 

9 
Version Feb 2026 

Company Internal Data 

Graitec remains the Data Controller for this processing. 
 
 
4.10 Functional Performance & Quality Data 
Technical diagnostics used to maintain and improve the 
stability, compatibility, and performance of the Graitec 
Solutions, including: 

• crash reports and exception logs 

• performance metrics (startup time, resource usage) 

• configuration and environment data (OS version, 
hardware class) 

• API reliability and connection metrics 
 
 

4.11 Product Usage & Experience Data (optional analytics) 
Aggregated usage information (feature usage counts, 
workflow patterns) used to improve UX and product design. 
Non-essential analytics may be disabled via settings or tenant 
configuration. 
 
 
 
4.12 AI Model Development (optional, opt-in only) 
If you choose to enable AI data-sharing features, Graitec may 
process anonymized engineering or usage data solely to 
improve AI-based functionalities. 
No personal Data, customer design files, or identifiable 
information is used without explicit consent. 
Collection is compliant with the EU AI Act. 
 
 
4.13 Inferred Data (AI & Analytics) 
Some data may be generated through automated analysis of 
your interactions (e.g., usage statistics). Such inferred Data is 
never used for individual decision-making. 
 
 

5. Purposes and legal basis of the collection of your 
Personal Data 

 
Graitec processes Personal Data for the following purposes: 
 
5.1 Contract Performance and Service Provision 
To provide, activate, and operate the Graitec Solutions, 
including: 

• account creation and authentication 

• license activation, validation, and subscription 
management 

• delivery of software downloads, cloud services, and 
updates 

• customer support, troubleshooting, and service 
notifications 

Graitec sigue siendo el operador de datos para este 
tratamiento. 
 
4.10 Datos de rendimiento funcional y calidad 
Diagnósticos técnicos utilizados para mantener y mejorar la 
estabilidad, compatibilidad y rendimiento de las soluciones de 
Graitec, incluyendo: 

• informes de errores y registros de excepciones 

• métricas de rendimiento (tiempo de inicio, uso de 
recursos) 

• datos de configuración y entorno (versión del sistema 
operativo, clase de hardware) 

• métricas de fiabilidad y conexión de la API 
 
4.11 Datos sobre el uso del producto y la experiencia (análisis 
opcional) 
Información agregada sobre el uso (número de funciones 
utilizadas, patrones de flujo de trabajo) utilizada para mejorar 
la experiencia del usuario y el diseño del producto. 
Los análisis no esenciales pueden desactivarse mediante la 
configuración o los ajustes del suscriptor. 
 
4.12 Desarrollo de modelos de IA (opcional, solo con 
consentimiento expreso) 
Si decide activar las funciones de intercambio de datos de IA, 
Graitec puede tratar datos de ingeniería o de uso anonimizados 
exclusivamente para mejorar las funcionalidades basadas en IA. 
No se utilizan Datos Personales, archivos de diseño de clientes 
ni información identificable sin consentimiento explícito. 
La recogida cumple con la Ley de la UE sobre IA. 
 
4.13 Datos inferidos (IA y análisis) 
Algunos datos pueden generarse mediante el análisis 
automático de sus interacciones (por ejemplo, estadísticas de 
uso). Estos datos inferidos nunca se utilizan para tomar 
decisiones individuales. 
 
5. Finalidad y base jurídica de la recogida de sus Datos 
Personales 
 
Graitec trata Datos Personales con las siguientes finalidades: 
 
5.1 Ejecución del contrato y prestación de servicios 
Para proporcionar, activar y operar las soluciones de Graitec, 
incluyendo: 

• creación de la cuenta y autenticación 

• activación de la licencia, validación y gestión de 
suscripciones 

• entrega de descargas de software, servicios en la nube 
y actualizaciones 

• atención al cliente, resolución de problemas y 
notificaciones de servicio 
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The legal basis of such collection is contract performance. 
 
5.2 Operational, Licensing, and Security Protection 
To ensure the proper functioning, security, and integrity of our 
software and cloud services, including: 

• operational and service telemetry strictly necessary for 
activation, access control, performance, and reliability.  
Where possible data minimization principles are applied 
to the telemetry through the usage of 
pseudonymization or hashing of the telemetry 
identifiers. 

• detection and prevention of software fraud, piracy, 
unauthorized access, or abuse 

• monitoring of service availability, connection health, 
and runtime integrity 

The legal basis of such collection are contract performance 
and legitimate interest.   
The legal basis for the collection of personal Data for 
activation, access control, entitlement checks, product 
integrity, and service operation, are the contract performance 
and the legitimate interest.  This processing is essential for the 
protection and proper functioning of the Graitec Solutions and 
cannot be disabled by the user. 
Regarding the prevention of software fraud, Graitec’s specific 
legitimate Interest is preventing unauthorized use, detecting 
piracy, and ensuring the security of networks and information 
systems, in accordance with Recital 49 GDPR. 
 
 
 
 
5.3 Product Quality, Diagnostics, and Improvement 
To maintain and improve stability, efficiency, compatibility, and 
quality of the Graitec Solutions, including: 

• crash reports, diagnostic logs, and performance 
measurements 

• aggregated usage analytics to understand product 
behavior 

• configuration and compatibility analysis 

• where applicable, users may disable non-essential 
diagnostics. 

The legal basis of such collection is legitimate interest.   
 
 
5.4 Customer Relationship and Communication 
To manage the relationship with customers and prospects, 
including: 

• responses to requests for information 

• registration and participation in training, webinars, or 
events 

• subscription management and service updates 

• sending transactional or administrative messages 

La base legal de esta recopilación es la ejecución del contrato. 
 
5.2 Operaciones, licencias y protección de la seguridad 
Para garantizar el funcionamiento, la seguridad y la integridad 
adecuados de nuestro software y nuestros servicios en la nube, 
incluyendo: 

• telemetría operativa y de servicio estrictamente 
necesaria para la activación, el control de acceso, el 
rendimiento y la fiabilidad. Siempre que sea posible, 
se aplican los principios de minimización de datos a la 
telemetría mediante el uso de seudonimización o hash 
de los identificadores de telemetría. 

• detección y prevención del fraude de software, la 
piratería, el acceso no autorizado o el abuso 

• supervisión de la disponibilidad de los servicios, el 
estado de la conexión y la integridad durante el 
funcionamiento 

Las bases legales de esta recogida son la ejecución del contrato 
y el interés legítimo. 
Las bases legales para la recogida de Datos Personales para la 
activación, el control de acceso, la verificación de derechos, la 
integridad del producto y el funcionamiento del servicio son la 
ejecución del contrato y el interés legítimo. Este tratamiento es 
esencial para la protección y el correcto funcionamiento de las 
Soluciones Graitec y no puede ser desactivado por el usuario. 
En lo que respecta a la prevención del fraude de software, el 
interés legítimo específico de Graitec es la prevención del uso 
no autorizado, la detección de la piratería y la garantía de la 
seguridad de las redes y los sistemas de información, de 
conformidad con el considerando 49 del RGPD. 
 
5.3 Calidad del producto, diagnóstico y mejora 
Para mantener y mejorar la estabilidad, la eficiencia, la 
compatibilidad y la calidad de las soluciones de Graitec, 
incluyendo: 

• informes de errores, registros de diagnóstico y 
mediciones de rendimiento 

• análisis agregados de uso para comprender el 
comportamiento del producto 

• análisis de la configuración y la compatibilidad 

• cuando sea necesario, los usuarios pueden desactivar 
los diagnósticos no esenciales. 

La base legal de dicha recogida es el interés legítimo. 
 
5.4 Relación y comunicación con el cliente 
Para gestionar la relación con los clientes y los clientes 
potenciales, incluyendo: 

• respuestas a solicitudes de información 

• inscripción y participación en cursos de formación, 
seminarios web o eventos 

• gestión de suscripciones y actualizaciones de servicios 

• envío de mensajes transaccionales o administrativos 
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The legal basis for such collection is performance of the 
contract or legitimate interest. 
 
5.5 Marketing and Prospection 
To send newsletters, product information, promotional offers, 
and targeted communications. 
The legal basis is Consent or Legitimate Interest, where 
permitted. 
Users may unsubscribe at any time. 
 
 
5.6 Financial, Administrative, and Legal Obligations 
For billing, invoicing, accounting, dispute management, and 
compliance with applicable legal obligations. 
The legal basis is Contract performance and Legal Obligation.  
 
 
 
5.7 AI Model Development (Optional) 
If the user opts in, anonymized or non-identifying data may be 
used to develop or improve AI-based functionalities 
embedded in Graitec products. No Personal Data, customer 
design files, or other user-generated content is used without 
explicit consent. Participation is voluntary and can be disabled 
at any time.  
The legal basis are legitimate interest and consent. 
Graitec ensures compliance with the EU AI Act and does not 
share such data with third parties. 
 
 
5.8 Data Subject Rights Management (DSR Handling) 
To register, review, verify, and answer Data Subject Rights 
requests (access, rectification, erasure, restriction, objection, 
portability). Processing is strictly limited to what is necessary 
to confirm the requester’s identity, locate the relevant Data, 
and provide a compliant response within the statutory 
timelines. 
The legal basis is compliance with a legal obligation.  
 
5.9 Whistleblowing System Management 
To operate an internal reporting channel allowing employees 
and third parties to report suspected misconduct, ethical 
breaches, or compliance violations, and to investigate such 
reports confidentially. Reports may also be submitted 
anonymously where permitted by local law. Only information 
strictly necessary for assessing and following up the report is 
processed, with confidentiality safeguards applied to the 
identity of the whistleblower (including when the 
whistleblower chooses to remain anonymous) and implicated 
persons. 
 

La base legal para dicha recogida es la ejecución del contrato o 
el interés legítimo. 
 
5.5 Marketing y prospección 
Para enviar boletines informativos, información sobre 
productos, ofertas promocionales y comunicaciones 
específicas. 
La base legal es el consentimiento o el interés legítimo, cuando 
esté permitido. 
Los usuarios pueden darse de baja en cualquier momento. 
 
5.6 Obligaciones financieras, administrativas y legales 
Para facturación, emisión de documentos de pago, 
contabilidad, gestión de disputas y cumplimiento de las 
obligaciones legales aplicables. 
Las bases legales son la ejecución del contrato y las obligaciones 
legales. 
 
5.7 Desarrollo de modelos de IA (opcional) 
Si el usuario lo desea, los datos anonimizados o no 
identificables pueden utilizarse para desarrollar o mejorar las 
funcionalidades basadas en inteligencia artificial integradas en 
los productos de Graitec. No se utilizan Datos Personales, 
archivos de diseño de clientes ni otro contenido generado por 
los usuarios sin su consentimiento explícito. La participación es 
voluntaria y puede desactivarse en cualquier momento. 
Las bases legales son el interés legítimo y el consentimiento. 
Graitec garantiza el cumplimiento de la Ley de la UE sobre IA y 
no comparte dichos datos con terceros. 
 
5.8 Gestión de los derechos del interesado (gestión de DSR) 
Para registrar, revisar, verificar y responder a las solicitudes 
relativas a los derechos del interesado (acceso, rectificación, 
supresión, restricción, oposición, portabilidad). El tratamiento 
se limita estrictamente a lo necesario para confirmar la 
identidad del solicitante, localizar los datos pertinentes y dar 
una respuesta conforme a los plazos legales. 
La base jurídica es el cumplimiento de una obligación legal. 
 
5.9 Gestión del sistema de las denuncias de irregularidades 
Operación de un canal interno de denuncia que permite a los 
empleados y a terceros denunciar comportamientos 
sospechosos, infracciones éticas o incumplimientos de la 
normativa, e investigar dichas denuncias de forma confidencial. 
Las denuncias también pueden enviarse de forma anónima, 
cuando lo permita la legislación local. Solo se tratará la 
información estrictamente necesaria para evaluar y realizar el 
seguimiento de la denuncia, con garantías de confidencialidad 
aplicadas a la identidad del denunciante (incluso cuando este 
opte por permanecer en el anonimato) y a las personas 
implicadas. 
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The legal basis are compliance with a legal obligation and 
public interest where applicable under EU Directive 
2019/1937. 
 
5.10 Recruitment and Candidate Management 
To review applications, assess candidate suitability, conduct 
interviews, verify qualifications, and manage the recruitment 
process.  
Candidate Data is retained only for the duration of the hiring 
process, unless local law allows longer retention with explicit 
consent for future opportunities. 
The legal basis are pre-contractual necessity and legitimate 
interest.   
 
 
5.11 AI Act Transparency Requirements 
Where generative or assistive AI functionalities are offered, 
Graitec provides clear information enabling users to 
understand: 
– the role of the AI system, 
– its operational limitations, 
– residual risks associated with its use, 
– and the means of obtaining human oversight. 
 

6. Duration of storage of your collected Personal Data 
Graitec retains Personal Data only for as long as necessary to 
fulfil the purposes for which it was collected, including to 
comply with legal, contractual, security, and operational 
requirements. 
Retention periods vary depending on the type of data and the 
context in which it is processed. In general: 

• Account and authentication data are retained for the 
duration of the customer relationship and deleted or 
anonymized after account closure, unless a longer 
period is required by law (e.g., accounting, fraud-
prevention retention). 

• Operational and licensing data (service telemetry) are 
retained for the period necessary to ensure activation, 
security, incident investigation, and auditability of the 
software. Aggregated or anonymized telemetry may be 
kept longer for statistical and product-improvement 
purposes. 

• Support and correspondence records are retained for 
the time necessary to handle the request and for 
internal audit and quality-control purposes. 

• Invoicing, payment, and financial records are 
retained for the mandatory legal period applicable in 
the relevant jurisdiction. 

• Marketing and communication data are retained until 
you withdraw consent or object to processing. 

La base jurídica es el cumplimiento de una obligación legal y el 
interés público, cuando sea aplicable de conformidad con la 
Directiva (UE) 2019/1937. 
 
5.10 Gestión de la contratación y de los candidatos 
Para analizar las solicitudes, evaluar la idoneidad de los 
candidatos, realizar entrevistas, verificar las cualificaciones y 
gestionar el proceso de contratación. 
Los datos de los candidatos solo se conservan durante el 
proceso de contratación, salvo que la legislación local permita 
una conservación más prolongada con el consentimiento 
explícito para futuras oportunidades. 
Las bases legales son la necesidad precontractual y el interés 
legítimo. 
 
5.11 Requisitos de transparencia de la Ley de IA 
Cuando se ofrecen funciones generativas o asistivas de IA, 
Graitec proporciona información clara que permite a los 
usuarios comprender: 
- el papel del sistema de IA, 
- sus limitaciones operativas, 
- los riesgos residuales asociados a su uso, 
- y los medios para obtener supervisión humana. 
 
6. Duración del almacenamiento de sus Datos Personales 
recogidos 
Graitec conserva los Datos Personales solo durante el tiempo 
necesario para cumplir los fines para los que fueron recogidos, 
incluyendo el cumplimiento de los requisitos legales, 
contractuales, de seguridad y operativos. 
Los períodos de almacenamiento varían en función del tipo de 
datos y del contexto en el que se tratan. En general: 

• Los datos de la cuenta y de autenticación se 
conservan durante la relación con el cliente y se 
eliminan o anonimizan tras el cierre de la cuenta, salvo 
que la ley exija un periodo más largo (por ejemplo, 
contabilidad, conservación para la prevención del 
fraude). 

• Los datos operativos y de licencia (telemetría de los 
servicios) se conservan durante el tiempo necesario 
para garantizar la activación, la seguridad, la 
investigación de incidentes y la auditabilidad del 
software. La telemetría agregada o anonimizada 
puede conservarse durante más tiempo con fines 
estadísticos y de mejora del producto. 

• Los registros de asistencia y correspondencia se 
conservan durante el tiempo necesario para gestionar 
la solicitud, así como para auditorías internas y control 
de calidad. 

• Los registros de facturación, pagos y registros 
financieros se conservan durante el período legal 
obligatorio aplicable en la jurisdicción pertinente. 
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• Data processed under legal obligations (e.g., 
security, fraud prevention) may be retained for the 
duration required by applicable law. 

 
 
 
 
After the relevant retention period has expired, the data is 
deleted, anonymized, or archived securely in accordance with 
Graitec’s data-retention policy. Where extended retention is 
necessary for statistical analysis or product-improvement 
purposes, Graitec first applies irreversible anonymisation. 
 
 
 

7. Use and collection of information: partner platforms 
Some Graitec websites or services may integrate features 
provided by third-party partners (for example: training platforms, 
payment processors, licensing services, cloud-based services, or 
embedded service widgets). When you interact with these 
partner features, the partners may collect Personal Data in 
accordance with their own privacy policies. 
Graitec only shares Personal Data with such partners when 
necessary to provide the requested service, support your 
account, process orders, or enable platform functionalities. 
Each partner is responsible for informing you about the Data 
they collect and for complying with applicable Data-protection 
laws. 
 
 
 

8. Cookies 
Graitec uses cookies and similar technologies to operate the 
website, analyze site traffic, improve the performance and 
security of our services, and provide a more personalized user 
experience. 
Essential cookies, required for the functioning of the website, 
are placed automatically. 
Non-essential cookies (analytics, personalization, and 
advertising cookies) are used only with your consent through 
our cookie-consent banner. 
For details on the types of cookies we use, their purpose, and 
how you can manage your choices, please refer to our Cookie 
Policy. 
 
 

9.  Information about you provided to partner 
companies 

As part of our role as a reseller and integrator of third-party 
software solutions (including but not limited to Autodesk 
products), Graitec may share limited Personal Data with these 
partners when necessary to process your order, deliver your 

• Los datos de marketing y comunicación se conservan 
hasta que usted revoque su consentimiento u objete 
el tratamiento. 

• Los datos tratados en virtud de obligaciones legales 
(por ejemplo, seguridad, prevención del fraude) 
pueden conservarse durante el tiempo que exija la 

legislación aplicable. 
Una vez expirado el periodo de almacenamiento pertinente, los 
datos se eliminan, se anonimizan o se archivan de forma 
segura, de conformidad con la política de almacenamiento de 
datos de Graitec. Cuando es necesario prolongar el 
almacenamiento para realizar análisis estadísticos o mejorar el 
producto, Graitec aplica primero la anonimización irreversible. 
 
7. Uso y recogida de información: plataformas asociadas 
Algunos sitios web o servicios de Graitec pueden integrar 
funciones ofrecidas por terceros asociados (por ejemplo: 
plataformas de formación, procesadores de pagos, servicios de 
licencia, servicios en la nube o widgets de servicios integrados). 
Cuando interactúa con estas funciones de los socios, estos 
pueden recoger Datos personales de acuerdo con sus propias 
políticas de tratamiento de datos. 
Graitec solo comparte Datos Personales con dichos socios 
cuando es necesario para prestar el servicio solicitado, 
proporcionar asistencia para la cuenta, procesar pedidos o 
activar las funciones de la plataforma. Cada socio es 
responsable de informarle sobre los datos que recopila y de 
cumplir con las leyes aplicables en materia de protección de 
datos. 
 
 
8. Cookies 
Graitec utiliza cookies y tecnologías similares para operar el 
sitio web, analizar el tráfico del sitio, mejorar el rendimiento y 
la seguridad de nuestros servicios y ofrecer una experiencia 
más personalizada al usuario. 
Las cookies esenciales, necesarias para el funcionamiento del 
sitio web, se colocan automáticamente. 
Las cookies no esenciales (cookies de análisis, personalización 
y publicidad) solo se utilizan con su consentimiento, expresado 
a través de nuestro aviso de aceptación de cookies. 
Para obtener más información sobre los tipos de cookies que 
utilizamos, su finalidad y cómo puede gestionar sus 
preferencias, consulte nuestra Política de cookies. 
 
9. Información sobre usted facilitada a empresas asociadas 
Como parte de nuestra función de distribuidor e integrador de 
soluciones de software de terceros (incluidos, entre otros, los 
productos de Autodesk), Graitec puede compartir Datos 
Personales limitados con estos socios cuando sea necesario 
para procesar el pedido, entregar la licencia, activar la 
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license, activate your subscription, or provide customer 
support related to the purchased product. 
Such partners act as independent Data controllers and process 
your Personal Data in accordance with their own privacy 
policies. For example, in the case of Autodesk software, please 
refer to the Autodesk Privacy Statement. 
Graitec only shares the minimum amount of Personal Data 
required for the performance of the contract or for customer-
support purposes. 
 
 

10. Transfer and storage of information 
Your Personal Data is primarily stored and processed within 
the European Union (“EU”). 
However, some of our service providers (such as cloud hosting, 
authentication, analytics, or support providers) may process 
Personal Data from locations outside the EU/EEA. 
Whenever such transfers occur, Graitec ensures that they are 
carried out in compliance with GDPR requirements, and only 
when appropriate safeguards are in place. These safeguards 
may include: 

• An adequacy decision issued by the European 
Commission; 

• The use of the European Commission’s Standard 
Contractual Clauses (“SCCs”), combined with 
supplementary measures where required; or 

• Any other mechanism approved under GDPR to 
ensure an equivalent level of protection. 

 
 
 
 

11. Technical security of your personal information 
Graitec is committed to protecting the Personal Data we 
process from unauthorized access, alteration, disclosure, or 
destruction. 
To achieve this, we implement a combination of technical and 
organizational security measures in accordance with industry 
standards and GDPR requirements. 
These security measures include, as appropriate: 

• Secure authentication and access-control 
mechanisms 

• Encryption of data in transit and at rest (when 
supported by the service) 

• Network and infrastructure protection, including 
firewalls, anti-malware, intrusion 
detection/prevention systems 

• System and software hardening, security patching, 
and vulnerability management 

• Backup and business-continuity procedures 

• Logging and monitoring of critical systems to detect 
unusual or unauthorized activities 

suscripción u ofrecer asistencia relacionada con el producto 
adquirido. 
Estos socios actúan como operadores independientes de datos 
y tratan sus Datos Personales de acuerdo con sus propias 
políticas de tratamiento de datos. Por ejemplo, en el caso del 
software de Autodesk, consulte la Declaración de tratamiento 
de datos de Autodesk. 
Graitec solo transfiere la cantidad mínima de Datos de Carácter 
Personal necesaria para la ejecución del contrato o para los 
servicios de asistencia al cliente. 
 
10. Transferencia y almacenamiento de información 
Sus Datos Personales se almacenan y procesan principalmente 
dentro de la Unión Europea (”UE”). Sin embargo, algunos de 
nuestros proveedores de servicios (como alojamiento en la 
nube, autenticación, análisis o proveedores de soporte) pueden 
procesar Datos Personales desde ubicaciones fuera de la 
UE/EEE. 
Siempre que se produzcan dichos traslados, Graitec se 
asegurará de que se realicen de conformidad con los requisitos 
del RGPD y solo cuando existan las garantías adecuadas. Dichas 
garantías pueden incluir: 

• Una decisión de adecuación emitida por la Comisión 
Europea; 

• El uso de las Cláusulas Contractuales Tipo (SCC) de la 
Comisión Europea, combinadas con medidas 
adicionales cuando sea necesario; o 

• Cualquier otro mecanismo aprobado de conformidad 
con el RGPD para garantizar un nivel equivalente de 
protección. 

 
 
11. Seguridad técnica de su información personal 
Graitec se compromete a proteger los Datos Personales que 
procesamos contra el acceso no autorizado, la modificación, la 
divulgación o la destrucción. 
Para ello, implementamos una variedad de medidas de 
seguridad técnicas y organizativas, de acuerdo con los 
estándares de la industria y los requisitos del RGPD. 
Estas medidas de seguridad incluyen, según corresponda: 

• Mecanismos de autenticación segura y control de 
acceso 

• Codificación de datos en tránsito y en reposo (cuando 
lo admite el servicio) 

• Protección de la red y la infraestructura, incluyendo 
cortafuegos, antimalware y sistemas de 
detección/prevención de intrusiones 

• Consolidación del sistema y el software, parches de 
seguridad y gestión de vulnerabilidades 

• Procedimientos de copia de seguridad y continuidad 
del negocio 
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• Internal policies, training, and confidentiality 
obligations for employees and processors 
 
 

Graitec regularly reviews and updates its security measures to 
reflect technological developments, emerging threats, and 
regulatory requirements. 
For components incorporating AI, Graitec implements 
additional cybersecurity measures — including dataset 
integrity verification, drift monitoring, model auditing, re-
identification safeguards and AI-specific risk assessments — in 
line with the AI Act’s requirements for trustworthy AI. 
 
 
 

12. Contacting us about our privacy policy and your 
rights 

The GDPR grants you several rights regarding the processing of 
your Personal Data by Graitec. You may exercise the following 
rights at any time: 

• Right to information – to obtain clear and 
transparent information about how Graitec 
processes your Personal Data. 

• Right of access – to request a copy of the Personal 
Data that Graitec holds about you. 

• Right to rectification – to ask Graitec to correct 
inaccurate, incomplete, or outdated Personal Data. 

• Right to erasure (“right to be forgotten”) – to request 
the deletion of your Personal Data, unless Graitec is 
required to keep it for legitimate or legal reasons. 

• Right to object – to object, on grounds relating to 
your particular situation, to the processing of your 
Personal Data based on legitimate interests. 

• Right to withdraw consent – when processing is 
based on your consent, you may withdraw it at any 
time. 

• Right to restriction of processing – to request that 
the processing of your Personal Data be limited under 
certain circumstances. 

• Right to Data portability – to receive your Personal 
Data in a structured, commonly used format and 
transmit it to another controller, where technically 
feasible. 

• Right not to be subject to a decision based solely on 
automated processing – to refuse any fully 
automated decision-making that produces legal or 
significant effects on you and to request human 
review. 
 
 
 

• Registro y supervisión de los sistemas críticos para 
detectar actividades inusuales o no autorizadas 

• Políticas internas, formación y obligaciones de 
confidencialidad para empleados y representantes 

Graitec revisa y actualiza periódicamente sus medidas de 
seguridad para reflejar los avances tecnológicos, las amenazas 
emergentes y los requisitos normativos. 
Para los componentes que incorporan IA, Graitec implementa 
medidas adicionales de ciberseguridad, como la verificación de 
la integridad del conjunto de datos, la supervisión de 
desviaciones, la auditoría de modelos, medidas de 
reidentificación y evaluaciones específicas de riesgo de IA, de 
conformidad con los requisitos de la Ley de la UE sobre IA en 
materia de inteligencia artificial de confianza. 
  
12. Cómo ponerse en contacto con nosotros en relación con 
nuestra política de tratamiento de datos y sus derechos 
El RGPD le otorga varios derechos en relación con el 
tratamiento de sus Datos Personales por parte de Graitec. 
Puede ejercer los siguientes derechos en cualquier momento: 

• Derecho de información: para obtener información 
clara y transparente sobre cómo Graitec trata sus 
Datos Personales. 

• Derecho de acceso: para solicitar una copia de los 
Datos Personales que Graitec tiene sobre usted. 

• Derecho de rectificación: derecho a solicitar a Graitec 
que corrija los Datos Personales inexactos, 
incompletos u obsoletos. 

• Derecho de supresión (”derecho al olvido”): solicitar la 
supresión de sus Datos Personales, salvo que Graitec 
esté obligado a conservarlos por motivos legítimos o 
legales. 

• Derecho de oposición: oponerse, por motivos 
relacionados con su situación particular, al tratamiento 
de sus Datos Personales basado en intereses legítimos. 

• Derecho a revocar el consentimiento: cuando el 
tratamiento se basa en su consentimiento, puede 
revocarlo en cualquier momento. 

• Derecho a la limitación del tratamiento: solicitar que 
el tratamiento de sus Datos Personales se limite en 
determinadas circunstancias. 

• Derecho a la portabilidad de los datos: recibir sus 
Datos Personales en un formato estructurado, de uso 
común y legible por máquina, y transmitirlos a otro 
responsable del tratamiento, cuando sea 
técnicamente viable. 

• Derecho a no ser objeto de una decisión basada 
exclusivamente en el tratamiento automatizado: 
rechazar cualquier decisión totalmente automatizada 
que tenga efectos legales o significativos sobre usted y 
solicitar la intervención humana. 
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• Right to define post-mortem directives – to define 
instructions on the retention, deletion, or 
communication of your Personal Data after your 
death, in accordance with applicable laws. 

 
How to exercise your rights 
To exercise any of these rights, you may contact our Data 
Protection Officer (DPO): 
 

dpo@graitec.com 
Graitec Innovation SAS 
20, rue de Provence 
75009 Paris, France 
 

To help us process your request efficiently, please include: 

• the specific right you wish to exercise, 

• the type of processing concerned, 

• any relevant information to identify your Data, 

• and, if needed, proof of identity (in case of 
reasonable doubt about your identity). 

 
 
Right to lodge a complaint 
If you believe that your rights are not respected, you may 
lodge a complaint with your local data protection authority. 
In Spain, the supervisory authority is the Agencia Española de 
Protección de Datos (AEPD): 

https://www.aepd.es/la-agencia/en-que-podemos-ayudarte. 
Where AI functionalities are involved, users may additionally 
obtain information regarding the general logic underlying 
automated processes and the role they play in the service 
delivered. 
 

13. AI Act Compliance  
Graitec ensures that all AI systems made available to users: 

– fall within permitted categories under the AI Act; 
– undergo internal conformity checks; 
– comply with all requirements applicable to limited-

risk AI systems; 
– do not process Personal Data for training purposes 

without explicit consent; 
– do not generate automated decisions without human 

review; 
– are subject to documented risk-management, 

monitoring and quality-control processes in 
accordance with Articles 9, 12 and 52 of the AI Act. 

Graitec does not provide or deploy high-risk AI systems 
without issuing a dedicated information notice and supplying 
all mandatory documentation and safeguards. 
 
 
 

• Derecho a definir instrucciones post mortem: 
establecer instrucciones sobre la conservación, 
supresión o comunicación de sus Datos Personales tras 
su fallecimiento, de conformidad con la legislación 
aplicable. 

Cómo ejercer sus derechos 
Para ejercer cualquiera de estos derechos, puede ponerse en 
contacto con nuestro responsable de protección de datos 
(DPO): 

dpo@graitec.com 
Graitec Innovation SAS 
20, rue de Provence 
75009 París, Francia 

Para ayudarnos a tramitar su solicitud de forma eficaz, le 
rogamos que incluya: 

• el derecho específico que desea ejercer, 

• el tipo de tratamiento en cuestión, 

• cualquier información relevante para identificar sus 
datos, 

• y, si es necesario, una prueba de identidad (en caso de 
duda razonable sobre su identidad). 

 
Derecho a presentar una reclamación 
Si considera que no se respetan sus derechos, puede presentar 
una reclamación ante la autoridad local de protección de datos. 
En España, la autoridad supervisora es la Agencia Española de 
Protección de Datos (AEPD): 
https://www.aepd.es/la-agencia/en-que-podemos-ayudarte. 
Cuando intervienen funciones de IA, los usuarios pueden 
obtener información adicional sobre la lógica general que 
subyace a los procesos automatizados y el papel que 
desempeñan en el servicio prestado. 
 
13. Cumplimiento de la Ley de la UE sobre IA 
Graitec garantiza que todos los sistemas de IA puestos a 
disposición de los usuarios: 

- se ajustan a las categorías permitidas por la Ley de IA; 
- se someten a controles internos de conformidad; 
- cumplen todos los requisitos aplicables a los sistemas 

de IA de riesgo limitado; 
- no procesan Datos Personales con fines de formación 

sin consentimiento explícito; 
- no generan decisiones automáticas sin revisión 

humana; 
- están sujetos a procesos documentados de gestión de 

riesgos, supervisión y control de calidad, de 
conformidad con los artículos 9, 12 y 52 de la Ley de IA. 

Graitec no proporciona ni implementa sistemas de IA de alto 
riesgo sin emitir una notificación informativa específica y sin 
proporcionar toda la documentación obligatoria y las medidas 
de seguridad. 
 

mailto:dpo@graitec.com
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.aepd.es%2Fla-agencia%2Fen-que-podemos-ayudarte%3Futm_source&data=05%7C02%7Cflori.gainuta%40legal2m.com%7C283f0cfd3b4d45d129ed08de535dccde%7Cac186dfe7fcf4426839da3dcd7e44584%7C0%7C0%7C639039859495587431%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=9vhJkPgNAynzz%2BZhuO7YWq3N6K7%2Bl0KMitvzwUfh7mc%3D&reserved=0
mailto:dpo@graitec.com
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.aepd.es%2Fla-agencia%2Fen-que-podemos-ayudarte%3Futm_source&data=05%7C02%7Cflori.gainuta%40legal2m.com%7C283f0cfd3b4d45d129ed08de535dccde%7Cac186dfe7fcf4426839da3dcd7e44584%7C0%7C0%7C639039859495587431%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=9vhJkPgNAynzz%2BZhuO7YWq3N6K7%2Bl0KMitvzwUfh7mc%3D&reserved=0
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14. Changes 
Graitec may update this Privacy Policy from time to time to 
reflect changes in our practices, legal requirements, or the way 
our services operate. 
The latest version of this Privacy Policy will always be available 
on this page and will indicate the date it was last updated. 
Your continued use of our products and services after the 
effective date of the changes constitutes acknowledgement of 
the updated policy. 

14. Modificaciones 
Graitec puede actualizar periódicamente esta Política de 
tratamiento de datos para reflejar los cambios en nuestras 
prácticas, los requisitos legales o el funcionamiento de nuestros 
servicios. 
La versión más reciente de esta Política de tratamiento de 
datos estará siempre disponible en esta página e indicará la 
fecha de su última actualización. 
El uso continuado de nuestros productos y servicios después de 
la fecha de entrada en vigor de los cambios constituye un 
reconocimiento de la política actualizada. 
 

 


