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GRAITEC PRIVACY POLICY

1. Graitec Privacy Statement

This Privacy Policy aims at providing you with information
on the way we use your Personal Data which is directly
collected or processed via our website www.graitec.com or
indirectly via other means throughout our commercial
relationship with you. This Privacy Policy also applies to
Personal Data processed when you use Graitec software
products, online services, or cloud-connected features,
unless a more specific notice is provided.

Respecting your privacy is a paramount principle to us and
we commit to processing your Personal Data (“Personal
Data”) in strict compliance with the General Data
Protection Regulation 2016/679 (hereafter « GDPR ») and,
where applicable, the Regulation 2024/1689 Artificial
Intelligence Act (hereafter EU Al Act).

This policy is guided by the principles of the GDPR and we
undertake to ensure that:
e You remain in control of your Personal Data
e Your Personal Data is processed in a transparent,
confidential and secure way.

When Graitec provides functionalities that incorporate
artificial intelligence components — including statistical
systems, recommendation engines, completion tools or
assistance features — Graitec ensures that such systems
are designed and operated in full compliance with the EU
Artificial Intelligence Act. These systems qualify as limited-
risk or non-sensitive Al functionalities and do not involve
any automated decision-making producing legal or
similarly significant effects.

Where applicable, Graitec provides appropriate
information explaining the role of Al in the service, its
limitations, residual risks, and the means of obtaining
human review.

2. Identity and Contact Details of the Data Controller
The Data Controller is Graitec Innovation SAS, whose
registered offices are 20, rue de Provence, Paris 75009,
France (hereinafter “Graitec”).

3. Personal Data Collection
We collect Personal Data in the context of your interactions
with our websites, our software products, our cloud
services, and our commercial relationship with you.
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e Informativa sulla Privacy Graitec
Questa Informativa sulla Privacy mira a fornire informazioni sul
modo in cui utilizziamo i tuoi Dati Personali, che vengono raccolti o
trattati direttamente tramite il nostro sito web www.graitec.com o
indirettamente tramite altri mezzi durante tutta la nostra relazione
commerciale con te. Questa Informativa sulla Privacy si applica
anche ai dati personali trattati quando utilizzi prodotti software
Graitec, servizi online o funzionalita connesse al cloud, a meno che
non venga fornito un avviso piu specifico.

Per noi il rispetto della propria privacy & un principio fondamentale
e ci impegniamo a trattare i vostri Dati Personali ("Dati Personali")
in stretta conformita con il Regolamento Generale sulla Protezione
dei Dati 2016/679 (d'ora in poi «GDPR») e, dove applicabile, con il
Regolamento 2024/1689 sulla Legge sull'Intelligenza Artificiale
(d'ora in poi «Legge UE sull'lA»).

Questa politica e guidata dai principi del GDPR e ci impegniamo a
garantire che:
e Rimani sotto controllo dei tuoi Dati Personali
e | tuoi Dati Personali vengono trattati in modo trasparente,
confidenziale e sicuro.

Quando Graitec fornisce funzionalita che incorporano componenti
di intelligenza artificiale — inclusi sistemi statistici, motori di
raccomandazione, strumenti di completamento o funzionalita di
assistenza — Graitec garantisce che tali sistemi siano progettati e
gestiti in piena conformita con la Legge UE sull'intelligenza
Artificiale. Questi sistemi sono funzionalita di IA a rischio limitato o
non sensibili e non comportano decisioni automatizzate che
producano effetti legali o simili significativi.

Quando applicabile, Graitec fornisce informazioni appropriate che
spiegano il ruolo dell'lA nel servizio, i suoi limiti, i rischi residui e i
mezzi per ottenere una revisione umana.

e Identita e Dati di Contatto del Titolare del Trattamento
Il Titolare del Trattamento e Graitec Innovation SAS, con sede legale
in Rue de Provence nr. 20, Paris 75009, Francia (di seguito
"Graitec").

e Raccolta dei Dati Personali
Raccogliamo Dati Personali nel contesto delle tue interazioni con i
nostri siti web, i nostri prodotti software, i nostri servizi cloud e il
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Personal Data is any information that identifies you directly
or indirectly.
We may collect Personal Data in the following situations:

3.1. When you browse our websites or fill in online forms
This includes information you provide when you request to
be contacted, download a trial version, register for an
event, access documentation, subscribe to a newsletter, or
request information about our products or services.
Typical categories of data include:

e title, first name, surname

e email address and postal address

e company name, professional

activity
e telephone number
e any information voluntarily provided in a contact
form

Graitec collects only the data strictly necessary to process
your request and will not repurpose form-based data for
incompatible uses (such as marketing) without your
explicit consent.
Data is used to process your request, provide access to
downloads, send documentation, manage subscriptions,
or respond to enquiries.

role, sector of

3.2. When you create and use an account (e.g., Graitec

Advantage or cloud services)

To provide access to licensed software, subscription

services, downloads, cloud features, support portals, or

cloud services, we may collect:

e account identifiers (such as email address used for
AdvantagelD)

e authentication tokens generated by our
provider

e account profile information

e subscription and entitlement information

Passwords are managed exclusively by the Microsoft

authentication platform, using secure tokenization and

Single Sign-On where available.

identity

3.3. When you activate and use Graitec desktop software
or cloud services
To deliver, protect, and maintain our products, we may
collect operational and technical data (“service
telemetry”), which is strictly necessary for:

e product activation and license validation

e secure authentication

e entitlement checks

e maintaining software integrity

e ensuring service reliability and performance

nostro rapporto commerciale con te. | dati personali sono qualsiasi
informazione che ti identifica direttamente o indirettamente.
Possiamo raccogliere Dati Personali nelle seguenti situazioni:

3.1. Quando navighi sui nostri siti web o compili moduli online
Queste includono le informazioni che fornisci quando richiedi di
essere contattato, scarichi una versione di prova, ti registri a un
evento, accedi alla documentazione, ti abboni a una newsletter o
richiedi informazioni sui nostri prodotti o servizi.
Le categorie tipiche di dati includono:

e titolo, nome, cognome

e indirizzo email e indirizzo postale

e nome dell'azienda, ruolo professionale, settore di attivita

e numero di telefono

e qualsiasi informazione fornita volontariamente in un

modulo di contatto

Graitec raccoglie solo i dati strettamente necessari per elaborare la
tua richiesta e non riutilizzera i dati basati su moduli per usi
incompatibili (come il marketing) senza il tuo esplicito consenso.

| dati vengono utilizzati per elaborare la tua richiesta, fornire
accesso ai download, inviare documentazione, gestire
abbonamenti o rispondere alle richieste.

3.2. Quando crei e usi un account (ad esempio, Graitec Advantage
o servizi cloud)
Pentru a oferi acces la software licentiat, servicii pe baza de Per
fornire accesso a software con licenza, servizi in abbonamento,
download, funzionalita cloud, portali di supporto o servizi cloud,
possiamo raccogliere:
¢ identificatori di account (come l'indirizzo email usato per
AdvantagelD)
e token di autenticazione generati dal nostro fornitore di
identita
e informazioni sul profilo dell'account
e informazioni sull'abbonamento e sui diritti
Le password sono gestite esclusivamente dalla piattaforma di
autenticazione Microsoft, utilizzando tokenizzazione sicura e Single
Sign-On dove disponibili.

3.3. Quando attivi e usi il software desktop Graitec o i servizi cloud
Graitec
Per fornire, proteggere e mantenere i nostri prodotti, possiamo
raccogliere dati operativi e tecnici ("telemetria di servizio"), che &
strettamente necessaria per:

e attivazione del prodotto e validazione della licenza

e autenticazione sicura

e controlli dei diritti

e mantenimento dell'integrita del software

e garantire affidabilita e prestazioni del servizio

2




This may include:

e Device identifiers (e.g., hardware hash or system-
generated device ID)

e [P address (used for licensing validation, security
checks, service availability monitoring, and to
comply with applicable export-control and
sanctions regulations through basic geolocation)

e License activation and validation events

e Authentication and entitlement verification
signals

e Runtime integrity and diagnostic signals (e.g.,
crashes, corrupted files, tampering attempts)

e Connection and service-health information (e.g.,
connection status, latency, service availability)

e Anti-abuse and fraud-prevention signals (e.g.,
suspicious activation patterns, unauthorized
access attempts)

This data is essential to provide and secure our services and
is processed in accordance with GDPR.

Telemetry elements linked to the integrity, security or
operation of Al systems are never used for model training
or feature improvement unless they have first undergone
irreversible anonymisation.

3.4. When you opt in to optional diagnostics or feature-
improvement programs
With your consent or where allowed under legitimate
interest, we may collect aggregated or anonymized
technical data to help us improve:

e product stability and performance

e compatibility and configuration support

e user experience and workflow optimization

Non-essential diagnostics can be disabled in the product
settings where available.
Depending on your settings and product configuration, we
may collect Non-Essential Diagnostics and Feature-
Improvement Data (optional):

¢ Performance metrics: (e.g., startup time, command

execution time, memory/CPU usage patterns)
e Crash reports and exception details: (e.g., error

codes, stack traces, frequency of application
failures)

e Compatibility and configuration signals: (e.g.,
operating system version, hardware class,

GPU/driver identifiers, locale and regional settings)

Questo puo includere:

¢ Identificatori di dispositivo (ad esempio, hash hardware
o ID dispositivo generato dal sistema)

e Indirizzo IP (utilizzato per la validazione delle licenze,
controlli di sicurezza, monitoraggio della disponibilita dei
servizi e per conformarsi alle normative applicabili di
controllo delle esportazioni e sanzioni tramite
geolocalizzazione di base)

e Eventi di attivazione e validazione della licenza

e Segnali di autenticazione e verifica dei diritti

e Segnali di integrita e diagnostica in tempo reale (ad
esempio, crash, file corrotti, tentativi di manomissione)

¢ Informazioni sulla connessione e sulla salute del
servizio (ad esempio, stato della connessione, latenza,
disponibilita del servizio)

e Segnali antiabuso e prevenzione delle frodi (ad esempio,
schemi di attivazione sospetti, tentativi di accesso non
autorizzati)

Questi dati sono essenziali per fornire e proteggere i nostri servizi
e vengono trattati in conformita con il GDPR.

Gli elementi di telemetria legati all'integrita, sicurezza o
funzionamento dei sistemi di IA non vengono mai utilizzati per
I'addestramento dei modelli o il miglioramento delle funzionalita,
a meno che non abbiano prima subito un'anonimizzazione
irreversibile.

3.4. Quando opti per programmi opzionali di diagnostica o
miglioramento delle funzionalita
Con il tuo consenso o dove consentito per interesse legittimo,
potremmo raccogliere dati tecnici aggregati o anonimizzati per
aiutarci a migliorare:

e stabilita e prestazioni del prodotto

e compatibilita e supporto alla configurazione

e esperienza utente e ottimizzazione dei flussi di lavoro

Le diagnostiche non essenziali possono essere disabilitate nelle
impostazioni del prodotto dove disponibili.

A seconda delle tue impostazioni e della configurazione del
prodotto, potremmo raccogliere Diagnostiche Non Essenziali e
Dati di Miglioramento delle Funzionalita (opzionali):

e  Metriche di prestazione: (ad esempio, tempo di avvio,
tempo di esecuzione dei comandi, modelli di utilizzo di
memoria/CPU)

e Rapporti di crash e dettagli delle eccezioni: (ad esempio,
codici di errore, tracce dello stack, frequenza dei
fallimenti delle applicazioni)

e Segnali di compatibilita e configurazione: (ad esempio,
versione del sistema operativo, classe hardware,
identificatori GPU/driver, impostazioni di localita e
regione)




e Usage analytics related to user experience: (e.g.,
anonymized feature usage frequency, workflow
sequences, interaction patterns)

e Environment and workload characteristics: (e.g.,
non-personal information about files or models,
such as file size, object counts, or operation type,
without collecting the file content itself)

o Aggregated diagnostics related to cloud service
interactions: (e.g., round-trip times, API availability,
anonymized operation success/failure counts)

e Optional feedback signals: (e.g., user-submitted
satisfaction ratings, survey responses)

3.5. When you opt in to Al-related data sharing features
(optional)

If you choose to enable optional features that contribute
to the development or improvement of Al-based
functionalities, we may process anonymized or
pseudonymized engineering or usage data, never
including personal or sensitive content. All data processed
to improve Al-based functionalities undergoes a systematic
assessment ensuring the absence of Personal Data or
project-identifying information.

Graitec implements robust anonymisation techniques and
commits never to attempt any form of re-identification.
Participation is voluntary and can be disabled at any time.
We may collect the following types of anonymized or
pseudonymized technical data, strictly limited to what is
necessary for the development and improvement of Al-
based functionalities:

1. Anonymized Engineering Pattern Data: the anonymized
or pseudonymized engineering Data we may collect for Al-
related feature improvement is strictly limited to low-level,
non-identifiable technical patterns, never including user-
generated documents, project geometry, drawings, or any
Customer-specific engineering content (structure-only, no
customer content).

o Object counts, entity types, and parametric relationships:
e.g., how many columns, which types of connections are
used, relative relationships but no shapes;

o Geometric complexity indicators: e.g., bounding-box
ranges, density, topology signatures, but never actual
coordinates or shapes;

e Generic structural or modelling operations: e.g.,
“beam created,” “wall edited,” “rebar placed,” or
other neutral commands, with no associated
geometry or uploaded user content;

e Analisi dell'uso relative all'esperienza utente: (ad
esempio, frequenza di utilizzo anonima delle
funzionalita, sequenze di workflow, modelli di
interazione)

e Caratteristiche dell'ambiente e del carico di lavoro: (ad
esempio, informazioni non personali su file o modelli,
come dimensione del file, numero di oggetti o tipo di
operazione, senza raccogliere il contenuto del file stesso)

o Diagnostica aggregata relativa alle interazioni con i
servizi cloud: (ad esempio, tempi di andata e ritorno,
disponibilita dell'API, conteggio di successi/fallimenti
delle operazioni anonimizzate)

o Segnali di feedback opzionali: (ad esempio, valutazioni di
soddisfazione inviate dagli utenti, risposte ai sondaggi)

3.5. Quando opti per le funzionalita di condivisione dati legate
all'lA (opzionale)

Daca alegeti sa activati functionalitati optionale care contribuie la
Se scegli di abilitare funzionalita opzionali che contribuiscono allo
sviluppo o al miglioramento di funzionalita basate sull'lA,
potremmo elaborare dati di ingegneria o utilizzo anonimizzati o
pseudonimisati, senza mai includere contenuti personali o
sensibili. Tutti i dati elaborati per migliorare le funzionalita basate
sull'lA sono sottoposti a una valutazione sistematica che garantisce
I'assenza di dati personali o informazioni identificative del
progetto.

Graitec implementa tecniche robuste di anonimizzazione e si
impegna a non tentare mai alcuna forma di riidentificazione.

La partecipazione ¢ volontaria e puo essere disabilitata in
qualsiasi momento.

Possiamo raccogliere i seguenti tipi di dati tecnici anonimizzati o
pseudonimiati, strettamente limitati a cid che & necessario per lo
sviluppo e il miglioramento delle funzionalita basate sull'lA:

1. Dati di Pattern Ingegneristici Anonimizzati: i dati ingegneristici
anonimizzati o pseudonimisti che possiamo raccogliere per il
miglioramento delle funzionalita legate all'lA sono strettamente
limitati a schemi tecnici di basso livello e non identificabili, senza
mai includere documenti generati dagli utenti, geometrie del
progetto, disegni o qualsiasi contenuto ingegneristico specifico per
il cliente (solo struttura, senza contenuti del cliente).

e Conteggio degli oggetti, tipi di entita e relazioni
parametriche: ad esempio, quante colonne, quali tipi di
connessioni vengono utilizzate, relazioni relative ma senza
forme;

e Indicatori di complessita geometrica: ad esempio,
intervalli di scatola di delimitazione, densita, firme
topologiche, ma mai coordinate o forme effettive;

e  Operazioni strutturali o di modellazione generiche: ad
esempio, "trave creata", "modifica a parete", "barre




¢ Non-identifiable feature-usage sequences: e.g.,
“command A-> command B-> command C)”
capturing workflow patterns, not data;

e Typical element selection or sizing patterns: e.g.,
frequently used steel section families or classes,
habitual profile choices, without any model
geometry;

e General model complexity metrics: e.g., aggregate
element counts, connection categories, topological
signatures, always ensuring that no full structural
design, project geometry, or Customer-sensitive
information is captured.

e Reinforcement arrangement characteristics: e.g.,
number of bars, spacing categories, common rebar
configurations, without project-specific dimensions;

All such engineering pattern data is processed in a manner
that prevents identification of a person, project, or
company, and is used exclusively to improve Al-based
functionalities developed and operated internally by
Graitec. Participation is optional and can be disabled at any
time.

2. Usage and Interaction Analytics
e anonymized interaction events (e.g., tools used,
menu selections, macro execution)
e workflow progression patterns (e.g., frequency of
repeated operations, number of iterations)
e anonymized timestamps or duration metrics (e.g.,
time to completion of a modeling step)
3. Performance and Computational Signals
e compute-time metrics for Al predictions (e.g.,
inference duration, error distribution)
e anonymized correlation metrics (e.g.,
suggestions accepted/rejected)
e technical model-input characteristics (e.g., model
size bucket, mesh density category)

model

4. System and Environment Metadata
(non-personal, technical parameters only)
e software version, component versions
e  operating system type
e hardware class and GPU type
e |ocal and regional settings

d'armatura posizionate" o altri comandi neutrali, senza
geometria associata o contenuti utente caricati;
Sequenze di utilizzo delle funzionalita non identificabili:
ad esempio, "comando A-> comando B-> comando C,"
catturando modelli di workflow, non dati;

Tipici modelli di selezione o dimensionamento degli
elementi: ad esempio, famiglie o classi di sezioni in acciaio
frequentemente usate, scelte di profilo abituali, senza
alcuna geometria del modello;

Metriche generali di complessita dei modelli: ad
esempio, conteggio aggregato degli elementi, categorie di
connessione, firme topologiche, assicurandosi sempre
che non vengano catturate informazioni complete di
progettazione strutturale, geometria del progetto o
sensibili al cliente.

Caratteristiche della disposizione dei rinforzi: ad
esempio, numero di barre, categorie di spaziamento,
configurazioni comuni di tondature, senza dimensioni
specifiche per progetto;

Tutti questi dati di pattern ingegneristici vengono elaboratiin modo
da impedire l'identificazione di una persona, di un progetto o di
un'azienda, e vengono utilizzati esclusivamente per migliorare le
funzionalita basate sull'lA sviluppate e gestite internamente da
Graitec. La partecipazione € opzionale e pud essere disabilitata in
qualsiasi momento.

2. Analisi dell'uso e dell'interazione

eventi di interazione anonimizzati (ad esempio, strumenti
utilizzati, selezioni di menu, esecuzione di macro)

modelli di progressione del flusso di lavoro (ad esempio,
frequenza delle operazioni ripetute, numero di iterazioni)
timestamp anonimizzati o metriche di durata (ad
esempio, tempo fino al completamento di un passaggio di
modellazione)

3. Prestazioni e segnali computazionali

metrici de timp de calcul pentru predictiile IA (de ex.,
Metriche di calcolo per le previsioni dell'lA (ad esempio,
durata dell'inferenza, distribuzione degli errori)

metriche di correlazione anonimizzate (ad esempio,
suggerimenti di modelli accettati/rifiutati)

Caratteristiche tecniche di input del modello (ad esempio,
bucket di dimensione del modello, categoria di densita
della mesh)

4. Metadati di sistema e ambiente
(solo parametri tecnici e non personali)

versione software, versioni componenti
tipo di sistema operativo

classe hardware e tipo di GPU

contesti locali e regionali




5. Pseudonymized Identifiers (if strictly necessary)

e arandomly generated device or installation ID

e asession identifier
(We never collect names, emails, IP addresses,
AdvantagelD identifiers, or any direct or indirect Personal
Data for Al training.)

We do NOT collect for Al model improvement:
e engineering design content, geometry, drawings,
BIM/Revit models, rebar details, analytical models
e project files, user-generated documents, or
sensitive business information
e Personal Data, such as name, email, IP, device serial
number
e any customer confidential information
Graitec warrants compliance with the GDPR and the EU Al
Act. Graitec documents the technical and organisational
measures in place to ensure the quality, integrity and
representativeness of the data used in the development or
improvement of Al components, in accordance with
Articles 10 and 12 of the Al Act.

3.6. When you communicate with us
If you contact Graitec (support request, training
enrollment, commercial enquiry), we collect the
information you provide so we can respond, manage your
request, or provide the relevant service.
We may collect:
o title, first name, surname
e email address and postal address
e company name, professional
activity
e telephone number
e any information voluntarily provided in a contact
form or any other communication form.
Support or commercial communications are stored only for
the period strictly necessary to handle the request, unless
a longer period is required by law.

role, sector of

4. Nature of the Personal Data collected
The types of Personal Data collected depend on your
interaction with Graitec (website, customer portals, software
products, cloud services, or support). They may include:

4.1 Identification Data

Information that allows us to identify or contact you, such
as your name, surname, business email address, postal
address (for invoicing), and telephone number.

5. Identificatori pseudonimi (se strettamente necessari)
e un D dispositivo o di installazione generati casualmente
e un identificatore di sessione
(Non raccogliamo mai nomi, e-mail, indirizzi IP, identificatori
AdvantagelD o dati personali diretti o indiretti per I'addestramento
all'lA.)

NON raccogliamo per il miglioramento dei modelli di IA:

e contenuti di progettazione ingegneristica, geometria,
disegni, modelli BIM/Revit, dettagli delle barre
d'armatura, modelli analitici

o file di progetto, documenti generati dagli utenti o
informazioni aziendali sensibili

e Dati Personali, come nome, e-mail, IP, numero di serie
del dispositivo

e qualsiasi informazione riservata dei clienti

Graitec garantisce la conformita al GDPR e alla Legge UE sull'lA.
Graitec documenta le misure tecniche e organizzative in vigore per
garantire la qualita, l'integrita e la rappresentativita dei dati
utilizzati nello sviluppo o nel miglioramento dei componenti dell'lA,
in conformita con gli Articoli 10 e 12 della Legge UE sull'lA.

3.6. Quando comunichi con noi
Se contatti Graitec (richiesta di supporto, iscrizione alla
formazione, richiesta commerciale), raccogliamo le informazioni
che fornisci per poter rispondere, gestire la tua richiesta o fornire
il servizio pertinente.
Possiamo raccogliere:
e titolo, nome, cognome
e Indirizzo e-mail e indirizzo postale
e nome dell'azienda, ruolo professionale, settore di attivita
e numero di telefono
e qualsiasi informazione fornita volontariamente in un
modulo di contatto o in qualsiasi altro modulo di
comunicazione.
Le comunicazioni di supporto o commerciali sono memorizzate
solo per il periodo strettamente necessario per gestire la richiesta,
salvo che la legge non richieda un periodo piu lungo.

e Natura dei Dati Personali raccolti
| tipi di Dati Personali raccolti dipendono dalla tua interazione con
Graitec (sito web, portali clienti, prodotti software, servizi cloud o
supporto). Possono includere:

4.1 Dati di identificazione

Informazioni che ci permettono di identificarti o contattarti, come
il tuo nome, cognome, indirizzo e-mail aziendale, indirizzo postale
(per la fatturazione) e numero di telefono.




4.2 Authentication and Account Access Data

Data required to create and secure your Graitec Advantage
account, including account identifiers (email),
authentication tokens, Single Sign-On identifiers, and logs
related to login attempts.

Passwords are managed exclusively by the Microsoft
authentication platform.

4.3 Financial and Transaction Data
Banking or payment information required for invoicing and
subscription management.

4.4 Website Browsing & Cookie Data

Usage information collected when you browse our
website, including cookies, analytics data, and interaction
logs, according to your cookie preferences.

4.5 Customer Relationship & Support Data

Correspondence, documentation requests, training registrations,
support tickets, customer feedback, and information necessary
to manage your relationship with Graitec.

4.6 Marketing & Prospecting Data
Data provided for surveys, product testing, marketing
communications, or promotional operations.

4.7 Data Collected from Third Parties
Personal Data that you have agreed to share with us from
social networks or other publicly available sources.

4.8 Operational, Licensing & Security Data (“Service
Telemetry”) — Software/Cloud

Graitec processes certain operational, licensing, and
security-related data that is strictly necessary to activate,
operate, protect, and maintain the Graitec Solutions. This
includes d used for license validation, access control,
entitlement checks, product integrity, and core service
operation.

This may include:

e license activation and validation signals

e entitlement checks and subscription status

e runtime integrity and anti-abuse signals

e machine identifiers and IP region used for license

protection

e connection and service-health information

e security logs

e authentication metadata
This processing is performed under contract performance
for activation, access control, entitlement checks, product
integrity, and service operation, and in support of security
obligations (Art. 32 GDPR).

4.2 Autenticazione e Dati di Accesso all'Account

Dati necessari per creare e proteggere il tuo account Graitec
Advantage, inclusi identificatori di account (e-mail), token di
autenticazione, identificatori Single Sign-On e log relativi ai
tentativi di accesso.

Le password sono gestite esclusivamente dalla piattaforma di
autenticazione Microsoft.

4.3 Dati finanziari e di transazioni
Informazioni bancarie o di pagamento necessarie per la
fatturazione e la gestione degli abbonamenti.

4.4 Navigazione del sito web e dati sui cookie

Informazioni sull'utilizzo raccolte durante la navigazione sul nostro
sito web, inclusi cookie, dati analitici e log di interazione, in base
alle tue preferenze sui cookie.

4.5 Dati di Relazione con il Cliente e Supporto

Corrispondenza, richieste di documentazione, registrazioni di
formazione, ticket di supporto, feedback dei clienti e informazioni
necessarie per gestire il tuo rapporto con Graitec.

4.6 Dati di Marketing e Prospezione
Dati forniti per sondaggi, test di prodotto, comunicazioni di
marketing o operazioni promozionali.

4.7 Dati raccolti da terze parti
Dati personali che hai accettato di condividere con noi provenienti
dai social network o da altre fonti pubbliche.

4.8 Dati Operativi, di Licenze e di Sicurezza ("Telemetria del
Servizio") — Software/Cloud

Graitec elabora determinati dati operativi, di licenze e di sicurezza
che sono strettamente necessari per attivare, gestire, proteggere e
mantenere le Soluzioni Graitec. Questo include dati utilizzati per la
validazione delle licenze, il controllo degli accessi, i controlli di
diritto, l'integrita del prodotto e il funzionamento del servizio
principale.

Questo puo includere:

e segnali di attivazione e validazione della licenza

e controlli di diritto e stato dell'abbonamento

e segnali di integrita a tempo di esecuzione e antiabuso

e identificatori macchina e regione IP utilizzati per la protezione
della licenza

e informazioni sulla connessione e sulla salute del servizio

e log disicurezzametadati di autenticazione

Questa elaborazione viene eseguita secondo I'esecuzione
contrattuale per attivazione, controllo degli accessi, controlli di
diritto, integrita del prodotto e gestione del servizio, nonché a
supporto di obblighi di sicurezza (Art. 32 GDPR).




This processing is essential for the protection and proper
functioning of the Graitec Solutions and cannot be disabled
by the user. This data does not allow Graitec to track user
behaviour for purposes other than security, compliance, or
service integrity.

4.9 Fraud Prevention & License Misuse Detection

Graitec processes data required to detect piracy, license
misuse, or unauthorized use of the software. This includes
telemetry used to identify anomalous usage patterns and
protect Graitec’s intellectual property.

This may include:

e machine identifiers

e [P region information

e license validation logs

e anti-abuse and misuse-detection indicators

Graitec remains the Data Controller for this processing.

4.10 Functional Performance & Quality Data
Technical diagnostics used to maintain and improve the
stability, compatibility, and performance of the Graitec
Solutions, including:
e crash reports and exception logs
e performance metrics (startup time, resource
usage)
e configuration and environment data (OS version,
hardware class)
e APl reliability and connection metrics

4.11 Product Usage & Experience Data (optional
analytics)

Aggregated usage information (feature usage counts,
workflow patterns) used to improve UX and product
design.

Non-essential analytics may be disabled via settings or
tenant configuration.

4.12 Al Model Development (optional, opt-in only)

If you choose to enable Al data-sharing features, Graitec
may process anonymized engineering or usage data solely
to improve Al-based functionalities.

No personal Data, customer design files, or identifiable
information is used without explicit consent.

Collection is compliant with the EU Al Act.

4.13 Inferred Data (Al & Analytics)

Some data may be generated through automated analysis
of your interactions (e.g., usage statistics). Such inferred
Data is never used for individual decision-making.

Questa elaborazione & essenziale per la protezione e il corretto
funzionamento delle Soluzioni Graitec e non puo essere disabilitata
dall'utente. Questi dati non permettono a Graitec di tracciare il
comportamento degli utenti per scopi diversi dalla sicurezza,
conformita o integrita del servizio.

4.9 Prevenzione delle frodi e rilevamento dell'uso improprio delle
licenze
Graitec elabora i dati necessari per rilevare pirateria, uso improprio
della licenza o uso non autorizzato del software. Questo include la
telemetria utilizzata per identificare modelli d'uso anomali e
proteggere la proprieta intellettuale di Graitec.
Questo pud includere:

e identificatori delle macchine

e informazioni sull’lP della regione

e registri di validazione delle licenze

e indicatori antiabuso e rilevamento dell'uso

improprio

Graitec rimane il Titolare del Trattamento per questa elaborazione.

4.10 Dati sulle prestazioni funzionali e qualita
La diagnostica tecnica utilizzata per mantenere e migliorare la
stabilita, la compatibilita e le prestazioni delle Soluzioni Graitec, tra
cui:
e rapporti di crash e log delle eccezioni
e metriche di prestazione (tempo di avvio, utilizzo
delle risorse)
e dati di configurazione e ambiente (versione del
sistema operativo, classe hardware)
affidabilita APl e metriche di connessione

4.11 Dati relativi all’utilizzo del prodotto e dati sull'esperienza
(analisi opzionale)

Informazioni aggregate sull'utilizzo (conteggio delle funzionalita,
modelli di workflow) utilizzate per migliorare UX e il design del
prodotto.

Le analisi non essenziali possono essere disabilitate tramite
impostazioni o configurazione dell’'utente.

4.12 Sviluppo di Modelli Al (opzionale, solo con opt-in)

Se scegli di abilitare la funzionalita di condivisione dati tramite IA,
Graitec puo elaborare dati ingegneristici o di utilizzo anonimizzati
esclusivamente per migliorare le funzionalita basate sull'lA.

Non vengono utilizzati Dati Personali, file di design del cliente o
informazioni identificabili senza il consenso esplicito.

La raccolta e conforme alla Legge UE sull’lA.

4.13 Dati Inferiti (IA & Analytics)

Alcuni dati possono essere generati tramite analisi automatica
delle tue interazioni (ad esempio, statistiche di utilizzo). Tali dati
inferiti non vengono mai utilizzati per il processo decisionale
individuale.




5. Purposes and legal basis of the collection of your
Personal Data
Graitec processes Personal
purposes:

Data for the following

5.1 Contract Performance and Service Provision
To provide, activate, and operate the Graitec Solutions,
including:
e account creation and authentication
e license activation, validation, and subscription
management
e delivery of software downloads, cloud services,
and updates
e customer support, troubleshooting, and service
notifications
The legal basis of such collection is contract performance.

5.2 Operational, Licensing, and Security Protection
To ensure the proper functioning, security, and integrity of
our software and cloud services, including:

e operational and service telemetry strictly necessary
for activation, access control, performance, and
reliability,. ~ Where possible data minimization
principles are applied to the telemetry through the
usage of pseudonymization or hashing of the
telemetry identifiers.

e detection and prevention of software fraud,
piracy, unauthorized access, or abuse

e monitoring of service availability, connection
health, and runtime integrity

The legal basis of such collection are contract performance
and legitimate interest.

The legal basis for the collection of personal Data for
activation, access control, entitlement checks, product
integrity, and service operation, are the contract
performance and the legitimate interest. This processing
is essential for the protection and proper functioning of the
Graitec Solutions and cannot be disabled by the user.
Regarding the prevention of software fraud, Graitec’s
specific legitimate Interest is preventing unauthorized use,
detecting piracy, and ensuring the security of networks and
information systems, in accordance with Recital 49 GDPR.

5.3 Product Quality, Diagnostics, and Improvement
To maintain and improve stability, efficiency, compatibility,
and quality of the Graitec Solutions, including:
e crash reports, diagnostic logs, and performance
measurements

5. Scopi e basi legali della raccolta dei tuoi Dati
Personali

Graitec tratta i Dati Personali per le seguenti finalita:

5.1 Esecuzione del contratto e fornitura di servizi
Per fornire, attivare e gestire le Soluzioni Graitec, inclusi:
e creazione dell'account e autenticazione
e attivazione della licenza, validazione e gestione degli
abbonamenti
e consegna di download software, servizi cloud e
aggiornamenti
e assistenza clienti, risoluzione dei problemi e notifiche di
assistenza
La base legale di tale raccolta € I'esecuzione del contratto.

5.2 Operativita, Licenze e Protezione della Sicurezza
Per garantire il corretto funzionamento, la sicurezza e l'integrita dei
nostri software e servizi cloud, inclusi:

e telemetria operativa e di servizio strettamente
necessaria per |'attivazione, il controllo degli accessi, le
prestazioni e I'affidabilita. Quando possibile, i principi di
minimizzazione dei dati vengono applicati alla telemetria
tramite I'uso di pseudonimizzazione o hashing degli
identificatori di telemetria.

e rilevamento e prevenzione di frodi software, pirateria,
accessi non autorizzati o abusi

e monitoraggio della disponibilita del servizio, della salute
della connessione e dell'integrita dell'esecuzione

La base giuridica di tale raccolta e I'esecuzione contrattuale e
I'interesse legittimo.

La base legale per la raccolta di dati personali per attivazione,
controllo degli accessi, controlli dei diritti, integrita del prodotto e
gestione del servizio € I'esecuzione del contratto e l'interesse
legittimo. Questa elaborazione & essenziale per la protezione e il
corretto funzionamento delle Soluzioni Graitec e non puo essere
disabilitata dall'utente.

Per quanto riguarda la prevenzione delle frodi software, l'interesse
legittimo specifico di Graitec @ prevenire I'uso non autorizzato,
rilevare la pirateria e garantire la sicurezza delle reti e dei sistemi
informativi, in conformita con il Considerando 49 GDPR.

5.3 Qualita del prodotto, diagnostica e miglioramento
Per mantenere e migliorare la stabilita, I'efficienza, la compatibilita
e la qualita delle Soluzioni Graitec, tra cui:
e report di crash, log diagnostici e misurazioni delle
prestazioni




e aggregated usage analytics to understand product
behavior
e configuration and compatibility analysis
e where applicable, users may disable non-essential
diagnostics.
The legal basis of such collection is legitimate interest.

5.4 Customer Relationship and Communication
To manage the relationship with customers and prospects,
including:

e responses to requests for information

e registration and participation in

webinars, or events

e subscription management and service updates

e sending transactional or administrative messages
The legal basis for such collection is performance of the
contract or legitimate interest.

training,

5.5 Marketing and Prospection

To send newsletters, product information, promotional
offers, and targeted communications.
The legal basis is Consent or Legitimate Interest, where
permitted.

Users may unsubscribe at any time.

5.6 Financial, Administrative, and Legal Obligations

For billing, invoicing, accounting, dispute management,
and compliance with applicable legal obligations.

The legal basis is Contract performance and Legal
Obligation.

5.7 Al Model Development (Optional)

If the user opts in, anonymized or non-identifying data may
be used to develop or improve Al-based functionalities
embedded in Graitec products. No Personal Data,
customer design files, or other user-generated content is
used without explicit consent. Participation is voluntary
and can be disabled at any time.

The legal basis are legitimate interest and consent.

Graitec ensures compliance with the EU Al Act and does
not share such data with third parties.

5.8 Data Subject Rights Management (DSR Handling)

To register, review, verify, and answer Data Subject Rights
requests (access, rectification, erasure, restriction,
objection, portability). Processing is strictly limited to what
is necessary to confirm the requester’s identity, locate the
relevant Data, and provide a compliant response within the
statutory timelines.

e analisi aggregate dell'uso per comprendere il
comportamento del prodotto
e analisi di configurazione e compatibilita
e quando applicabile, gli utenti possono disabilitare Ila
diagnostica non essenziale.
La base legale di tale raccolta € l'interesse legittimo.

5.4 Rapporto con il cliente e comunicazione
Per gestire il rapporto con clienti e potenziali clienti, tra cui:
e risposte alle richieste di informazioni
e registrazione e partecipazione a formazioni, webinar o
eventi
e gestione degli abbonamenti e aggiornamenti del servizio
e invio di messaggi transazionali o amministrativi
La base legale per tale raccolta & I'esecuzione del contratto o
dell'interesse legittimo.

5.5 Marketing e Prospezione

Per inviare newsletter, informazioni sui prodotti, offerte
promozionali e comunicazioni mirate. La base legale & il Consenso
o I'Interesse Legittimo, dove consentito.

Gli utenti possono annullare I'iscrizione in qualsiasi momento.

5.6 Obblighi Finanziari, Amministrativi e Legali

Per fatturazione, emissione documenti di pagamento, contabilita,
gestione delle controversie e conformita agli obblighi legali
applicabili.

La base legale ¢ |'esecuzione del contratto e I'obbligo legale.

5.7 Sviluppo di modelli Al (Opzionale)

Se l'utente accetta, dati anonimizzati o non identificativi possono
essere utilizzati per sviluppare o migliorare funzionalita basate
sull'lA integrate nei prodotti Graitec. Non vengono utilizzati dati
personali, file di design del cliente o altri contenuti generati dagli
utenti senza il consenso esplicito. La partecipazione & volontaria e
puo essere disabilitata in qualsiasi momento.

La base legale ¢ l'interesse legittimo e il consenso.

Graitec garantisce il rispetto della legge UE sull'lA e non condivide
tali dati con terze parti.

5.8 Gestione dei diritti degli interessati (gestione DSR)

Per registrare, esaminare, verificare e rispondere a richieste dei
Diritti dell’Interessato (accesso, rettifica, cancellazione,
restrizione, obiezione, portabilita). Il trattamento e strettamente
limitato a quanto necessario per confermare l'identita del
richiedente, localizzare i dati rilevanti e fornire una risposta
conforme entro i termini previsti dalla legge.
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The legal basis is compliance with a legal obligation.

5.9 Whistleblowing System Management
To operate an internal reporting channel allowing
employees and third parties to report suspected
misconduct, ethical breaches, or compliance violations,
and to investigate such reports confidentially. Reports may
also be submitted anonymously where permitted by local
law. Only information strictly necessary for assessing and
following up the report is processed, with confidentiality
safeguards applied to the identity of the whistleblower
(including when the whistleblower chooses to remain
anonymous) and implicated persons.

The legal basis are compliance with a legal obligation and
public interest where applicable under EU Directive
2019/1937.

5.10 Recruitment and Candidate Management
To review applications, assess candidate suitability,
conduct interviews, verify qualifications, and manage the
recruitment process.

Candidate Data is retained only for the duration of the
hiring process, unless local law allows longer retention with
explicit consent for future opportunities.
The legal basis are pre-contractual necessity and legitimate
interest.

5.11 Al Act Transparency Requirements

Where generative or assistive Al functionalities are offered,
Graitec provides clear information enabling users to
understand:

—the role of the Al system,

— its operational limitations,

—residual risks associated with its use,

—and the means of obtaining human oversight.

6. Duration of storage of your collected Personal

Data
Graitec retains Personal Data only for as long as necessary
to fulfil the purposes for which it was collected, including
to comply with legal, contractual, security, and operational
requirements.
Retention periods vary depending on the type of data and
the context in which it is processed. In general:

e Account and authentication data are retained for
the duration of the customer relationship and
deleted or anonymized after account closure,
unless a longer period is required by law (e.g.,
accounting, fraud-prevention retention).

e Operational and licensing data (service telemetry)
are retained for the period necessary to ensure

La base legale e il rispetto di un obbligo legale.
5.9 Gestione del Sistema di Whistleblowing

Gestire un canale interno di segnalazione che consenta a
dipendenti e terzi di segnalare sospetti comportamenti scorretti,
violazioni etiche o violazioni della conformita, e di indagare su tali
segnalazioni in modo confidenziale. Le segnalazioni possono
anche essere inviate in modo anonimo dove consentito dalla
legge locale. Vengono elaborate solo le informazioni strettamente
necessarie per valutare e seguire la denuncia, con le tutele di
riservatezza applicate all'identita del whistleblower (inclusi i casi
in cui il whistleblower sceglie di rimanere anonimo) e delle
persone implicate.

La base giuridica € il rispetto di un obbligo giuridico e l'interesse

pubblico, quando applicabile ai sensi della Direttiva UE 2019/1937.

5.10 Reclutamento e Gestione dei Candidati

Esaminare le candidature, valutare I'idoneita dei candidati,
condurre colloqui, verificare le qualifiche e gestire il processo di
selezione.

| dati dei candidati vengono conservati solo per tutta la durata del
processo di assunzione, a meno che la legge locale non consenta
una permanenza piu lunga con esplicito consenso per opportunita
future. La base legale € la necessita precontrattuale e I'interesse
legittimo.

5.11 Requisiti di Trasparenza della Legge Al

Quando sono offerte funzionalita di IA generativa o assistiva,
Graitec fornisce informazioni chiare che permettono agli utenti di
comprendere:

—ilruolo del sistema IA,

—le sue limitazioni operative,

— rischi residui associati al suo utilizzo,

— e i mezzi per ottenere la supervisione umana.

6. Durata della conservazione dei tuoi Dati Personali
raccolti
Graitec conserva i Dati Personali solo per il tempo necessario per
adempiere alle finalita per cui sono stati raccolti, inclusi i requisiti
legali, contrattuali, di sicurezza e operativi.
| periodi di conservazione variano a seconda del tipo di dati e del
contesto in cui vengono elaborati. In generale:
e | dati di account e di autenticazione vengono conservati
per tutta la durata della relazione con il cliente e
cancellati o anonimizzati dopo la chiusura dell'account, a
meno che non sia richiesto per legge un periodo piu
lungo (ad esempio, contabilita, conservazione per
prevenzione delle frodi).
e | dati operativi e di licenza (telemetria di servizio)
vengono conservati per il periodo necessario a garantire
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activation, security, incident investigation, and
auditability of the software. Aggregated or
anonymized telemetry may be kept longer for
statistical and product-improvement purposes.

e Support and correspondence records are retained
for the time necessary to handle the request and for
internal audit and quality-control purposes.

e Invoicing, payment, and financial records are
retained for the mandatory legal period
applicable in the relevant jurisdiction.

e  Marketing and communication data are retained
until you withdraw consent or object to processing.

e Data processed under legal obligations (e.g.,
security, fraud prevention) may be retained for
the duration required by applicable law.

After the relevant retention period has expired, the data is
deleted, anonymized, or archived securely in accordance
with Graitec’s data-retention policy. Where extended
retention is necessary for statistical analysis or product-
improvement purposes, Graitec first applies irreversible
anonymisation.

7. Use and collection of information:
platforms

Some Graitec websites or services may integrate features
provided by third-party partners (for example: training
platforms, payment processors, licensing services, cloud-
based services, or embedded service widgets). When you
interact with these partner features, the partners may collect
Personal Data in accordance with their own privacy policies.
Graitec only shares Personal Data with such partners when
necessary to provide the requested service, support your
account, process orders, or enable platform functionalities.
Each partner is responsible for informing you about the
Data they collect and for complying with applicable Data-
protection laws.

partner

8. Cookies
Graitec uses cookies and similar technologies to operate
the website, analyze site traffic, improve the performance
and security of our services, and provide a more
personalized user experience.
Essential cookies, required for the functioning of the
website, are placed automatically.
Non-essential cookies (analytics, personalization, and
advertising cookies) are used only with your consent
through our cookie-consent banner.

attivazione, sicurezza, indagine sugli incidenti e
revisionibilita del software. La telemetria aggregata o
anonimizzata puo essere mantenuta piu a lungo per
scopi statistici e di miglioramento del prodotto.

e | registri di supporto e corrispondenza vengono
conservati per il tempo necessario a gestire la richiesta e
per scopi di audit interno e controllo qualita.

e Fatturazione, pagamento e registri finanziari sono
conservati per il periodo legale obbligatorio applicabile
nella giurisdizione competente.

o | dati di marketing e comunicazione sono conservati fino
a quando non ritiri il consenso o non ti opporrai al
trattamento.

e | dati trattati secondo obblighi legali (ad esempio,
sicurezza, prevenzione delle frodi) possono essere
conservati per la durata prevista dalla legge applicabile.

Dopo la scadenza del periodo di conservazione rilevante, i dati
vengono cancellati, anonimizzati o archiviati in modo sicuro in
conformita con la politica di conservazione dei dati di Graitec.
Quando € necessaria una conservazione prolungata per scopi di
analisi statistiche o di miglioramento del prodotto, Graitec applica
innanzitutto I'anonimizzazione irreversibile.

7. Utilizzo e raccolta delle informazioni: piattaforme
partner

Alcuni siti o servizi Graitec possono integrare funzionalita fornite
da partner terzi (ad esempio: piattaforme di formazione,
processori di pagamento, servizi di licenze, servizi cloud o widget
di servizio incorporati). Quando interagisci con queste funzionalita
partner, i partner possono raccogliere Dati Personali in conformita
con le proprie politiche sulla privacy.
Graitec condivide i Dati Personali con tali partner solo quando
necessario per fornire il servizio richiesto, supportare il tuo
account, processare ordini o abilitare funzionalita della
piattaforma. Ogni partner e responsabile di informarti sui dati
raccolti e di rispettare le leggi applicabili sulla protezione dei dati.

8. Cookie-uri
Graitec utilizza cookie e tecnologie simili per gestire il sito web,
analizzare il traffico del sito, migliorare le prestazioni e la sicurezza
dei nostri servizi e offrire un'esperienza utente piu personalizzata.
| cookie essenziali, necessari per il funzionamento del sito web,
vengono inseriti automaticamente.
| cookie non essenziali (cookie di analisi, personalizzazione e
pubblicita) vengono utilizzati solo con il tuo consenso tramite il
nostro banner di consenso sui cookie.
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For details on the types of cookies we use, their purpose,
and how you can manage your choices, please refer to our
Cookie Policy.

9. Information about you provided to partner
companies

As part of our role as a reseller and integrator of third-party
software solutions (including but not limited to Autodesk
products), Graitec may share limited Personal Data with
these partners when necessary to process your order,
deliver your license, activate your subscription, or provide
customer support related to the purchased product.
Such partners act as independent Data controllers and
process your Personal Data in accordance with their own
privacy policies. For example, in the case of Autodesk
software, please refer to the Autodesk Privacy Statement.
Graitec only shares the minimum amount of Personal Data
required for the performance of the contract or for
customer-support purposes.

10. Transfer and storage of information

Your Personal Data is primarily stored and processed within
the European Union (“EU”).
However, some of our service providers (such as cloud
hosting, authentication, analytics, or support providers)
may process Personal Data from locations outside the
EU/EEA.

Whenever such transfers occur, Graitec ensures that they
are carried out in compliance with GDPR requirements,
and only when appropriate safeguards are in place. These
safeguards may include:

e An adequacy decision issued by the European
Commission;

e The use of the European Commission’s Standard
Contractual Clauses (“SCCs”), combined with
supplementary measures where required; or

e Any other mechanism approved under GDPR to
ensure an equivalent level of protection.

11. Technical security of your personal information
Graitec is committed to protecting the Personal Data we
process from unauthorized access, alteration, disclosure,
or destruction.

To achieve this, we implement a combination of technical
and organizational security measures in accordance with
industry standards and GDPR requirements.

These security measures include, as appropriate:

e Secure authentication and access-control

mechanisms

e Encryption of data in transit and at rest (when

supported by the service)

Per dettagli sui tipi di cookie che utilizziamo, la loro finalita e come
gestire le tue scelte, consulta la nostra Politica sui Cookie.

9. Informazioni su di te fornite alle aziende partner

Come parte del nostro ruolo di rivenditore e integratore di
soluzioni software di terze parti (inclusi, ma non limitati a, prodotti
Autodesk), Graitec puo condividere dati personali limitati con
questi partner quando necessario per elaborare il tuo ordine,
consegnare la licenza, attivare I'abbonamento o fornire supporto
clienti relativo al prodotto acquistato.

Tali partner agiscono come Titolari di trattamento indipendenti, e
trattano i tuoi dati personali in conformita con le proprie politiche
sulla privacy. Ad esempio, nel caso del software Autodesk, si prega
di consultare I'Informativa sulla Privacy di Autodesk.

Graitec condivide solo la quantita minima di Dati Personali richiesta
per I'esecuzione del contratto o per finalita di assistenza clienti.

10. Trasferimento e archiviazione delle informazioni
I tuoi Dati Personali sono principalmente archiviati e trattati
all'interno dell'Unione Europea ("UE").
Tuttavia, alcuni dei nostri fornitori di servizi (come cloud hosting,
autenticazione, analisi o supporto) possono elaborare i Dati
Personali da localita al di fuori dell'UE/SEE.
Ogni volta che tali trasferimenti avvengono attivamente, Graitec
garantisce che siano eseguiti in conformita con i requisiti GDPR e
solo quando sono in vigore le adeguate tutele. Queste tutele
possono includere:

e Una decisione di adeguatezza emessa dalla Commissione
Europea;

e L'uso delle Clausole Contrattuali Standard ("SCC") della
Commissione Europea, combinate con misure
supplementari dove necessario; oppure

e Qualsiasi altro meccanismo approvato secondo il GDPR
per garantire un livello di protezione equivalente.

11. Sicurezza tecnica delle tue informazioni personali
Graitec si impegna a proteggere i Dati Personali che elaboriamo
da accessi non autorizzati, modifiche, divulgazioni o distruzioni.

Per raggiungere questo obiettivo, implementiamo una
combinazione di misure di sicurezza tecniche e organizzative in
conformita con gli standard di settore e i requisiti GDPR.
Queste misure di sicurezza includono, quando del caso:
e Maeccanismi di autenticazione sicura e controllo degli
accessi
e  Crittografia dei dati in transito e a riposo (quando
supportati dal servizio)
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e Network and infrastructure protection, including

firewalls, anti-malware, intrusion
detection/prevention systems
e System and software hardening, security

patching, and vulnerability management

e  Backup and business-continuity procedures

e Logging and monitoring of critical systems to
detect unusual or unauthorized activities

e Internal policies, training, and confidentiality
obligations for employees and processors

Graitec regularly reviews and updates its security measures
to reflect technological developments, emerging threats,
and regulatory requirements.

For components incorporating Al, Graitec implements
additional cybersecurity measures — including dataset
integrity verification, drift monitoring, model auditing, re-
identification safeguards and Al-specific risk assessments
— in line with the Al Act’s requirements for trustworthy Al.

12. Contacting us about our privacy policy and your

rights
The GDPR grants you several rights regarding the
processing of your Personal Data by Graitec. You may
exercise the following rights at any time:

e Right to information — to obtain clear and
transparent information about how Graitec
processes your Personal Data.

e Right of access — to request a copy of the Personal
Data that Graitec holds about you.

e Right to rectification — to ask Graitec to correct
inaccurate, incomplete, or outdated Personal
Data.

e Right to erasure (“right to be forgotten”) — to
request the deletion of your Personal Data, unless
Graitec is required to keep it for legitimate or legal
reasons.

e Right to object — to object, on grounds relating to
your particular situation, to the processing of your
Personal Data based on legitimate interests.

e Right to withdraw consent — when processing is
based on your consent, you may withdraw it at
any time.

e Right to restriction of processing —to request that
the processing of your Personal Data be limited
under certain circumstances.

e Right to Data portability — to receive your
Personal Data in a structured, commonly used
format and transmit it to another controller,
where technically feasible.

e Protezione di rete e infrastruttura, inclusi firewall, anti-
malware, sistemi di rilevamento/prevenzione delle
intrusioni

e Rafforzamento di sistemi e software, patch di sicurezza e
gestione delle vulnerabilita

e Procedure di backup e di continuita aziendale

e Registrazione e monitoraggio di sistemi critici per
rilevare attivita insolite o non autorizzate

e Politiche interne, formazione e obblighi di riservatezza
per dipendenti e elaboratori

Graitec rivede e aggiorna regolarmente le sue misure di sicurezza
per riflettere gli sviluppi tecnologici, le minacce emergenti e i
requisiti normativi.

Per i componenti che incorporano I'lA, Graitec implementa
ulteriori misure di cybersecurity - tra cui la verifica dell'integrita del
dataset, il monitoraggio del drift, I'audit dei modelli, misure di
riidentificazione e valutazione del rischio specifiche per I'lA - in
linea con i requisiti della Legge Ue per I'Al per un Al affidabile.

12. Come possiamo essere contattati in merito alla nostra
politica sulla privacy e ai tuoi diritti
Il GDPR ti concede diversi diritti riguardo al trattamento dei tuoi
dati personali da parte di Graitec. Puoi esercitare i seguenti diritti
in qualsiasi momento:

e Diritto all'informazione — per ottenere informazioni
chiare e trasparenti su come Graitec elabora i tuoi dati
personali.

o Diritto di accesso — per richiedere una copia dei dati
personali che Graitec possiede su di te.

o Diritto di rettifica — chiedere a Graitec di correggere dati
personali inaccurati, incompleti o obsoleti.

e Diritto alla cancellazione ("diritto all'oblio") — a
richiedere la cancellazione dei tuoi dati personali, a
meno che Graitec non sia tenuta a conservarli per motivi
legittimi o legali.

e Diritto di opporsi — di opporsi, per motivi relativi alla tua
situazione particolare, al trattamento dei tuoi dati
personali basati su interessi legittimi.

e  Diritto di ritirare il consenso — quando il trattamento si
basa sul tuo consenso, puoi ritirarlo in qualsiasi
momento.

e Diritto alla restrizione del trattamento — a richiedere che
il trattamento dei tuoi dati personali sia limitato in
determinate circostanze.

e Diritto alla portabilita dei dati — ricevere i propri dati
personali in un formato strutturato e comunemente
utilizzato e trasmetterli a un altro controllore, quando
tecnicamente possibile.
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e Right not to be subject to a decision based solely
on automated processing — to refuse any fully
automated decision-making that produces legal
or significant effects on you and to request human
review.

e Right to define post-mortem directives — to
define instructions on the retention, deletion, or
communication of your Personal Data after your
death, in accordance with applicable laws.

How to exercise your rights
To exercise any of these rights, you may contact our Data
Protection Officer (DPO):
dpo@graitec.com
Graitec Innovation SAS
20, rue de Provence
75009 Paris, France
To help us process your request efficiently, please include:
e the specific right you wish to exercise,
e the type of processing concerned,
e any relevant information to identify your Data,
e and, if needed, proof of identity (in case of
reasonable doubt about your identity).

Right to lodge a complaint

If you believe that your rights are not respected, you may
lodge a complaint with your local data protection authority.
In Italy, the supervisory authority is the Garante per la
protezione dei dati personali (GPDP):
https://www.garanteprivacy.it/home/docweb/-/docweb-
display/docweb/4535524.

Where Al functionalities are involved, users may
additionally obtain information regarding the general logic
underlying automated processes and the role they play in
the service delivered.

13. Al Act Compliance
Graitec ensures that all Al systems made available to users:

— fall within permitted categories under the Al Act;

— undergo internal conformity checks;

— comply with all requirements applicable to
limited-risk Al systems;

— do not process Personal Data for
purposes without explicit consent;

— do not generate automated decisions without
human review;

— are subject to documented risk-management,
monitoring and quality-control processes in
accordance with Articles 9, 12 and 52 of the Al
Act.

training

o Diritto a non essere soggetti a una decisione basata
esclusivamente su elaborazione automatica — a rifiutare
qualsiasi decisione completamente automatizzata che
produca effetti legali o significativi su di te e a richiedere
una revisione umana.

o Diritto di definire le direttive post-mortem — di definire
istruzioni  sulla  conservazione, cancellazione o
comunicazione dei tuoi dati personali dopo la tua morte,
in conformita con le leggi applicabili.

Come esercitare i propri diritti
Per esercitare uno qualsiasi di questi diritti, puoi contattare il
nostro Responsabile della Protezione dei Dati (DPO):
dpo@graitec.com
Graitec Innovation SAS
20, rue de Provence
75009 Paris, Francia
Per aiutarci a elaborare la tua richiesta in modo efficiente, ti
preghiamo di includere:

e il diritto specifico che desideri esercitare,

e il tipo di elaborazione in questione,

e qualsiasi informazione rilevante per identificare i tuoi
dati,

e g, se necessario, prova di identita (in caso di ragionevole
dubbio sulla tua identita).

Diritto di presentare un reclamo

Se ritieni che i tuoi diritti non siano rispettati, puoi presentare un
reclamo presso |'autorita locale per la protezione dei dati.

In Italia, I'autorita di controllo & la Garante per la protezione dei
dati personali (GPDP):
https://www.garanteprivacy.it/home/docweb/-/docweb-
display/docweb/4535524.

Quando sono coinvolte funzionalita di IA, gli utenti possono inoltre
ottenere informazioni sulla logica generale alla base dei processi
automatizzati e sul ruolo che essi svolgono nel servizio erogato.

13. Conformita alla legge UE sull’lA
Graitec garantisce che tutti i sistemi di IA resi disponibili agli utenti:
e rientrano nelle categorie consentite dalla Legge IA;
e sono sottoposti ai controlli interni di conformita;
e rispettano tutti i requisiti applicabili ai sistemi di IA a
rischio limitato;
e non trattano i Dati Personali a scopo di formazione senza
esplicito consenso;
e non generano decisioni automatiche senza revisione
umana;
e sono soggetti a processi documentati di gestione del
rischio, monitoraggio e controllo qualita in conformita con
gliarticoli 9, 12 e 52 della Legge IA.
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mailto:dpo@graitec.com
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https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.garanteprivacy.it%2Fhome%2Fdocweb%2F-%2Fdocweb-display%2Fdocweb%2F4535524%3Futm_source%3Dchatgpt.com&data=05%7C02%7Cflori.gainuta%40legal2m.com%7C283f0cfd3b4d45d129ed08de535dccde%7Cac186dfe7fcf4426839da3dcd7e44584%7C0%7C0%7C639039859495612482%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=QIUf7dbCwhFEhAlPmiujtcHGA%2Fx4yXq3WoccK65X1tU%3D&reserved=0

Graitec does not provide or deploy high-risk Al systems
without issuing a dedicated information notice and
supplying all mandatory documentation and safeguards.

14. Changes
Graitec may update this Privacy Policy from time to time to
reflect changes in our practices, legal requirements, or the
way our services operate.
The latest version of this Privacy Policy will always be
available on this page and will indicate the date it was last

updated.
Your continued use of our products and services after the
effective  date of the changes  constitutes

acknowledgement of the updated policy.

Graitec non fornisce né implementa sistemi di IA ad alto rischio
senza emettere un avviso informativo dedicato e fornire tutta la
documentazione obbligatoria e le salvaguardie.

14. Modifiche
Graitec pud aggiornare questa Informativa sulla Privacy di tanto in
tanto per riflettere cambiamenti nelle nostre pratiche, nei
requisiti legali o nel modo in cui i nostri servizi operano.
L'ultima versione di questa Informativa sulla Privacy sara sempre
disponibile su questa pagina e indichera la data dell'ultimo
aggiornamento.
Il tuo utilizzo continuativo dei nostri prodotti e servizi dopo la data

di entrata in vigore delle modifiche costituisce un riconoscimento
della politica aggiornata.
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militari@champollion.ro
Tel: 0721.078.488

I, the undersigned, SERBAN ANDREA
ELENA, authorized translator registered under
no. 10873/2003, do hereby certify the accuracy of
the authorized Italian  translation (of the
Romanian document which is a translation of the
English document), which has been endorsed by
me.

La sottoscritta, SERBAN ANDREA
ELENA, traduttore giurato, iscritto al n°® 10873/2003
certifico D’esattezza della presenta traduzione in
Italiano, (del documento Romeno che ¢ stato tradotto
dall’inglese), che ¢ stato visto da me.

TRADUTTORE GIURATO,
SERBAN ANDREA ELENA
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