(1 GRAITEC
GRAITEC PRIVACY POLICY

1. Graitec Privacy Statement

This Privacy Policy aims at providing you with information
on the way we use your Personal Data which is directly
collected or processed via our website www.graitec.com or
indirectly via other means throughout our commercial
relationship with you. This Privacy Policy also applies to
Personal Data processed when you use Graitec software
products, online services, or cloud-connected features,
unless a more specific notice is provided.

Respecting your privacy is a paramount principle to us and
we commit to processing your Personal Data (“Personal
Data”) in strict compliance with the General Data
Protection Regulation 2016/679 (hereafter « GDPR ») and,
where applicable, the Regulation 2024/1689 Artificial
Intelligence Act (hereafter EU Al Act).

This policy is guided by the principles of the GDPR and we
undertake to ensure that:
e You remain in control of your Personal Data
e  Your Personal Data is processed in a transparent,
confidential and secure way.

When Graitec provides functionalities that incorporate
artificial intelligence components — including statistical
systems, recommendation engines, completion tools or
assistance features — Graitec ensures that such systems
are designed and operated in full compliance with the EU
Artificial Intelligence Act. These systems qualify as limited-
risk or non-sensitive Al functionalities and do not involve
any automated decision-making producing legal or
similarly significant effects.

Where applicable, Graitec provides appropriate
information explaining the role of Al in the service, its
limitations, residual risks, and the means of obtaining
human review.

2. Identity and Contact Details of the Data Controller
The Data Controller is Graitec Innovation SAS, whose
registered offices are 20, rue de Provence, Paris 75009,
France (hereinafter “Graitec”).

3. Personal Data Collection

(- GRAITEC
POLITYKA PRYWATNOSCI GRAITEC

1. Oswiadczenie o Prywatnosci Graitec

Niniejsza Polityka Prywatnosci ma na celu dostarczenie informacji
o tym, w jaki sposéb wykorzystujemy Twoje Dane Osobowe, ktdre
sg gromadzone lub przetwarzane bezposrednio za posrednictwem
naszej strony internetowej www.graitec.com lub posrednio, w
inny sposdb, w trakcie naszej relacji handlowej z Tobg. Niniejsza
Polityka Prywatnosci ma réwniez zastosowanie do Twoich Danych
Osobowych przetwarzanych podczas korzystania z
oprogramowania Graitec, ustug online lub funkcji powigzanych z
chmurg, chyba ze otrzymasz odrebna, szczegétowa informacje.

Poszanowanie Twoich praw w zakresie Danych Osobowych jest dla
nas zasadniczg kwestig i zobowigzujemy sie do przetwarzania
Twoich Danych Osobowych (,,Dane Osobowe”) w Scistej zgodnosci
z 0gdélnym Rozporzadzeniem o Ochronie Danych Osobowych
2016/679 (dalej ,RODO”) oraz, w stosownych przypadkach,
Rozporzadzeniem 2024/1689 w sprawie Sztucznej Inteligencji
(dalej ,,Prawo UE o Sztucznej Inteligencji” lub ,,Prawo SI”).

Niniejsza polityka kieruje sie zasadami RODO i zobowigzujemy sie
zapewnic, ze:
e Zachowasz kontrole nad swoimi Danymi Osobowymi
e Twoje Dane Osobowe bedy przetwarzane w sposéb
przejrzysty, poufny i bezpieczny.

Kiedy Graitec oferuje funkcje obejmujace komponenty sztucznej
inteligencji — w tym systemy statystyczne, silniki rekomendacyjne,
narzedzia do uzupetniania lub funkcje asystujagce — Graitec
zapewnia, ze takie systemy sg projektowane i obstugiwane w petnej
zgodnosci z Prawem UE o Sztucznej Inteligencji. Systemy te
kwalifikujg sie jako funkcje Al o ograniczonym lub niskim ryzyku i
nie obejmujag automatycznego podejmowania decyzji, ktdére
mogtyby wywota¢ istotne skutki prawne lub podobne.

W stosownych przypadkach Graitec udostepnia odpowiednie
informacje wyjasniajgce role SI w ustudze, jej ograniczenia, ryzyka
resztkowe oraz Srodki uzyskania przeglagdu dokonanego przez
cztowieka.

2. Tozsamosc i dane kontaktowe Administratora Danych

Administratorem Danych jest Graitec Innovation SAS, z siedzibg przy
Rue de Provence nr 20, Paryz 75009, Francja (dalej ,,Graitec”).

3. Zbieranie Danych Osobowych



http://www.graitec.com/

We collect Personal Data in the context of your interactions
with our websites, our software products, our cloud
services, and our commercial relationship with you.
Personal Data is any information that identifies you directly
or indirectly.

We may collect Personal Data in the following situations:

3.1. When you browse our websites or fill in online forms
This includes information you provide when you request to
be contacted, download a trial version, register for an
event, access documentation, subscribe to a newsletter, or
request information about our products or services.
Typical categories of data include:

e title, first name, surname

e email address and postal address

e company name, professional

activity
e telephone number
e any information voluntarily provided in a contact
form

Graitec collects only the data strictly necessary to process
your request and will not repurpose form-based data for
incompatible uses (such as marketing) without your
explicit consent.
Data is used to process your request, provide access to
downloads, send documentation, manage subscriptions,
or respond to enquiries.

role, sector of

3.2. When you create and use an account (e.g., Graitec
Advantage or cloud services)
To provide access to licensed software, subscription
services, downloads, cloud features, support portals, or
cloud services, we may collect:
e account identifiers (such as email address used
for AdvantagelD)
e authentication tokens generated by our identity
provider
e account profile information
e subscription and entitlement information
Passwords are managed exclusively by the Microsoft
authentication platform, using secure tokenization and
Single Sign-On where available.

3.3. When you activate and use Graitec desktop software
or cloud services
To deliver, protect, and maintain our products, we may
collect operational and technical data (“service
telemetry”), which is strictly necessary for:

e product activation and license validation

e secure authentication

e entitlement checks

Zbieramy Dane Osobowe w konteks$cie Twoich interakcji z naszymi
stronami internetowymi, naszym oprogramowaniem, ustugami w
chmurze oraz w ramach naszej relacji handlowej z Tobg. Dane
Osobowe oznaczajg wszelkie informacje, ktéore pozwalajg na
bezposrednig lub posrednig identyfikacje Twojej osoby.

Mozemy zbiera¢ Dane Osobowe w nastepujgcych sytuacjach:

3.1. Kiedy przegladasz nasze strony internetowe lub wypetniasz
formularze online
Obejmuje to informacje, ktdre podajesz, gdy prosisz o kontakt,
pobierasz wersje probng, rejestrujesz sie na wydarzenie, uzyskujesz
dostep do dokumentacji, zapisujesz sie do newsletteru lub prosisz
o informacje dotyczace naszych produktow lub ustug.
Typowe kategorie danych obejmuja:

e  tytut, imie, nazwisko

e adres e-mail i adres pocztowy

e nazwa firmy, stanowisko zawodowe, sektor dziatalnosci

e numer telefonu

e wszelkie informacje dobrowolnie podane w formularzu

kontaktowym

Graitec gromadzi wytgcznie dane niezbedne do przetworzenia
Twojego zapytania i nie bedzie ponownie wykorzystywac¢ danych z
formularzy do celéw niezgodnych (takich jak marketing) bez Twojej
wyraznej zgody.
Dane s3 wykorzystywane do przetworzenia Twojego zapytania,
zapewnienia dostepu do materiatbw do pobrania, wysyitki
dokumentacji, zarzadzania subskrypcjami lub  udzielania
odpowiedzi na zapytania.

3.2.Kiedy tworzysz konto i z niego korzystasz (np. Graitec
Advantage lub ustugi w chmurze)
Aby zapewni¢ dostep do licencjonowanego oprogramowania,
ustug subskrypcyjnych, pobran, funkcji w chmurze, portali wsparcia
lub ustug w chmurze, mozemy zbierac:
o identyfikatory konta (takie jak adres e-mail uzywany dla
AdvantagelD)
e tokeny uwierzytelniajagce generowane przez naszego
dostawce tozsamosci
e informacje profilowe konta
e informacje o subskrypcjach i uprawnieniach
Hasta sg zarzadzane wytgcznie przez platforme uwierzytelniania
Microsoft, przy uzyciu bezpiecznej tokenizacji i Single Sign-On, jesli
jest dostepne.

3.3. Kiedy aktywujesz i korzystasz z oprogramowania
desktopowego Graitec lub ustug chmurowych Graitec
Aby dostarczaé, chroni¢ i obstugiwa¢ nasze produkty, mozemy
zbiera¢ dane operacyjne i techniczne (,,telemetria ustug”), ktore sg
niezbedne do:

e aktywacji produktu i weryfikacji licencji

e  bezpiecznego uwierzytelniania

o weryfikacji uprawnien




e maintaining software integrity
e ensuring service reliability and performance
This may include:

e Device identifiers (e.g., hardware hash or system-
generated device ID)

e [P address (used for licensing validation, security
checks, service availability monitoring, and to
comply with applicable export-control and
sanctions regulations through basic geolocation)

e License activation and validation events

e Authentication and entitlement verification
signals

e Runtime integrity and diagnostic signals (e.g.,
crashes, corrupted files, tampering attempts)

e Connection and service-health information (e.g.,
connection status, latency, service availability)

e Anti-abuse and fraud-prevention signals (e.g.,
suspicious activation patterns, unauthorized
access attempts)

This data is essential to provide and secure our services and
is processed in accordance with GDPR.

Telemetry elements linked to the integrity, security or
operation of Al systems are never used for model training
or feature improvement unless they have first undergone
irreversible anonymisation.

3.4. When you opt in to optional diagnostics or feature-
improvement programs
With your consent or where allowed under legitimate
interest, we may collect aggregated or anonymized
technical data to help us improve:

e  product stability and performance

e compatibility and configuration support

e user experience and workflow optimization

Non-essential diagnostics can be disabled in the product
settings where available.
Depending on your settings and product configuration, we
may collect Non-Essential Diagnostics and Feature-
Improvement Data (optional):

¢ Performance metrics: (e.g., startup time, command

execution time, memory/CPU usage patterns)
e Crash reports and exception details: (e.g., error

codes, stack traces, frequency of application
failures)

e Compatibility and configuration signals: (e.g.,
operating system version, hardware class,

GPU/driver identifiers, locale and regional settings)

e Usage analytics related to user experience: (e.g.,
anonymized feature usage frequency, workflow
sequences, interaction patterns)

e utrzymania integralnosci oprogramowania
e zapewnienia niezawodnosci i wydajnosci ustug
Dane te moga obejmowac:

o identyfikatory urzadzen (np. skrét sprzetowy
identyfikator urzadzenia generowany przez system)

e adres IP (wykorzystywany do weryfikacji licencji, kontroli
bezpieczenistwa, monitorowania dostepnosci ustug oraz
przestrzegania obowigzujacych przepiséw dotyczacych
kontroli eksportu i sankcji poprzez podstawowg
geolokalizacje)

e zdarzenia aktywacji i weryfikacji licencji

e sygnaly uwierzytelniania i weryfikacji uprawnien

e sygnaly integralnosci dziatania i diagnostyki (np. awarie,
uszkodzone pliki, proby manipulacji)

o informacje o potaczeniu i stanie ustugi
potaczenia, opdznienia, dostepnos¢ ustug)

e sygnaly antynaduzyciowe i przeciwdziatania oszustwom
(np. podejrzane wzorce aktywacji, nieautoryzowane
préby dostepu)

lub

(np. stan

Dane te sg niezbedne do Swiadczenia i zabezpieczenia naszych
ustug i s przetwarzane zgodnie z RODO.

Elementy telemetrii zwigzane z integralnoscia, bezpieczenstwem
lub dziataniem systeméw Al nigdy nie sg wykorzystywane do
trenowania modeli ani ulepszania funkcji, chyba Zze zostaty
wczesniej poddane nieodwracalnej anonimizacji.

3.4. Kiedy wybierasz opcjonalne programy diagnostyczne lub
ulepszajace funkcje
Za Twojg zgodga lub tam, gdzie jest to dozwolone na podstawie
uzasadnionego interesu, mozemy zbiera¢ zbiorcze Ilub
zanonimizowane dane techniczne, ktdre pomagajg nam ulepszac:
e stabilnos¢ i wydajnosc produktu
e  kompatybilnos$¢ i wsparcie konfiguracji
e doswiadczenia uzytkownika i optymalizacje przeptywodw
pracy
Nieistotne diagnostyki mogg by¢ wytaczone w ustawieniach
produktu, tam gdzie jest to dostepne.
W zaleznosci od ustawien i konfiguracji Twojego produktu, mozemy

zbiera¢c Poboczne Dane Diagnostyczne i Ulepszajace
Funkcjonalnosci (opcjonalnie):
e Metryki wydajnosci: (np. czas uruchamiania, czas

wykonania polecen, wzorce wykorzystania pamieci/CPU)

o Raporty btedow i szczegéty wyjatkow: (np. kody bteddw,
slady wykonania, czestotliwos¢ awarii aplikacji)

e Sygnaty kompatybilnosci i konfiguracji: (np. wersja
systemu operacyjnego, klasa sprzetu, identyfikatory
GPU/sterownikéw, ustawienia lokalne i regionalne)

e Analizy uzytkowania zwigzane z doswiadczeniem
uzytkownika: (np. zanonimizowana czestotliwosc¢
korzystania z funkcji, sekwencje przeptywdéw pracy,
wzorce interakgji)




e Environment and workload characteristics: (e.g.,
non-personal information about files or models,
such as file size, object counts, or operation type,
without collecting the file content itself)

e Aggregated diagnostics related to cloud service
interactions: (e.g., round-trip times, API availability,
anonymized operation success/failure counts)

e Optional feedback signals: (e.g., user-submitted
satisfaction ratings, survey responses)

3.5. When you opt in to Al-related data sharing features
(optional)

If you choose to enable optional features that contribute
to the development or improvement of Al-based
functionalities, we may process anonymized or
pseudonymized engineering or usage data, never
including personal or sensitive content. All data processed
to improve Al-based functionalities undergoes a systematic
assessment ensuring the absence of Personal Data or
project-identifying information.

Graitec implements robust anonymisation techniques and
commits never to attempt any form of re-identification.
Participation is voluntary and can be disabled at any time.
We may collect the following types of anonymized or
pseudonymized technical data, strictly limited to what is
necessary for the development and improvement of Al-
based functionalities:

1. Anonymized Engineering Pattern Data: the anonymized
or pseudonymized engineering Data we may collect for Al-
related feature improvement is strictly limited to low-level,
non-identifiable technical patterns, never including user-
generated documents, project geometry, drawings, or any
Customer-specific engineering content (structure-only, no
customer content).

¢ Object counts, entity types, and parametric relationships:
e.g., how many columns, which types of connections are
used, relative relationships but no shapes;

e Geometric complexity indicators: e.g., bounding-box
ranges, density, topology signatures, but never actual
coordinates or shapes;

e Generic structural or modelling operations: e.g.,
“beam created,” “wall edited,” “rebar placed,” or
other neutral commands, with no associated
geometry or uploaded user content;

¢ Non-identifiable feature-usage sequences: e.g.,
“command A-> command B-> command C)”
capturing workflow patterns, not data;

e Cechy srodowiska i obcigzenia pracy: (np. informacje
nieosobowe o plikach lub modelach, takie jak rozmiar
pliku, liczba obiektéw lub typ operacji, bez zbierania
faktycznej zawartosci pliku)

e Zbiorcze diagnostyki dotyczace interakcji z ustugami w
chmurze: (np. czasy odpowiedzi, dostepnos¢ API,
zanonimizowana liczba zdarzen sukces/porazka operacji)

e Opcjonalne sygnaly zwrotne: (np. oceny satysfakcji
przesytane przez uzytkownikdéw, odpowiedzi na ankiety)

3.5. Kiedy wybierasz funkcje udostepniania danych zwigzanych z
SI (opcjonalnie)

Jezeli zdecydujesz sie wiaczy¢ opcjonalne funkcje, ktore
przyczyniajg sie do rozwoju lub ulepszania funkcjonalnosci
opartych na SI, mozemy przetwarza¢ dane techniczne lub dane
uzytkowania poddanych anonimizacji lub pseudoanonimizacji,
bez uwzgledniania, w zadnym wypadku, danych osobowych ani
wrazliwych. Wszystkie dane przetwarzane w celu ulepszania
funkcjonalnosci opartych na SI przechodzg systematyczng ocene,
zapewniajgc  brak  Danych  Osobowych lub informacji
identyfikujgcych projekt. Graitec wdraza solidne techniki
anonimizacji i zobowigzuje sie, ze nigdy nie podejmie sie w zadne;j
formie ponownej identyfikacji.

Udziat jest dobrowolny i moze zosta¢ wytaczony w dowolnym
momencie.

Mozemy zbiera¢ nastepujace typy danych technicznych poddanych
anonimizacji lub pseudoanonimizacji, $cisle ograniczone do
niezbednych dla rozwoju i ulepszania funkcjonalnosci opartych na
sztucznej inteligenc;ji:

1. Anonimizowane Dane Wzorcow Inzynieryjnych: dane
inzynieryjne poddane anonimizacji lub pseudoanonimizacji, ktére
mozemy zbiera¢ w celu ulepszania funkcjonalnosci zwigzanych z SI,
sg $cisle ograniczone do technicznych wzorcéw niskiego poziomu,
nieidentyfikowalnych, bez uwzgledniania w zadnym wypadku
dokumentéw generowanych przez uzytkownika, geometrii
projektu, rysunkdéw ani jakiejkolwiek specyficznej dla klienta
zawartosci inzynieryjnej (tylko struktura, bez zawartosci klienta).

e Liczba obiektow, typy jednostek i relacje parametryczne: np.
ile kolumn, jakie typy potaczen sg uzywane, relacje wzgledne,
ale bez ksztattow;

e Wskazniki geometrycznej ztozonosci:  np.
dopasowania, gesto$¢, podpisy topologiczne,
wspétrzedne ani rzeczywiste ksztatty;

e Ogolne operacje strukturalne lub modelowania: np. ,belka
utworzona”, ,Sciana edytowana”, ,zbrojenie rozmieszczone”
lub inne neutralne polecenia, bez powigzanej geometrii ani
zawartosci przestanej przez uzytkownika;

o Nieidentyfikowalne sekwencje korzystania z funkcji: np.
»polecenie A - polecenie B - polecenie C”, rejestrujgce
wzorce przeptywdw pracy, a nie dane;

zakresy
ale nigdy




e Typical element selection or sizing patterns: e.g.,
frequently used steel section families or classes,
habitual profile choices, without any model
geometry;

¢ General model complexity metrics: e.g., aggregate
element counts, connection categories, topological
signatures, always ensuring that no full structural
design, project geometry, or Customer-sensitive
information is captured.

e Reinforcement arrangement characteristics: e.g.,
number of bars, spacing categories, common rebar
configurations, without project-specific dimensions;

All such engineering pattern data is processed in a manner
that prevents identification of a person, project, or
company, and is used exclusively to improve Al-based
functionalities developed and operated internally by
Graitec. Participation is optional and can be disabled at any
time.

2. Usage and Interaction Analytics
e anonymized interaction events (e.g., tools used,
menu selections, macro execution)
o workflow progression patterns (e.g., frequency of
repeated operations, number of iterations)
e anonymized timestamps or duration metrics (e.g.,
time to completion of a modeling step)
3. Performance and Computational Signals
e compute-time metrics for Al predictions (e.g.,
inference duration, error distribution)
e anonymized correlation metrics (e.g.,
suggestions accepted/rejected)
e technical model-input characteristics (e.g., model
size bucket, mesh density category)
4, System and Environment Metadata
(non-personal, technical parameters only)
e software version, component versions
e operating system type
e hardware class and GPU type
e local and regional settings
5. Pseudonymized Identifiers (if strictly necessary)
e arandomly generated device or installation ID
e asession identifier
(We never collect names, emails, IP addresses,
AdvantagelD identifiers, or any direct or indirect Personal
Data for Al training.)

model

We do NOT collect for Al model improvement:
e engineering design content, geometry, drawings,
BIM/Revit models, rebar details, analytical models

e Typowe wzorce wyboru lub wymiarowania elementéw: np.
czesto uzywane rodziny lub klasy przekrojow stalowych,
typowe wybory profili, bez jakiejkolwiek geometrii modelu;

e Ogolne metryki ztozonosci modelu: np. f3czna liczba
elementdéw, kategorie potaczen, podpisy topologiczne, przy
zapewnieniu, ze nigdy nie s3 rejestrowane petne projekty
konstrukcyjne, geometria projektu ani dane wrazliwe Klienta;

e  Cechy rozmieszczenia zbrojenia: np. liczba pretéw, kategorie
rozstawu, typowe konfiguracje zbrojenia, bez wymiaréw
specyficznych dla projektu;

Wszystkie te dane dotyczagce wzorcéw inzynieryjnych sa
przetwarzane w sposéb uniemozliwiajgcy identyfikacje osoby,
projektu lub firmy i sg wykorzystywane wytgcznie w celu
ulepszania funkcjonalnosci opartych na sztucznej inteligencji,
rozwijanych i obstugiwanych wewnetrznie przez Graitec. Udziat
jest dobrowolny i moze zosta¢ wyfaczony w dowolnym momencie.

2. Analiza uzytkowania i interakcji
e anonimowe zdarzenia interakcji (np. uzyte narzedzia,
wybory z menu, wykonanie makr)
e wzorce progresji przeptywu pracy (np. czestotliwosé
powtarzanych operacji, liczba iteracji)
e anonimowe znaczniki czasowe lub metryki czasu trwania
(np. czas do zakoniczenia etapu modelowania)
3. Sygnaty wydajnosci i obliczeniowe
e metryki czasu obliczen dla predykcji SI (np. czas inferencji,
rozktad bteddéw)
e anonimowe metryki korelacji
zaakceptowane/odrzucone sugestie modeli)
e cechy techniczne danych wejsciowych dla modelu (np.
kategoria rozmiaru modelu, kategoria gestosci siatki)
4. Metadane systemowe i Srodowiskowe
(tylko parametry techniczne, nieosobowe)
e wersja oprogramowania, wersje komponentéw
e typ systemu operacyjnego
e klasa sprzetuityp GPU
e ustawienia lokalne i regionalne
5. ldentyfikatory pseudonimizowane (jezeli jest to absolutnie
konieczne)
e losowo wygenerowany
instalacji
e identyfikator ses;ji
(Nigdy nie zbieramy nazwisk, adresow e-mail, adresow IP,
identyfikatorow AdvantagelD ani bezposrednich lub posrednich
Danych Osobowych do trenowania Sl.)
Do ulepszania modeli SI NIE zbieramy:
e zawartosci projektow inzynieryjnych, geometrii,
rysunkdw, modeli BIM/Revit, szczegétéow zbrojenia,
modeli analitycznych

(np.

identyfikator urzadzenia lub




e project files, user-generated documents, or
sensitive business information
e Personal Data, such as name, email, IP, device serial
number
e any customer confidential information
Graitec warrants compliance with the GDPR and the EU Al
Act. Graitec documents the technical and organisational
measures in place to ensure the quality, integrity and
representativeness of the data used in the development or
improvement of Al components, in accordance with
Articles 10 and 12 of the Al Act.

3.6. When you communicate with us
If you contact Graitec (support request, training
enrollment, commercial enquiry), we collect the
information you provide so we can respond, manage your
request, or provide the relevant service.
We may collect:
e title, first name, surname
e email address and postal address
e company name, professional
activity
e telephone number
e any information voluntarily provided in a contact
form or any other communication form.
Support or commercial communications are stored only for
the period strictly necessary to handle the request, unless
a longer period is required by law.

role, sector of

4. Nature of the Personal Data collected
The types of Personal Data collected depend on your
interaction with Graitec (website, customer portals, software
products, cloud services, or support). They may include:

4.1 Identification Data

Information that allows us to identify or contact you, such
as your name, surname, business email address, postal
address (for invoicing), and telephone number.

4.2 Authentication and Account Access Data

Data required to create and secure your Graitec Advantage
account, including  account identifiers (email),
authentication tokens, Single Sign-On identifiers, and logs
related to login attempts.

Passwords are managed exclusively by the Microsoft
authentication platform.

4.3 Financial and Transaction Data
Banking or payment information required for invoicing and
subscription management.

e plikéw projektowych, dokumentéw generowanych przez
uzytkownikéw ani poufnych informacji biznesowych
e danych osobowych, takich jak imie i nazwisko, adres e-
mail, adres IP, numer seryjny urzadzenia
e jakichkolwiek informacji poufnych klientow
Graitec gwarantuje przestrzeganie RODO oraz Prawa UE o
Sztucznej Inteligencji. Graitec dokumentuje zastosowane S$rodki
techniczne i organizacyjne w celu zapewnienia jakosci,
integralnosci i reprezentatywnosci danych wykorzystywanych w
rozwoju lub ulepszaniu komponentdéw Sl, zgodnie z artykutami 10
12 Prawa UE o SI.

3.6. Kiedy sie z nami kontaktujesz
Jezeli kontaktujesz sie z Graitec (np. w celu uzyskania wsparcia,
zapisania sie na szkolenie, zgtoszenia handlowego), zbieramy
informacje, ktore podajesz, aby méc odpowiedzieé, obstuzy¢ Twoje
zgtoszenie lub dostarczy¢ odpowiednig ustuge.
Mozemy zbieraé:

e tytut, imie, nazwisko

e adres e-mail i adres pocztowy

e nazwe firmy, stanowisko zawodowe, sektor dziatalnosci

e numer telefonu

e wszelkie informacje dobrowolnie podane w formularzu

kontaktowym lub w innym formularzu komunikacyjnym

Komunikacja dotyczgca wsparcia lub spraw handlowych jest
przechowywana tylko przez czas niezbedny do obstugi zgtoszenia,
chyba ze przepisy prawa wymagaja dtuiszego okresu
przechowywania.

4. Rodzaj zbieranych Danych Osobowych
Rodzaje zbieranych Danych Osobowych zalezg od Twojej interakcji z
Graitec (strona internetowa, portale klienta, oprogramowanie, ustugi
w chmurze lub wsparcie). Mogg one obejmowac:

4.1 Dane identyfikacyjne

Informacje umozliwiajgce nam identyfikacje lub kontakt z Toba, takie
jak imie i nazwisko, adres e-mail stuzbowy, adres pocztowy (do
fakturowania) oraz numer telefonu.

4.2 Dane uwierzytelniajace i dostep do konta

Dane niezbedne do utworzenia i zabezpieczenia Twojego konta
Graitec Advantage, w tym identyfikatory konta (adres e-mail), tokeny
uwierzytelniajgce, identyfikatory Single Sign-On oraz rejestry zwigzane
z probami logowania.

Hasta s zarzadzane wyfacznie przez platforme uwierzytelniania
Microsoft.

4.3 Dane finansowe i transakcyjne
Informacje bankowe lub pfatnicze niezbedne do fakturowania i
zarzadzania subskrypcjami.




4.4 Website Browsing & Cookie Data

Usage information collected when you browse our
website, including cookies, analytics data, and interaction
logs, according to your cookie preferences.

4.5 Customer Relationship & Support Data

Correspondence, documentation requests, training registrations,
support tickets, customer feedback, and information necessary
to manage your relationship with Graitec.

4.6 Marketing & Prospecting Data
Data provided for surveys, product testing, marketing
communications, or promotional operations.

4.7 Data Collected from Third Parties
Personal Data that you have agreed to share with us from
social networks or other publicly available sources.

4.8 Operational, Licensing & Security Data (“Service
Telemetry”) — Software/Cloud
Graitec processes certain operational, licensing, and
security-related data that is strictly necessary to activate,
operate, protect, and maintain the Graitec Solutions. This
includes d used for license validation, access control,
entitlement checks, product integrity, and core service
operation.
This may include:

e license activation and validation signals

e entitlement checks and subscription status

e runtime integrity and anti-abuse signals

e machine identifiers and IP region used for license

protection

e connection and service-health information

e  security logs

e authentication metadata
This processing is performed under contract performance
for activation, access control, entitlement checks, product
integrity, and service operation, and in support of security
obligations (Art. 32 GDPR).
This processing is essential for the protection and proper
functioning of the Graitec Solutions and cannot be disabled
by the user. This data does not allow Graitec to track user
behaviour for purposes other than security, compliance, or
service integrity.

4.9 Fraud Prevention & License Misuse Detection

Graitec processes data required to detect piracy, license
misuse, or unauthorized use of the software. This includes
telemetry used to identify anomalous usage patterns and
protect Graitec’s intellectual property.

4.4 Nawigacja na stronie internetowej i dane z plikow cookie
Informacje o uzytkowaniu zbierane podczas przegladania naszej
strony internetowej, w tym pliki cookie, dane analityczne i rejestry
interakcji, zgodnie z Twoimi preferencjami dotyczgcymi plikéw
cookie.

4.5 Relacje z klientami i dane wsparcia

Korespondencja, prosby o dokumentacje, zapisy na szkolenia,
zgtoszenia wsparcia, opinie od klientéw oraz informacje niezbedne
do zarzadzania Twojg relacjg z Graitec.

4.6 Dane marketingowe i prospectingowe
Dane podane w ankietach, testach produktéw, komunikacji
marketingowej lub dziataniach promocyjnych.

4.7 Dane zbierane od os6b trzecich
Dane osobowe, ktére zgodziteS sie udostepni¢ nam z sieci
spotecznosciowych lub innych zrdodet publicznych.

4.8 Dane operacyjne, licencyjne i bezpieczenstwa (,Telemetria
ustug”) — Oprogramowanie/Chmura
Graitec przetwarza okreslone dane operacyjne, licencyjne i
bezpieczenstwa, ktére sg Scisle niezbedne do aktywacji, obstugi,
ochrony i obstugi Ustug Graitec. Obejmujg one dane
wykorzystywane do weryfikacji licencji, kontroli dostepu,
weryfikacji uprawnien, integralnosci produktu oraz dziatania
podstawowej ustugi.
Moga one obejmowac:

e sygnaty aktywacji i weryfikacji licencji

o weryfikacje uprawnien i status subskrypcji

e sygnaty integralnosci dziatania i antynaduzyciowe

e identyfikatory maszyny oraz regionu IP wykorzystywane

do ochrony licencji

e informacje o potaczeniu i stanie ustugi

e rejestry bezpieczenstwa

e metadane uwierzytelniajgce
Przetwarzanie to odbywa sie w ramach realizacji umowy w zakresie
aktywacji, kontroli dostepu, weryfikacji uprawnien, integralnosci
produktu i dziatania ustugi oraz w celu wsparcia obowigzkéw
zwigzanych z bezpieczeristwem (art. 32 RODO).
Przetwarzanie to jest niezbedne do ochrony i prawidtowego
dziatania Ustug Graitec i nie moze by¢ wytgczone przez
uzytkownika. Dane te nie umozliwiajg Graitec Sledzenia zachowan
uzytkownikdw w innych celach niz bezpieczenstwo, zgodnosé lub
integralnos¢ ustugi.

4.9 Zapobieganie oszustwom i wykrywanie naduzycia licencji
Graitec przetwarza dane niezbedne do wykrywania piractwa,
naduzywania licencji lub nieautoryzowanego uzycia
oprogramowania. Obejmuje to telemetrie wykorzystywang do
identyfikacji nietypowych wzorcow uzytkowania oraz ochrony
wtasnosci intelektualnej Graitec.




This may include:
e machine identifiers
e |P region information
e license validation logs
e anti-abuse and misuse-detection indicators

Graitec remains the Data Controller for this processing.

4.10 Functional Performance & Quality Data
Technical diagnostics used to maintain and improve the
stability, compatibility, and performance of the Graitec
Solutions, including:
e crash reports and exception logs
e performance metrics (startup time, resource
usage)
e configuration and environment data (OS version,
hardware class)
e APl reliability and connection metrics

4.11 Product Usage & Experience Data (optional
analytics)

Aggregated usage information (feature usage counts,
workflow patterns) used to improve UX and product
design.

Non-essential analytics may be disabled via settings or
tenant configuration.

4.12 Al Model Development (optional, opt-in only)

If you choose to enable Al data-sharing features, Graitec
may process anonymized engineering or usage data solely
to improve Al-based functionalities.

No personal Data, customer design files, or identifiable
information is used without explicit consent.

Collection is compliant with the EU Al Act.

4.13 Inferred Data (Al & Analytics)

Some data may be generated through automated analysis
of your interactions (e.g., usage statistics). Such inferred
Data is never used for individual decision-making.

5. Purposes and legal basis of the collection of your
Personal Data
Graitec processes Personal
purposes:

Data for the following

5.1 Contract Performance and Service Provision
To provide, activate, and operate the Graitec Solutions,
including:

Moga one obejmowad:
e identyfikatory maszyny
e informacje o regionalnym adresie IP
e rejestry weryfikacji licencji
e wskazniki antynaduzyciowe i wykrywania niewtasciwego
uzycia

W  przypadku tego przetwarzania  Graitec  pozostaje
administratorem danych.

4.10 Dane dotyczace wydajnosci funkcjonalnej i jakosci
Diagnostyki techniczne wykorzystywane do utrzymania i

ulepszania stabilnosci, kompatybilnosci i wydajnosci Ustug Graitec,
w tym:
e raporty btedéw i rejestry wyjatkéw
e metryki wydajnosci (czas uruchamiania, wykorzystanie
zasobow)
e dane konfiguracyjne i srodowiskowe (wersja systemu
operacyjnego, klasa sprzetu)
e metryki niezawodnosci i potgczenia API

4.11 Dane dotyczace uzytkowania produktu i doswiadczenia
uzytkownika (analiza opcjonalna)

Zbiorcze informacje o uzytkowaniu (liczba uzywanych funkcji,
wzorce przeptywu pracy) wykorzystywane do ulepszania UX i
projektowania produktu.

Analizy nieistotne mogg by¢ wytgczone w ustawieniach produktu
lub konfiguracji subskrybenta.

4.12 Rozwdj modeli SI (opcjonalnie, tylko po wyrazeniu zgody)
Jezeli zdecydujesz sie wtgczy¢ funkcje udostepniania danych S,
Graitec moze przetwarza¢ anonimowe dane inzynieryjne lub
dotyczagce  uzytkowania  wyfgcznie w  celu ulepszania
funkcjonalnosci opartych na Sl.

Nie sg wykorzystywane Dane Osobowe, pliki projektowe klientéw
ani informacje umozliwiajgce identyfikacje bez wyraznej zgody.
Zbieranie danych odbywa sie zgodnie z Prawem UE o Sztucznej
Inteligencji.

4.13 Dane wnioskowane (Sl i analiza)

Niektore dane mogg by¢ generowane przez automatyczng analize
Twoich interakcji (np. statystyki uzytkowania). Takie dane
whnioskowane nigdy nie sg wykorzystywane do podejmowania
decyzji indywidualnych.

5. Cele i podstawy prawne przetwarzania Twoich Danych
Osobowych
Graitec przetwarza Dane Osobowe w nastepujgcych celach:

5.1 Wykonanie umowy i Swiadczenie ustug
W celu dostarczania, aktywacji i obstugi Ustug Graitec, w tym:
e tworzenie konta i uwierzytelnianie




e account creation and authentication
e license activation, validation, and subscription
management
e delivery of software downloads, cloud services,
and updates
e customer support, troubleshooting, and service
notifications
The legal basis of such collection is contract performance.

5.2 Operational, Licensing, and Security Protection
To ensure the proper functioning, security, and integrity of
our software and cloud services, including:

e  operational and service telemetry strictly necessary
for activation, access control, performance, and
reliability. ~ Where possible data minimization
principles are applied to the telemetry through the
usage of pseudonymization or hashing of the
telemetry identifiers.

e detection and prevention of software fraud,
piracy, unauthorized access, or abuse

e monitoring of service availability, connection
health, and runtime integrity

The legal basis of such collection are contract performance
and legitimate interest.

The legal basis for the collection of personal Data for
activation, access control, entitlement checks, product
integrity, and service operation, are the contract
performance and the legitimate interest. This processing
is essential for the protection and proper functioning of the
Graitec Solutions and cannot be disabled by the user.
Regarding the prevention of software fraud, Graitec’s
specific legitimate Interest is preventing unauthorized use,
detecting piracy, and ensuring the security of networks and
information systems, in accordance with Recital 49 GDPR.

5.3 Product Quality, Diagnostics, and Improvement
To maintain and improve stability, efficiency, compatibility,
and quality of the Graitec Solutions, including:
e crash reports, diagnostic logs, and performance
measurements
e aggregated usage analytics to understand product
behavior
e configuration and compatibility analysis
e where applicable, users may disable non-essential
diagnostics.
The legal basis of such collection is legitimate interest.

5.4 Customer Relationship and Communication
To manage the relationship with customers and prospects,
including:

e aktywacja licencji, weryfikacja i zarzadzanie
subskrypcjami

e dostarczanie pobran oprogramowania, ustug w chmurze i
aktualizacji

e wsparcie klienta, rozwigzywanie  probleméw i

powiadomienia serwisowe
Podstawa prawng tego przetwarzania jest wykonanie umowy.

5.2 Cele operacyjne, licencyjne i ochrona bezpieczenstwa

W celu zapewnienia prawidfowego dziatania, bezpieczenstwa i
integralnosci naszego oprogramowania oraz ustug w chmurze, w
tym:

e telemetria operacyjna i ustugowa scisle niezbedna do
aktywacji, kontroli dostepu, wydajnosci i niezawodnosci.
Tam, gdzie jest to mozliwe, stosuje sie zasady
minimalizacji danych poprzez pseudonimizacje lub
haszowanie identyfikatorow telemetrii;

e wykrywanie i zapobieganie oszustwom zwigzanym z
oprogramowaniem, piractwu, nieautoryzowanemu
dostepowi lub naduzyciom;

e monitorowanie dostepnosci ustug, stanu potaczenia i
integralnosci dziatania

Podstawy prawne tego przetwarzania to wykonanie umowy oraz
uzasadniony interes.

Podstawy prawne zbierania Danych Osobowych w celu aktywacji,
kontroli dostepu, weryfikacji uprawnien, integralnosci produktu i
dziatania ustugi stanowig wykonanie umowy i uzasadniony interes.
Przetwarzanie to jest niezbedne do ochrony i prawidtowego
funkcjonowania Ustug Graitec i nie moze by¢ wytgczone przez
uzytkownika.

W  zakresie  zapobiegania  oszustwom = zwigzanym @z
oprogramowaniem, konkretnym uzasadnionym interesem Graitec
jest zapobieganie nieautoryzowanemu uzyciu, wykrywanie
piractwa oraz zapewnienie bezpieczenstwa sieci i systemow
informatycznych, zgodnie z motywem 49 RODO.

5.3 Jakos¢ produktu, diagnostyka i ulepszanie
W celu utrzymania i ulepszania stabilnosci,
kompatybilnosci i jakosci Ustug Graitec, w tym:
e raporty bteddéw, rejestry diagnostyczne i
wydajnosci
e zbiorcze analizy uzytkowania w
zachowania produktu
e analiza konfiguracji i kompatybilnosci
e tam, gdzie jest to mozliwe, uzytkownicy moga wytgczyc
diagnostyki nieistotne
Podstawa prawna takiego przetwarzania jest uzasadniony interes.

wydajnosci,
pomiary

celu zrozumienia

5.4 Relacja i komunikacja z klientem
W celu zarzadzania relacjg z klientami i potencjalnymi klientami, w
tym:




e responses to requests for information
e registration and participation in
webinars, or events
e subscription management and service updates
e sending transactional or administrative messages
The legal basis for such collection is performance of the
contract or legitimate interest.

training,

5.5 Marketing and Prospection

To send newsletters, product information, promotional
offers, and targeted communications.
The legal basis is Consent or Legitimate Interest, where
permitted.

Users may unsubscribe at any time.

5.6 Financial, Administrative, and Legal Obligations

For billing, invoicing, accounting, dispute management,
and compliance with applicable legal obligations.

The legal basis is Contract performance and Legal
Obligation.

5.7 Al Model Development (Optional)

If the user opts in, anonymized or non-identifying data may
be used to develop or improve Al-based functionalities
embedded in Graitec products. No Personal Data,
customer design files, or other user-generated content is
used without explicit consent. Participation is voluntary
and can be disabled at any time.

The legal basis are legitimate interest and consent.

Graitec ensures compliance with the EU Al Act and does
not share such data with third parties.

5.8 Data Subject Rights Management (DSR Handling)

To register, review, verify, and answer Data Subject Rights
requests (access, rectification, erasure, restriction,
objection, portability). Processing is strictly limited to what
is necessary to confirm the requester’s identity, locate the
relevant Data, and provide a compliant response within the
statutory timelines.

The legal basis is compliance with a legal obligation.

5.9 Whistleblowing System Management
To operate an internal reporting channel allowing
employees and third parties to report suspected
misconduct, ethical breaches, or compliance violations,
and to investigate such reports confidentially. Reports may
also be submitted anonymously where permitted by local
law. Only information strictly necessary for assessing and
following up the report is processed, with confidentiality

e odpowiedzi na zapytania o informacje
rejestracja i uczestnictwo w szkoleniach, webinarach lub
wydarzeniach
e  zarzadzanie subskrypcjami i aktualizacjami ustug
e wysytanie wiadomosci transakcyjnych
administracyjnych
Podstawa prawng takiego przetwarzania jest wykonanie umowy
lub uzasadniony interes.

lub

5.5 Marketing i prospecting

W celu wysytania newsletterow, informacji o produktach, ofert
promocyjnych i komunikacji ukierunkowane;j.

Podstawa prawng jest Zgoda lub uzasadniony interes, tam gdzie
jest to dozwolone.

Uzytkownicy moga w kazdej chwili zrezygnowac z subskrypcji.

5.6 Obowigzki finansowe, administracyjne i prawne

W celu fakturowania, wystawiania dokumentéw ptatniczych,
prowadzenia  ksiegowosci, rozwigzywania  sporow  oraz
przestrzegania obowigzujgcych obowigzkéw prawnych.

Podstawy prawne to wykonanie umowy oraz obowigzki prawne.

5.7 Rozwdj modeli SI (opcjonalnie)

Jezeli uzytkownik wyrazi zgode, dane anonimowe lub
nieidentyfikowalne mogg by¢ wykorzystywane do rozwijania lub
ulepszania funkcjonalnosci opartych na sztucznej inteligencji
zintegrowanych z produktami Graitec. Nie sg wykorzystywane
Dane Osobowe, pliki projektowe klientéw ani inna zawartos$¢
generowana przez uzytkownikéw bez wyraznej zgody. Udziat jest
dobrowolny i moze zostaé wyfgczony w dowolnym momencie.
Podstawy prawne to uzasadniony interes oraz zgoda.

Graitec zapewnia zgodnos¢ z Prawem UE o Sztucznej Inteligencji i
nie udostepnia tych danych podmiotom trzecim.

5.8 Zarzadzanie prawami osoby, ktorej dane dotycza (DSR)

W celu rejestracji, przegladu, weryfikacji i odpowiedzi na zgdania
dotyczace Praw Osoby, ktdrej dane dotyczg (dostep, sprostowanie,
usuniecie, ograniczenie, sprzeciw, przenoszalnosc¢). Przetwarzanie
jest Scisle ograniczone do minimum niezbednego, aby potwierdzi¢
tozsamos$¢ wnioskodawcy, zlokalizowa¢ odpowiednie dane i

udzieli¢ odpowiedzi zgodnie z obowigzujagcymi terminami
prawnymi.

Podstawg prawng jest wypetnienie obowigzku prawnego.
5.9 Zarzadzanie systemem zgtoszen integralnosci

Obstuga wewnetrznego kanatu zgtoszen, ktéry umozliwia

pracownikom i osobom trzecim zgtaszanie podejrzanych zachowan,
naruszen etyki lub naruszen zgodnosci oraz poufne badanie takich
zgtoszen. Zgtoszenia mogg by¢ réwniez wysytane anonimowo, tam
gdzie jest to dozwolone przez prawo lokalne. Przetwarzane s3
wyfacznie informacje $cisle niezbedne do oceny zgtoszenia i
przeprowadzenia dziatan nastepczych, przy zachowaniu gwarancji
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safeguards applied to the identity of the whistleblower
(including when the whistleblower chooses to remain
anonymous) and implicated persons.

The legal basis are compliance with a legal obligation and
public interest where applicable under EU Directive
2019/1937.

5.10 Recruitment and Candidate Management
To review applications, assess candidate suitability,
conduct interviews, verify qualifications, and manage the
recruitment process.

Candidate Data is retained only for the duration of the
hiring process, unless local law allows longer retention with
explicit consent for future opportunities.
The legal basis are pre-contractual necessity and legitimate
interest.

5.11 Al Act Transparency Requirements

Where generative or assistive Al functionalities are offered,
Graitec provides clear information enabling users to
understand:

—the role of the Al system,

— its operational limitations,

— residual risks associated with its use,

—and the means of obtaining human oversight.

6. Duration of storage of your collected Personal

Data
Graitec retains Personal Data only for as long as necessary
to fulfil the purposes for which it was collected, including
to comply with legal, contractual, security, and operational
requirements.
Retention periods vary depending on the type of data and
the context in which it is processed. In general:

e Account and authentication data are retained for
the duration of the customer relationship and
deleted or anonymized after account closure,
unless a longer period is required by law (e.g.,
accounting, fraud-prevention retention).

e Operational and licensing data (service telemetry)
are retained for the period necessary to ensure
activation, security, incident investigation, and
auditability of the software. Aggregated or
anonymized telemetry may be kept longer for
statistical and product-improvement purposes.

e Support and correspondence records are retained
for the time necessary to handle the request and for
internal audit and quality-control purposes.

e Invoicing, payment, and financial records are
retained for the mandatory legal period
applicable in the relevant jurisdiction.

poufnosci tozsamosci sygnalizanta (w tym gdy wybiera pozostanie
anonimowym) oraz oséb powigzanych.

Podstawg prawng jest wypetnienie obowigzku prawnego oraz
interes publiczny, tam gdzie ma to zastosowanie zgodnie z
Dyrektywg UE 2019/1937.

5.10 Zarzadzanie rekrutacja i kandydatami

W celu analizowania podan o prace, oceny kompatybilnosci
kandydatow, przeprowadzania rozméw  kwalifikacyjnych,
weryfikacji kwalifikacji oraz zarzadzania procesem rekrutacji.

Dane kandydatéw sg przechowywane wytacznie przez czas trwania
procesu rekrutacji, chyba ze prawo lokalne dopuszcza dtuzszy okres
przechowywania za wyrazng zgoda na przyszte mozliwosci
zatrudnienia.

Podstawy prawne to koniecznos¢ przedkontraktowa oraz
uzasadniony interes.

5.11 Wymogi dotyczace przejrzystosci Prawa SI
Gdy oferowane s3 funkcjonalnosci generatywne lub wspomagane
sztuczng inteligencja, Graitec dostarcza jasne informacje
umozliwiajgce uzytkownikom zrozumienie:

e  roli systemu SI,

e jego ograniczen operacyjnych,

e ryzyka resztkowego zwigzanego z jego uzyciem,

e oraz sposobdw uzyskania nadzoru ludzkiego.

6. Okres przechowywania Twoich Danych Osobowych
Graitec przechowuje Dane Osobowe tylko tak dtugo, jak jest to
niezbedne do realizacji celdw, dla ktdrych zostaty zebrane, w tym w
celu spetnienia wymogdw prawnych, umownych, bezpieczenstwa i
operacyjnych.

Okresy przechowywania réznig sie w zaleznosci od rodzaju danych
i kontekstu przetwarzania. Zasadniczo:

e Dane konta i uwierzytelniania s3 przechowywane przez
czas trwania relacji z klientem i usuwane Ilub
anonimizowane po zamknieciu konta, chyba ze prawo
wymaga dtuzszego  okresu (np. ksiegowos¢,
przechowywanie w celu zapobiegania oszustwom).

e Dane operacyjne i licencyjne (telemetria ustug) s3
przechowywane przez czas niezbedny do zapewnienia
aktywacji, bezpieczenstwa, badania incydentow i celéw
audytowych oprogramowania. Telemetria zbiorcza lub
anonimowa moze by¢ przechowywana dtuzej w celach
statystycznych i doskonalenia produktu.

e Rejestry wsparcia i korespondencja sg przechowywane
przez czas niezbedny do obstugi zgtoszenia oraz do
audytéw wewnetrznych i kontroli jakosci.

o Rejestry dotyczace fakturowania, ptatnosci i
dokumentacji finansowej sg przechowywane przez
obowigzkowy  okres prawny  obowigzujgcy w
odpowiedniej jurysdykcji.
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e  Marketing and communication data are retained
until you withdraw consent or object to processing.

e Data processed under legal obligations (e.g.,
security, fraud prevention) may be retained for
the duration required by applicable law.

After the relevant retention period has expired, the data is
deleted, anonymized, or archived securely in accordance
with Graitec’s data-retention policy. Where extended
retention is necessary for statistical analysis or product-
improvement purposes, Graitec first applies irreversible
anonymisation.

7. Use and collection of information:

platforms

Some Graitec websites or services may integrate features
provided by third-party partners (for example: training
platforms, payment processors, licensing services, cloud-
based services, or embedded service widgets). When you
interact with these partner features, the partners may collect
Personal Data in accordance with their own privacy policies.
Graitec only shares Personal Data with such partners when
necessary to provide the requested service, support your
account, process orders, or enable platform functionalities.
Each partner is responsible for informing you about the
Data they collect and for complying with applicable Data-
protection laws.

partner

8. Cookies
Graitec uses cookies and similar technologies to operate
the website, analyze site traffic, improve the performance
and security of our services, and provide a more
personalized user experience.
Essential cookies, required for the functioning of the
website, are placed automatically.
Non-essential cookies (analytics, personalization, and
advertising cookies) are used only with your consent
through our cookie-consent banner.
For details on the types of cookies we use, their purpose,
and how you can manage your choices, please refer to our
Cookie Policy.

9. Information about you provided to partner
companies

As part of our role as a reseller and integrator of third-party

software solutions (including but not limited to Autodesk

products), Graitec may share limited Personal Data with

these partners when necessary to process your order,

e Dane marketingowe i komunikacyjne sg przechowywane
do momentu wycofania zgody lub zgtoszenia sprzeciwu
wobec przetwarzania.

e Dane przetwarzane w oparciu o obowigzki prawne (np.
bezpieczenstwo, zapobieganie oszustwom) moga by¢
przechowywane przez okres wymagany przez
obowigzujgce przepisy prawa.

Po uptywie odpowiedniego okresu przechowywania, dane sg
usuwane, anonimizowane lub archiwizowane w bezpieczny
spos6b, zgodnie z politykg Graitec dotyczacg przechowywania
danych. Gdy wymagana jest wydiuzona retencja dla celéw
statystycznych lub poprawy produktu, Graitec najpierw stosuje
nieodwracalng anonimizacje.

7. Wykorzystanie i zbieranie informacji: platformy
partnerskie

Niektore strony internetowe lub ustugi Graitec mogg zawieraé
funkcjonalnosci oferowane przez partneréw zewnetrznych (np.
platformy szkoleniowe, procesorzy pfatnosci, ustugi licencyjne,
ustugi w chmurze lub zintegrowane widzety ustugowe). Gdy
korzystasz z tych funkcji partneréw, partnerzy mogg zbiera¢ Dane
Osobowe zgodnie ze swoimi wiasnymi politykami przetwarzania
danych.

Graitec udostepnia Dane Osobowe tym partnerom tylko wtedy, gdy
jest to niezbedne do Swiadczenia zgdanej ustugi, zapewnienia
wsparcia konta, przetwarzania zamoéwien lub aktywacji
funkcjonalnosci platformy. Kazdy partner jest odpowiedzialny za
poinformowanie Cie o zbieranych danych oraz za przestrzeganie
obowigzujgcych przepiséw dotyczgcych ochrony danych.

8. Pliki cookie
Graitec wykorzystuje pliki cookie i podobne technologie w celu
obstugi strony internetowej, analizowania ruchu na stronie,
poprawy wydajnosci i bezpieczenstwa ustug oraz zapewnienia
bardziej spersonalizowanego doswiadczenia uzytkownika.
Pliki cookie niezbedne, wymagane do funkcjonowania strony, sg
umieszczane automatycznie.
Pliki cookie nieistotne (np. analityczne, personalizacyjne i
reklamowe) sg uzywane wytgcznie za Twojg zgody wyrazong
poprzez nasz baner zgody na pliki cookie.
Aby uzyskaé szczegdtowe informacje o rodzaju uzywanych plikéw
cookie, ich celach oraz sposobach zarzadzania swoimi
preferencjami, prosimy zapoznac sie z Naszg Polityka dotyczaca
plikow cookie.

9. Informacje o Tobie przekazywane firmom partnerskim
W ramach naszej roli jako sprzedajgcego i wdrazajacego
oprogramowania firm trzecich (w tym, miedzy innymi, produktéw
Autodesk), Graitec moze udostepniac ograniczone Dane Osobowe
tym partnerom, gdy jest to niezbedne do przetworzenia
zamowienia, dostarczenia licencji, aktywacji subskrypcji lub
zapewnienia wsparcia zwigzanego z zakupionym produktem.
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deliver your license, activate your subscription, or provide
customer support related to the purchased product.

Such partners act as independent Data controllers and
process your Personal Data in accordance with their own
privacy policies. For example, in the case of Autodesk
software, please refer to the Autodesk Privacy Statement.

Graitec only shares the minimum amount of Personal Data
required for the performance of the contract or for
customer-support purposes.

10. Transfer and storage of information

Your Personal Data is primarily stored and processed within
the European Union (“EU”).
However, some of our service providers (such as cloud
hosting, authentication, analytics, or support providers)
may process Personal Data from locations outside the
EU/EEA.

Whenever such transfers occur, Graitec ensures that they
are carried out in compliance with GDPR requirements,
and only when appropriate safeguards are in place. These
safeguards may include:

e An adequacy decision issued by the European
Commission;

e The use of the European Commission’s Standard
Contractual Clauses (“SCCs”), combined with
supplementary measures where required; or

e Any other mechanism approved under GDPR to
ensure an equivalent level of protection.

11. Technical security of your personal information
Graitec is committed to protecting the Personal Data we
process from unauthorized access, alteration, disclosure,
or destruction.

To achieve this, we implement a combination of technical
and organizational security measures in accordance with
industry standards and GDPR requirements.

These security measures include, as appropriate:

e Secure authentication and access-control

mechanisms

e Encryption of data in transit and at rest (when

supported by the service)

e Network and infrastructure protection, including

firewalls, anti-malware, intrusion
detection/prevention systems
e System and software hardening, security

patching, and vulnerability management

e  Backup and business-continuity procedures

e Logging and monitoring of critical systems to
detect unusual or unauthorized activities

e Internal policies, training, and confidentiality
obligations for employees and processors

Partnerzy ci dziataja jako niezalezni administratorzy danych i
przetwarzajg Twoje Dane Osobowe zgodnie ze swoimi wtasnymi
politykami przetwarzania danych. Na przyktad, w przypadku
oprogramowania Autodesk, prosimy o zapoznanie sie z Deklaracjg
przetwarzania danych Autodesk.

Graitec udostepnia wytgcznie minimalng ilo$¢ Danych Osobowych
niezbedna do wykonania umowy lub Swiadczenia ustug wsparcia
klienta.

10. Przekazywanie i przechowywanie informacji

Twoje Dane Osobowe sg przechowywane i przetwarzane gtéwnie
w ramach Unii Europejskiej (UE). Jednakze, niektérzy z naszych
dostawcow ustug (np. hosting w chmurze, uwierzytelnianie, analizy
lub dostawcy wsparcia) mogg przetwarza¢ Dane Osobowe w
lokalizacjach poza UE/EOG.

Za kazdym razem, gdy dochodzi do takich transferéow, Graitec
zapewnia, ze sg one dokonywane zgodnie z wymogami RODO i
tylko wtedy, gdy istniejg odpowiednie gwarancje ochrony danych.
Takie gwarancje mogg obejmowac:

e Decyzje o adekwatnosci wydang przez Komisje
Europejskg;
e Standardowe  klauzule umowne (SCC) Komisji

Europejskiej, uzupetnione dodatkowymi srodkami w razie
potrzeby; lub

e Inny mechanizm zatwierdzony zgodnie z RODO,
zapewniajacy réwnowazny poziom ochrony danych.

11. Techniczne zabezpieczenie Twoich danych osobowych
Graitec jest zaangazowany w ochrone Twoich Danych Osobowych
przed nieautoryzowanym dostepem, modyfikacjg, ujawnieniem
lub zniszczeniem.

Aby to osiggngé, stosujemy kilka $rodkéw technicznych i
organizacyjnych, zgodnie ze standardami branzowymi i wymogami
RODO.

Srodki te obejmuja w zaleznoéci od potrzeb:

e mechanizmy bezpiecznego uwierzytelniania i kontroli

dostepu,

e szyfrowanie danych przesytanych i w spoczynku (gdy jest
obstugiwane przez ustuge),

e ochrone sieci i infrastruktury, w tym zapory,
oprogramowanie antywirusowe, systemy wykrywania i
zapobiegania wtamaniom,

e wzmachnianie systemOéw i oprogramowania,
bezpieczenstwa i zarzgdzanie podatnosciami,

e procedury backupow i ciggtosci dziatania,

e rejestrowanie i monitorowanie systemow krytycznych w
celu wykrywania nietypowych lub nieautoryzowanych
dziatan,

e wewnetrzne polityki, szkolenia oraz obowigzki poufnosci
dla pracownikdéw i oséb upowaznionych.

tatki
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Graitec regularly reviews and updates its security measures
to reflect technological developments, emerging threats,
and regulatory requirements.

For components incorporating Al, Graitec implements
additional cybersecurity measures — including dataset
integrity verification, drift monitoring, model auditing, re-
identification safeguards and Al-specific risk assessments
— in line with the Al Act’s requirements for trustworthy Al.

12. Contacting us about our privacy policy and your

rights
The GDPR grants you several rights regarding the
processing of your Personal Data by Graitec. You may
exercise the following rights at any time:

e Right to information — to obtain clear and
transparent information about how Graitec
processes your Personal Data.

e Right of access — to request a copy of the Personal
Data that Graitec holds about you.

e Right to rectification — to ask Graitec to correct
inaccurate, incomplete, or outdated Personal
Data.

e Right to erasure (“right to be forgotten”) — to
request the deletion of your Personal Data, unless
Graitec is required to keep it for legitimate or legal
reasons.

e Right to object — to object, on grounds relating to
your particular situation, to the processing of your
Personal Data based on legitimate interests.

e Right to withdraw consent — when processing is
based on your consent, you may withdraw it at
any time.

e Right to restriction of processing — to request that
the processing of your Personal Data be limited
under certain circumstances.

e Right to Data portability — to receive your
Personal Data in a structured, commonly used
format and transmit it to another controller,
where technically feasible.

e Right not to be subject to a decision based solely
on automated processing — to refuse any fully
automated decision-making that produces legal
or significant effects on you and to request human
review.

e Right to define post-mortem directives — to
define instructions on the retention, deletion, or
communication of your Personal Data after your
death, in accordance with applicable laws.

Graitec regularnie przeglada i aktualizuje $rodki bezpieczenstwa,
aby uwzgledniaty postep technologiczny, nowe zagrozenia oraz
wymagania regulacyjne.

Dla komponentow zawierajgcych Sl, Graitec wdraza dodatkowe
srodki cyberbezpieczenstwa, w tym weryfikacje integralnosci
zbioru danych, monitorowanie dryftu modeli, audyt modeli, srodki
przeciwdziatajgce reidentyfikacji oraz oceny ryzyka specyficzne dla
SI, zgodnie z wymaganiami Unijnego prawa dotyczacego SI w
zakresie zaufanej sztucznej inteligencji.

12. Jak skontaktowacd sie z nami w sprawie naszej polityki

przetwarzania danych i Twoich praw
RODO przyznaje Ci szereg praw dotyczacych przetwarzania Twoich
Danych Osobowych przez Graitec. Mozesz korzysta¢ z
nastepujacych praw w dowolnym momencie:

e Prawo do informacji — prawo do uzyskania jasnych i
przejrzystych informacji o tym, w jaki sposéb Graitec
przetwarza Twoje Dane Osobowe.

e Prawo dostepu — prawo do Zzadania kopii Danych
Osobowych, ktore Graitec posiada na Twdj temat.

e Prawo do sprostowania — prawo do zadania, aby Graitec
poprawit nieprawidtowe, niekompletne lub nieaktualne
Dane Osobowe.

e Prawo do usuniecia (,,prawo do bycia zapomnianym”) —
prawo do zgdania usuniecia Twoich Danych Osobowych,
chyba ze Graitec jest zobowigzany do ich przechowywania
ze wzgleddw prawnych lub uzasadnionych intereséw.

e Prawo do sprzeciwu — prawo do sprzeciwienia sie, ze
wzgledu na swojg szczegdlng sytuacje, przetwarzaniu
Twoich Danych Osobowych na podstawie uzasadnionych
interesow.

e Prawo do wycofania zgody — jesli przetwarzanie opiera sie
na Twojej zgodzie, mozesz jg wycofa¢c w dowolnym
momencie.

e Prawo do ograniczenia przetwarzania — prawo do zgdania
ograniczenia przetwarzania Twoich Danych Osobowych w
okreslonych okolicznosciach.

e Prawo do przenoszenia danych — prawo do otrzymania
Twoich Danych Osobowych w formacie
ustrukturyzowanym, powszechnie stosowanym, oraz do
przekazania ich innemu administratorowi, jesli jest to
technicznie wykonalne.

e Prawo do niepodlegania decyzji opartej wylacznie na
zautomatyzowanym przetwarzaniu — prawo do odmowy
wszelkich decyzji w petni automatycznych, ktére
wywotujg skutki prawne lub istotne wobec Ciebie, oraz do
zadania interwencji cztowieka.

e Prawo do okreslenia instrukcji posmiertnych — prawo do
ustalenia instrukcji  dotyczacych  przechowywania,
usuwania lub udostepniania Twoich Danych Osobowych
po $mierci, zgodnie z obowigzujgcym prawem.
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How to exercise your rights
To exercise any of these rights, you may contact our Data
Protection Officer (DPO):

dpo@graitec.com

Graitec Innovation SAS

20, rue de Provence

75009 Paris, France

To help us process your request efficiently, please include:
e the specific right you wish to exercise,
e the type of processing concerned,
e any relevant information to identify your Data,
e and, if needed, proof of identity (in case of
reasonable doubt about your identity).

Right to lodge a complaint

If you believe that your rights are not respected, you may
lodge a complaint with your local data protection authority.
In Poland, the supervisory authority is the Prezes Urzedu

Ochrony Danych Osobowych (PUODO):
https://uodo.gov.pl/pl/p/dla-obywatela.
Where Al functionalities are involved, users may

additionally obtain information regarding the general logic
underlying automated processes and the role they play in
the service delivered.

13. Al Act Compliance
Graitec ensures that all Al systems made available to users:

— fall within permitted categories under the Al Act;

— undergo internal conformity checks;

- comply with all requirements applicable to
limited-risk Al systems;

— do not process Personal Data for
purposes without explicit consent;

— do not generate automated decisions without
human review;

— are subject to documented risk-management,
monitoring and quality-control processes in
accordance with Articles 9, 12 and 52 of the Al
Act.

Graitec does not provide or deploy high-risk Al systems
without issuing a dedicated information notice and
supplying all mandatory documentation and safeguards.

training

14. Changes
Graitec may update this Privacy Policy from time to time to
reflect changes in our practices, legal requirements, or the
way our services operate.

Jak korzystac z tych praw
Aby skorzysta¢ z ktéregokolwiek z powyiszych praw, mozesz
skontaktowac sie z naszym Inspektorem Ochrony Danych (DPO):
dpo@graitec.com
Graitec Innovation SAS
20, rue de Provence
75009 Paryz, Francja
Aby pomdc nam skutecznie przetworzyé Twoje zadanie, prosimy o
dotaczenie:
e prawa, z ktérego chcesz skorzystaé,
e rodzaju przetwarzania, ktérego zgdanie dotyczy,
e wszelkich informacji niezbednych do identyfikacji Twoich
Danych,
e aw razie potrzeby danych umozliwiajgcych potwierdzenie
tozsamosci (w przypadku uzasadnionej watpliwosci co do
Twojej tozsamosci).

Prawo do ztozenia skargi

Jesli uwazasz, ze Twoje prawa nie sg przestrzegane, mozesz ztozy¢
skarge do lokalnego organu nadzorczego ds. ochrony danych. W
Polsce organem nadzorczym jest: Prezes Urzedu Ochrony Danych
Osobowych (PUODO): https://uodo.gov.pl/pl/p/dla-obywatela.
Gdy wykorzystywane sg funkcjonalnosci SI, uzytkownicy mogg
dodatkowo uzyskaé informacje o ogdlnej logice automatycznych
proceséw oraz o roli, jakg petnig one w Swiadczonej ustudze.

13. Zgodnos¢ z unijnym prawem dotyczacym SI
Graitec zapewnia, e wszystkie systemy SI udostepniane
uzytkownikom:

— mieszczg sie w kategoriach dozwolonych zgodnie z
prawem dotyczacym Sl,

— przechodzg wewnetrzne kontrole zgodnosci,

— spetniaja wszystkie obowigzujace wymagania dotyczace
systemdw Sl o ograniczonym ryzyku,

- nie przetwarzaja Danych Osobowych w
szkoleniowych bez wyraznej zgody,

— nie generujg decyzji automatycznych bez przegladu przez
cztowieka,

— podlegajg udokumentowanym procesom zarzadzania
ryzykiem, monitorowania i kontroli jakosci, zgodnie z
artykutami 9, 12 i 52 Prawa odnosnie SI.

Graitec nie dostarcza ani nie wdraza systemdw Sl o wysokim ryzyku
bez wydania dedykowanego powiadomienia informacyjnego oraz

celach

bez dostarczenia catej wymaganej dokumentacji i Srodkow
bezpieczenstwa.

14. Zmiany
Graitec moze okresowo aktualizowa¢ niniejszg  Polityke

przetwarzania danych, aby odzwierciedlata zmiany w naszych
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The latest version of this Privacy Policy will always be
available on this page and will indicate the date it was last
updated.

Your continued use of our products and services after the
effective date of the changes constitutes
acknowledgement of the updated policy.

praktykach, wymaganiach prawnych lub sposobach dziatania
naszych ustug.

Najbardziej aktualna wersja niniejszej Polityki przetwarzania
danych bedzie zawsze dostepna na tej stronie i bedzie zawierac
date ostatniej aktualizacji.

Kontynuowanie korzystania z naszych produktéw i ustug po dacie
wejécia w zycie zmian stanowi uznanie zaktualizowanej polityki.
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militari@champollion.ro
Tel: 0721.078.488

I, the undersigned, MARGINEANU-
TUDOSE IOANA MONICA, authorized
translator registered under no. 24369/2008, do
hereby certify the accuracy of the authorized
Polish translation (of the Romanian document
which is a translation of the English document),
which has been endorsed by me.

Ja, nizej podpisana, MARGINEANU-
TUDOSE I0ANA MONICA, tlumacz przysiegty o
numerze 24369/2008, poswiadczam poprawnosé
thumaczenia przysiggtego na jezyk polski (dokumentu
przedstawionego mi w jezyku rumunskim bedacego
thumaczeniem dokumentu na jezyk angielski), ktore
zostalo przeze mnie potwierdzone.

TLUMACZ PRZYSIEGLY,

MARGINEANU-TUDOSE IOANA MONICA

Romania

Ministerul Justitiei
Margineanu-Tudose loana Monica
Traductor / interpret Poior? ‘

Autorizatia Nr, 24369 |
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