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GRAITEC PRIVACY POLICY 

 
1. Graitec Privacy Statement 

This Privacy Policy aims at providing you with information 
on the way we use your Personal Data which is directly 
collected or processed via our website www.graitec.com or 
indirectly via other means throughout our commercial 
relationship with you. This Privacy Policy also applies to 
Personal Data processed when you use Graitec software 
products, online services, or cloud-connected features, 
unless a more specific notice is provided. 
 
 
Respecting your privacy is a paramount principle to us and 
we commit to processing your Personal Data (“Personal 
Data”) in strict compliance with the General Data 
Protection Regulation 2016/679 (hereafter « GDPR ») and, 
where applicable, the Regulation 2024/1689 Artificial 
Intelligence Act (hereafter EU AI Act). 
 
This policy is guided by the principles of the GDPR and we 
undertake to ensure that: 

• You remain in control of your Personal Data 

• Your Personal Data is processed in a transparent, 
confidential and secure way. 

 
When Graitec provides functionalities that incorporate 
artificial intelligence components — including statistical 
systems, recommendation engines, completion tools or 
assistance features — Graitec ensures that such systems 
are designed and operated in full compliance with the EU 
Artificial Intelligence Act. These systems qualify as limited-
risk or non-sensitive AI functionalities and do not involve 
any automated decision-making producing legal or 
similarly significant effects. 
 
 
Where applicable, Graitec provides appropriate 
information explaining the role of AI in the service, its 
limitations, residual risks, and the means of obtaining 
human review. 
 
 

2. Identity and Contact Details of the Data Controller 
The Data Controller is Graitec Innovation SAS, whose 
registered offices are 20, rue de Provence, Paris 75009, 
France (hereinafter “Graitec”). 
 
 

 

 
POLÍTICA DE CONFIDENCIALIDADE DA GRAITEC 

 
1. Declaração de Privacidade da Graitec 

Esta Política de Privacidade tem como objetivo fornecer 
informações sobre a forma como utilizamos os seus Dados 
Pessoais, recolhidos ou tratados diretamente através do nosso 
website www.graitec.com ou indiretamente por outros meios 
durante a nossa relação comercial consigo. Esta Política de 
Privacidade também se aplica aos seus Dados Pessoais tratados 
quando utiliza os produtos de software, serviços online ou 
funcionalidades ligadas à nuvem da Graitec, a menos que seja 
fornecido um aviso específico. 
 
Respeitar a sua privacidade é um princípio fundamental para nós e 
comprometemo-nos a tratar os seus Dados Pessoais (“Dados 
Pessoais”) em estrita conformidade com o Regulamento Geral de 
Proteção de Dados 2016/679 (doravante «RGPD») e, quando 
aplicável, com o Regulamento 2024/1689 a Lei sobre a Inteligência 
Artificial (doravante «Lei da IA da UE»).   
 
Esta política é orientada pelos princípios do RGPD e 
comprometemo-nos a garantir que: 

• Mantem o controlo dos seus Dados Pessoais  

• Os seus Dados Pessoais são tratados de forma 
transparente, confidencial e segura. 

 
Quando a Graitec disponibiliza funcionalidades que incorporam 
componentes de inteligência artificial — incluindo sistemas 
estatísticos, motores de recomendação, ferramentas de 
preenchimento automático ou funcionalidades de assistência — a 
Graitec garante que esses sistemas são concebidos e operados em 
total conformidade com a Lei da Inteligência Artificial da UE. Estes 
sistemas qualificam-se como funcionalidades de IA de risco 
limitado ou não sensíveis e não envolvem qualquer tomada de 
decisão automatizada que produza efeitos legais ou similares 
significativos. 
 
Quando aplicável, a Graitec fornece informações adequadas que 
explicam o papel da IA no serviço, as suas limitações, os riscos 
residuais e os meios de obter revisão humana. 
 
 
 

2. Identificação e dados de contacto do Controlador de 
Dados 

O Controlador de Dados é a Graitec Innovation SAS, com sede 
social em 20, rue de Provence, Paris 75009, França (doravante 
“Graitec”). 
 

http://www.graitec.com/
http://www.graitec.com/
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3. Personal Data Collection 
We collect Personal Data in the context of your interactions 
with our websites, our software products, our cloud 
services, and our commercial relationship with you. 
Personal Data is any information that identifies you directly 
or indirectly. 
We may collect Personal Data in the following situations: 
 
3.1. When you browse our websites or fill in online forms 
 
This includes information you provide when you request to 
be contacted, download a trial version, register for an 
event, access documentation, subscribe to a newsletter, or 
request information about our products or services. 
Typical categories of data include: 

• title, first name, surname 

• email address and postal address 

• company name, professional role, sector of 
activity 

• telephone number 

• any information voluntarily provided in a contact 
form 

Graitec collects only the data strictly necessary to process 
your request and will not repurpose form-based data for 
incompatible uses (such as marketing) without your 
explicit consent. 
Data is used to process your request, provide access to 
downloads, send documentation, manage subscriptions, 
or respond to enquiries.  
 
3.2. When you create and use an account (e.g., Graitec 
Advantage or cloud services) 
To provide access to licensed software, subscription 
services, downloads, cloud features, support portals, or 
cloud services, we may collect: 

• account identifiers (such as email address used 
for AdvantageID) 

• authentication tokens generated by our identity 
provider 

• account profile information 

• subscription and entitlement information 
Passwords are managed exclusively by the Microsoft 
authentication platform, using secure tokenization and 
Single Sign-On where available. 
 
3.3. When you activate and use Graitec desktop software 
or cloud services 
To deliver, protect, and maintain our products, we may 
collect operational and technical data (“service 
telemetry”), which is strictly necessary for: 

• product activation and license validation 

• secure authentication 

3. Recolha de Dados Pessoais 
Recolhemos Dados Pessoais no contexto das suas interações com 
os nossos websites, os nossos produtos de software, os nossos 
serviços na nuvem e a nossa relação comercial consigo. Dados 
Pessoais são quaisquer informações que o identifiquem direta ou 
indiretamente. 
Podemos recolher Dados Pessoais nas seguintes situações: 
 
3.1. Quando navega nos nossos sites ou preenche formulários 
online 
Isto inclui informações que fornece ao solicitar contacto, 
descarregar uma versão de avaliação, inscrever-se num evento, 
aceder a documentação, subscrever uma newsletter ou solicitar 
informações sobre os nossos produtos ou serviços. 
As categorias típicas de dados incluem: 

• título, nome, apelido 

• endereço de correio eletrónico e endereço postal 

• nome da empresa, cargo, setor de atividade 

• número de telefone 

• quaisquer informações fornecidas voluntariamente num 
formulário de contacto 
 

A Graitec apenas recolhe os dados estritamente necessários para 
tratar o seu pedido e não reutilizará os dados do formulário para 
utilizações incompatíveis (como o marketing) sem o seu 
consentimento explícito. 
Os dados são utilizados para tratar o seu pedido, fornecer acesso a 
downloads, enviar documentação, gerir subscrições ou responder 
a perguntas.  
 
3.2. Ao criar e utilizar uma conta (por exemplo, Graitec Advantage 
ou serviços na nuvem) 
Para fornecer acesso a software licenciado, serviços de subscrição, 
downloads, recursos na nuvem, portais de suporte ou serviços na 
nuvem, podemos recolher: 

• identificadores de conta (como o endereço de e-mail 
utilizado para o AdvantageID) 

• tokens de autenticação gerados pelo nosso fornecedor de 
identidade 

• informação sobre o perfil da conta 

• informações sobre a assinatura e os direitos 
As palavras-passe são geridas exclusivamente pela plataforma de 
autenticação da Microsoft, utilizando tokenização segura e Single 
Sign-On, quando disponível. 
 
3.3. Ao ativar e utilizar o software para desktop ou os serviços de 
cloud da Graitec 
Para fornecer, proteger e manter os nossos produtos, podemos 
recolher dados operacionais e técnicos (“telemetria de 
assistência”), que são estritamente necessários para: 

• ativar o produto e validar a licença 

• autenticação segura 
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• entitlement checks 

• maintaining software integrity 

• ensuring service reliability and performance 
This may include: 

• Device identifiers (e.g., hardware hash or system-
generated device ID) 

• IP address (used for licensing validation, security 
checks, service availability monitoring, and to 
comply with applicable export-control and 
sanctions regulations through basic geolocation) 

• License activation and validation events 

• Authentication and entitlement verification 
signals 

• Runtime integrity and diagnostic signals (e.g., 
crashes, corrupted files, tampering attempts) 

• Connection and service-health information (e.g., 
connection status, latency, service availability) 

• Anti-abuse and fraud-prevention signals (e.g., 
suspicious activation patterns, unauthorized 
access attempts) 

 
 
This data is essential to provide and secure our services and 
is processed in accordance with GDPR. 
Telemetry elements linked to the integrity, security or 
operation of AI systems are never used for model training 
or feature improvement unless they have first undergone 
irreversible anonymisation. 
 
 
3.4. When you opt in to optional diagnostics or feature-
improvement programs 
With your consent or where allowed under legitimate 
interest, we may collect aggregated or anonymized 
technical data to help us improve: 

• product stability and performance 

• compatibility and configuration support 

• user experience and workflow optimization 
 
 
Non-essential diagnostics can be disabled in the product 
settings where available. 
Depending on your settings and product configuration, we 
may collect Non-Essential Diagnostics and Feature-
Improvement Data (optional): 

• Performance metrics: (e.g., startup time, command 
execution time, memory/CPU usage patterns) 

• Crash reports and exception details: (e.g., error 
codes, stack traces, frequency of application 
failures) 

• verificações de direitos 

• manter a integridade do software 

• garantir a fiabilidade e o desempenho do serviço 
Isto pode incluir: 

• Identificadores de dispositivo (por exemplo, hash de 
hardware ou ID de dispositivo gerado pelo sistema) 

• Endereço IP (utilizado para validação de licenças, 
verificações de segurança, monitorização da 
disponibilidade do serviço e para cumprir os 
regulamentos aplicáveis de controlo de exportação e 
sanções através de geolocalização básica)  

• Eventos de ativação e validação de licenças 

• Sinais de autenticação e verificação de direitos 

• Sinais de integridade e diagnóstico em tempo de 
execução (por exemplo, falhas, ficheiros corrompidos, 
tentativas de adulteração) 

• Informação sobre a ligação e integridade do serviço (por 
exemplo, estado da ligação, latência, disponibilidade do 
serviço)  

• Sinais de anti abuso e de prevenção da fraude (por 
exemplo, padrões de ativação suspeitos, tentativas de 
acesso não autorizado)  

Estes dados são essenciais para fornecer e proteger os nossos 
serviços e são tratados em conformidade com o RGPD. 
Os elementos de telemetria relacionados com a integridade, 
segurança ou funcionamento dos sistemas de IA nunca são 
utilizados para treino de modelos ou melhoria de funcionalidades, 
a não ser que tenham sido previamente anonimizados de forma 
irreversível. 
 
3.4. Quando opta por participar em programas opcionais de 
diagnóstico ou de melhoria de funcionalidades 
Com o seu consentimento ou quando permitido por interesse 
legítimo, poderemos recolher dados técnicos agregados ou 
anonimizados para nos ajudar a melhorar: 

• a estabilidade e o desempenho do produto 

• a compatibilidade e o suporte à configuração 

• a experiência do utilizador e a otimização do fluxo de 
trabalho 

 
Os diagnósticos não essenciais podem ser desativados nas 
definições do produto, quando disponíveis. 
Dependendo das suas definições e da configuração do produto, 
podemos recolher Dados de Diagnóstico Não Essenciais e Dados 
de Melhoria de Características (opcional): 

• Métricas de desempenho: (por exemplo, tempo de 
arranque, tempo de execução de comandos, padrões de 
utilização de memória/CPU)  

• Relatórios de falhas e detalhes sobre exceções: (por 
exemplo, códigos de erro, rastreios de execução, 
frequência de falhas da aplicação)  
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• Compatibility and configuration signals: (e.g., 
operating system version, hardware class, 
GPU/driver identifiers, locale and regional settings) 

• Usage analytics related to user experience: (e.g., 
anonymized feature usage frequency, workflow 
sequences, interaction patterns) 

• Environment and workload characteristics: (e.g., 
non-personal information about files or models, 
such as file size, object counts, or operation type, 
without collecting the file content itself) 

• Aggregated diagnostics related to cloud service 
interactions: (e.g., round-trip times, API availability, 
anonymized operation success/failure counts) 

• Optional feedback signals: (e.g., user-submitted 
satisfaction ratings, survey responses) 

 
 
 
 

 
3.5. When you opt in to AI-related data sharing features 
(optional) 
If you choose to enable optional features that contribute 
to the development or improvement of AI-based 
functionalities, we may process anonymized or 
pseudonymized engineering or usage data, never 
including personal or sensitive content. All data processed 
to improve AI-based functionalities undergoes a systematic 
assessment ensuring the absence of Personal Data or 
project-identifying information. 
Graitec implements robust anonymisation techniques and 
commits never to attempt any form of re-identification. 
Participation is voluntary and can be disabled at any time. 
 
We may collect the following types of anonymized or 
pseudonymized technical data, strictly limited to what is 
necessary for the development and improvement of AI-
based functionalities: 
1. Anonymized Engineering Pattern Data: the anonymized 
or pseudonymized engineering Data we may collect for AI-
related feature improvement is strictly limited to low-level, 
non-identifiable technical patterns, never including user-
generated documents, project geometry, drawings, or any 
Customer-specific engineering content (structure-only, no 
customer content). 
 

• Object counts, entity types, and parametric relationships: 
e.g., how many columns, which types of connections are 
used, relative relationships but no shapes; 

• Sinais de compatibilidade e configuração: (por exemplo, 
versão do sistema operativo, classe de hardware, 
identificadores de GPU/driver, definições locais e regionais)  

• Análises de utilização relacionadas com a experiência do 
utilizador: (por exemplo, frequência anonimizada de 
utilização de recursos, sequências de fluxo de trabalho, 
padrões de interação)  

• Características do ambiente e da carga de trabalho: (por 
exemplo, informações não pessoais sobre ficheiros ou 
modelos, como o tamanho do ficheiro, o número de 
objetos ou o tipo de operação, sem recolher o conteúdo do 
ficheiro em si)  

• Diagnósticos agregados relacionados com interações com 
serviços na nuvem: (por exemplo, tempos de ida e volta, 
disponibilidade da API, contagens anonimizadas de 
sucesso/falha de operação)  

• Sinais opcionais de feedback: (por exemplo, classificações 
de satisfação enviadas pelos utilizadores, respostas a 
inquéritos) 

 
3.5. Ao optar por participar em recursos de partilha de dados 
relacionados com a IA (opcional) 
Se optar por ativar funcionalidades opcionais que contribuem para 
o desenvolvimento ou melhoria de funcionalidades baseadas em 
IA, podemos tratar dados de engenharia ou de utilização 
anonimizados ou pseudonimizados, sem incluir conteúdo pessoal 
ou sensível. Todos os dados tratados para melhorar as 
funcionalidades baseadas em IA passam por uma avaliação 
sistemática que garante a ausência de Dados Pessoais ou de 
informação que identifique o projeto.  
A Graitec implementa técnicas de anonimização robustas e 
compromete-se a nunca tentar qualquer forma de reidentificação. 
A participação é voluntária e pode ser desativada a qualquer 
momento. 
Podemos recolher os seguintes tipos de dados técnicos 
anonimizados ou pseudonimizados, estritamente limitados ao 
necessário para o desenvolvimento e melhoria de funcionalidades 
baseadas em IA: 
1. Dados de normas de engenharia anonimizadas: os dados de 
engenharia anonimizados ou pseudonimizados que podemos 
recolher para melhorar as funcionalidades relacionadas com a IA 
são estritamente limitados a normas técnicas de baixo nível e não 
identificáveis, nunca incluindo documentos gerados pelo utilizador, 
geometria do projeto, desenhos ou qualquer conteúdo de 
engenharia específico do cliente (apenas estrutura, sem conteúdo 
do cliente). 

• Contagem de objetos, tipos de entidades e relações 
paramétricas: por exemplo, número de colunas, tipos de 
ligações utilizadas, relações relativas, mas sem formas; 
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• Geometric complexity indicators: e.g., bounding-box 
ranges, density, topology signatures, but never actual 
coordinates or shapes; 

• Generic structural or modelling operations: e.g., 
“beam created,” “wall edited,” “rebar placed,” or 
other neutral commands, with no associated 
geometry or uploaded user content; 

• Non-identifiable feature-usage sequences: e.g., 
“command A→ command B→ command C,” 
capturing workflow patterns, not data; 

• Typical element selection or sizing patterns: e.g., 
frequently used steel section families or classes, 
habitual profile choices, without any model 
geometry; 

• General model complexity metrics: e.g., aggregate 
element counts, connection categories, topological 
signatures, always ensuring that no full structural 
design, project geometry, or Customer-sensitive 
information is captured. 

• Reinforcement arrangement characteristics: e.g., 
number of bars, spacing categories, common rebar 
configurations, without project-specific dimensions; 

 
 
 

All such engineering pattern data is processed in a manner 
that prevents identification of a person, project, or 
company, and is used exclusively to improve AI-based 
functionalities developed and operated internally by 
Graitec. Participation is optional and can be disabled at any 
time. 
2. Usage and Interaction Analytics 

• anonymized interaction events (e.g., tools used, 
menu selections, macro execution) 

• workflow progression patterns (e.g., frequency of 
repeated operations, number of iterations) 

• anonymized timestamps or duration metrics (e.g., 
time to completion of a modeling step) 
 
 

3. Performance and Computational Signals 

• compute-time metrics for AI predictions (e.g., 
inference duration, error distribution) 

• anonymized correlation metrics (e.g., model 
suggestions accepted/rejected) 

• technical model-input characteristics (e.g., model 
size bucket, mesh density category) 
 
 

4. System and Environment Metadata 
(non-personal, technical parameters only) 

• software version, component versions 

• Indicadores de complexidade geométrica: por exemplo, 
intervalos de caixas delimitadoras, densidade, assinaturas 
topológicas, mas nunca coordenadas ou formas reais; 

• Operações estruturais ou de modelação genéricas: por 
exemplo, “viga criada”, “parede editada”, “armadura 
colocada” ou outros comandos neutros, sem geometria 
associada ou conteúdo do utilizador carregado; 

• Sequências de utilização de recursos não identificáveis: 
por exemplo, “comando A → comando B → comando C”, 
capturando padrões de fluxo de trabalho, e não dados; 

• Padrões típicos de seleção ou dimensionamento de 
elementos: por exemplo, famílias ou classes de secção de 
aço frequentemente utilizadas, escolhas habituais de 
perfil, sem qualquer geometria do modelo; 

• Métricas gerais de complexidade do modelo: por 
exemplo, contagens agregadas de elementos, categorias 
de ligação, assinaturas topológicas, garantindo sempre 
que não são capturados quaisquer projetos estruturais 
completos, geometria do projeto ou informações 
confidenciais do Cliente. 

• Características da disposição da armadura: por exemplo, 
número de varões, categorias de espaçamento, 
configurações comuns de varão, sem dimensões 
específicas do projeto; 

 
Todos estes dados de normas de engenharia são tratados de forma 
a impedir a identificação de uma pessoa, projeto ou empresa, e 
são utilizados exclusivamente para melhorar as funcionalidades 
baseadas em IA desenvolvidas e operadas internamente pela 
Graitec. A participação é opcional e pode ser desativada a qualquer 
momento. 
2. Análise de Uso e Interação  

• eventos de interação anonimizados (por exemplo, 
ferramentas utilizadas, seleções de menus, execução de 
macro comandos) 

• padrões de progressão do fluxo de trabalho (por exemplo, 
frequência de operações repetidas, número de iterações) 

• registos de data e hora ou métricas de duração 
anonimizados (por exemplo, tempo para a conclusão de 
uma etapa de modelação) 

3. Sinais de Desempenho e Computacionais  

• métricas de tempo de computação para previsões de IA 
(por exemplo, duração da inferência, distribuição de 
erros) 

• métricas de correlação anonimizadas (por exemplo, 
sugestões de modelos aceites/rejeitados) 

• características técnicas de entrada do modelo (por 
exemplo, tamanho do modelo, categoria de densidade da 
tela) 

4. Metadados do Sistema e Ambiente 
(apenas parâmetros técnicos não pessoais) 

• versão do software, versões dos componentes 
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• operating system type 

• hardware class and GPU type 

• local and regional settings 
5. Pseudonymized Identifiers (if strictly necessary) 

• a randomly generated device or installation ID 

• a session identifier 
(We never collect names, emails, IP addresses, 
AdvantageID identifiers, or any direct or indirect Personal 
Data for AI training.) 
 
 
We do NOT collect for AI model improvement: 

• engineering design content, geometry, drawings, 
BIM/Revit models, rebar details, analytical models 

• project files, user-generated documents, or 
sensitive business information 

• Personal Data, such as name, email, IP, device serial 
number 

• any customer confidential information 
Graitec warrants compliance with the GDPR and the EU AI 
Act. Graitec documents the technical and organisational 
measures in place to ensure the quality, integrity and 
representativeness of the data used in the development or 
improvement of AI components, in accordance with 
Articles 10 and 12 of the AI Act. 
 
 
3.6. When you communicate with us 
If you contact Graitec (support request, training 
enrollment, commercial enquiry), we collect the 
information you provide so we can respond, manage your 
request, or provide the relevant service. 
We may collect: 

• title, first name, surname 

• email address and postal address 

• company name, professional role, sector of 
activity 

• telephone number 

• any information voluntarily provided in a contact 
form or any other communication form. 

Support or commercial communications are stored only for 
the period strictly necessary to handle the request, unless 
a longer period is required by law. 
 

4. Nature of the Personal Data collected 
The types of Personal Data collected depend on your 
interaction with Graitec (website, customer portals, software 
products, cloud services, or support). They may include: 
 
 
 
 

• tipo de sistema operativo 

• classe de hardware e tipo de GPU 

• configurações locais e regionais 
5. Identificadores Pseudonimizados (se estritamente necessário) 

• um ID de dispositivo ou de instalação gerado 
aleatoriamente 

• um identificador de sessão 
(Nunca recolhemos nomes, e-mails, endereços IP, identificadores 
AdvantageID, ou quaisquer Dados Pessoais diretos ou indiretos 
para formação de IA.) 
 
NÃO recolhemos para melhoramento de modelos de IA: 

• o conteúdo de projetos de engenharia, geometria, 
desenhos, modelos BIM/Revit, pormenores de 
armaduras, modelos analíticos  

• ficheiros de projeto, documentos gerados pelo utilizador 
ou informações comerciais confidenciais  

• Dados pessoais, como nome, e-mail, IP, número de série 
do dispositivo  

• quaisquer informações confidenciais do cliente 
A Graitec garante a conformidade com o RGPD e a Lei da IA da UE. 
A Graitec documenta as medidas técnicas e organizacionais 
implementadas para garantir a qualidade, integridade e 
representatividade dos dados utilizados no desenvolvimento ou 
melhoria de componentes de IA, em conformidade com os Artigos 
10º e 12º da Lei de IA da UE. 
 
3.6. Ao comunicar connosco 
Se contactar a Graitec (pedido de suporte, inscrição em formação, 
consulta comercial), recolhemos as informações que nos fornece 
para podermos responder, gerir o seu pedido ou prestar o serviço 
relevante. 
Podemos recolher: 

• título, nome próprio, apelido 

• endereço de correio eletrónico e endereço postal 

• nome da empresa, cargo, setor de atividade 

• número de telefone 

• qualquer informação fornecida voluntariamente num 
formulário de contacto ou em qualquer outra forma de 
comunicação. 

As comunicações de suporte ou comerciais são armazenadas 
apenas durante o período estritamente necessário para tratar o 
pedido, a menos que um período mais longo seja exigido por lei. 
 

4. Natureza dos Dados Pessoais recolhidos 
Os tipos de Dados Pessoais recolhidos dependem da sua interação 
com a Graitec (site, portais do cliente, produtos de software, 
serviços de cloud ou suporte). Podem incluir: 
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4.1 Identification Data 
Information that allows us to identify or contact you, such 
as your name, surname, business email address, postal 
address (for invoicing), and telephone number. 
 
4.2 Authentication and Account Access Data 
Data required to create and secure your Graitec Advantage 
account, including account identifiers (email), 
authentication tokens, Single Sign-On identifiers, and logs 
related to login attempts. 
Passwords are managed exclusively by the Microsoft 
authentication platform. 
 
4.3 Financial and Transaction Data 
Banking or payment information required for invoicing and 
subscription management. 
 
4.4 Website Browsing & Cookie Data 
Usage information collected when you browse our 
website, including cookies, analytics data, and interaction 
logs, according to your cookie preferences. 
 
4.5 Customer Relationship & Support Data 
Correspondence, documentation requests, training registrations, 
support tickets, customer feedback, and information necessary 
to manage your relationship with Graitec. 
 
4.6 Marketing & Prospecting Data 
Data provided for surveys, product testing, marketing 
communications, or promotional operations. 
 
4.7 Data Collected from Third Parties 
Personal Data that you have agreed to share with us from 
social networks or other publicly available sources. 
 
4.8 Operational, Licensing & Security Data (“Service 
Telemetry”) – Software/Cloud 
Graitec processes certain operational, licensing, and 
security-related data that is strictly necessary to activate, 
operate, protect, and maintain the Graitec Solutions. This 
includes d used for license validation, access control, 
entitlement checks, product integrity, and core service 
operation. 
 
This may include: 

• license activation and validation signals 

• entitlement checks and subscription status 

• runtime integrity and anti-abuse signals 

• machine identifiers and IP region used for license 
protection 

• connection and service-health information 

• security logs 

4.1 Dados de identificação 
Informações que nos permitem identificá-lo ou contactá-lo, como 
o seu nome, apelido, endereço de e-mail comercial, endereço 
postal (para faturação) e número de telefone. 
 
4.2 Dados de Autenticação e Acesso à Conta 
Dados necessários para criar e proteger a sua conta Graitec 
Advantage, incluindo identificadores de conta (e-mail), tokens de 
autenticação, identificadores de Single Sign-On e registos 
relacionados com tentativas de login. 
As palavras-passe são geridas exclusivamente pela plataforma de 
autenticação da Microsoft. 
 
4.3 Dados Financeiros e de Transação 
Informações bancárias ou de pagamento necessárias para 
faturação e gestão de assinaturas. 
 
4.4 Dados de Navegação no Site e Cookies 
Informações de utilização recolhidas quando navega no nosso 
website, incluindo cookies, dados analíticos e registos de interação, 
de acordo com as suas preferências de cookies. 
 
4.5 Dados de Relacionamento e Apoio ao Cliente 
Correspondência, pedidos de documentação, inscrições em 
formação, chamadas de suporte, feedback do cliente e 
informações necessárias para gerir a sua relação com a Graitec. 
 
4.6 Dados de Marketing e Prospeção 
Dados fornecidos para pesquisas, testes de produtos, 
comunicações de marketing ou operações promocionais. 
 
4.7 Dados Recolhidos de Terceiros 
Dados pessoais que aceitou partilhar connosco a partir de redes 
sociais ou outras fontes publicamente disponíveis. 
 
4.8 Dados operacionais, de licenciamento e de segurança 
(“Telemetria de serviço”) – Software/Nuvem 
A Graitec trata determinados dados operacionais, de 
licenciamento e de segurança que são estritamente necessários 
para ativar, operar, proteger e manter as Soluções Graitec. Isto 
inclui dados utilizados para validação de licenças, controlo de 
acesso, verificação de direitos, integridade do produto e operação 
do serviço principal. 
 
Isto pode incluir: 

• sinais de ativação e validação de licença 

• verificações de direitos e estado da assinatura 

• sinais de integridade de tempo de execução e anti-abuso 

• identificadores de máquina e região IP utilizados para 
proteção de licença 

• informações de ligação e integridade do serviço 

• registos de segurança 
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• authentication metadata 
This processing is performed under contract performance 
for activation, access control, entitlement checks, product 
integrity, and service operation, and in support of security 
obligations (Art. 32 GDPR). 
This processing is essential for the protection and proper 
functioning of the Graitec Solutions and cannot be disabled 
by the user. This data does not allow Graitec to track user 
behaviour for purposes other than security, compliance, or 
service integrity. 
 
4.9 Fraud Prevention & License Misuse Detection  
Graitec processes data required to detect piracy, license 
misuse, or unauthorized use of the software. This includes 
telemetry used to identify anomalous usage patterns and 
protect Graitec’s intellectual property. 
This may include: 
 

• machine identifiers 

• IP region information 

• license validation logs 

• anti-abuse and misuse-detection indicators 
Graitec remains the Data Controller for this processing. 
 
 
4.10 Functional Performance & Quality Data 
Technical diagnostics used to maintain and improve the 
stability, compatibility, and performance of the Graitec 
Solutions, including: 

• crash reports and exception logs 

• performance metrics (startup time, resource 
usage) 

• configuration and environment data (OS version, 
hardware class) 

• API reliability and connection metrics 
 

4.11 Product Usage & Experience Data (optional 
analytics) 
Aggregated usage information (feature usage counts, 
workflow patterns) used to improve UX and product 
design. 
Non-essential analytics may be disabled via settings or 
tenant configuration. 
 
4.12 AI Model Development (optional, opt-in only) 
If you choose to enable AI data-sharing features, Graitec 
may process anonymized engineering or usage data solely 
to improve AI-based functionalities. 
No personal Data, customer design files, or identifiable 
information is used without explicit consent. 
Collection is compliant with the EU AI Act. 
 

• metadados de autenticação  
Este tratamento é realizado no âmbito da execução do contrato 
para ativação, controlo de acesso, verificações de direitos, 
integridade do produto e operação do serviço, e em apoio das 
obrigações de segurança (Art. 32.º do RGPD). 
Este tratamento é essencial para a proteção e o bom 
funcionamento das Soluções Graitec e não pode ser desativado 
pelo utilizador. Estes dados não permitem à Graitec rastrear o 
comportamento do utilizador para fins que não sejam a segurança, 
conformidade ou integridade do serviço. 
 
4.9 Prevenção de Fraude e Detecção de Uso Indevido de Licença 
A Graitec trata os dados necessários para detetar pirataria, 
utilização indevida de licença ou utilização não autorizada do 
software. Isto inclui a telemetria utilizada para identificar padrões 
de utilização anómalos e proteger a propriedade intelectual da 
Graitec. 
Isto pode incluir: 

• identificadores de máquina 

• informação de região IP 

• registos de validação de licença 

• indicadores de deteção de abuso e uso indevido  
A Graitec mantém-se como Controlador de Dados para este 
tratamento. 
 
4.10 Data de Desempenho Funcional e de Qualidade 
Diagnósticos técnicos utilizados para manter e melhorar a 
estabilidade, compatibilidade e desempenho das Soluções Graitec, 
incluindo: 

• relatórios de avarias e registos de exceção 

• métricas de desempenho (tempo de arranque, utilização 
de recursos) 

• dados de configuração e ambiente (versão do SO, classe 
de hardware) 

• métricas de fiabilidade e ligação da API 
 

4.11 Dados de Utilização e Experiência do Produto (análises 
opcionais) 
Informação de utilização agregada (contagens de utilização de 
recursos, padrões de fluxo de trabalho) utilizada para melhorar a 
experiência do utilizador e o design do produto.  
As análises não essenciais podem ser desativadas através das 
definições ou da configuração do locatário. 
 
4.12 Desenvolvimento de Modelo de IA (opcional, apenas com 
adesão) 
Se optar por ativar as capacidades de partilha de dados de IA, a 
Graitec poderá tratar dados de engenharia ou de utilização 
anonimizados exclusivamente para melhorar as funcionalidades 
baseadas em IA. 
Nenhum dado pessoal, ficheiro de design do cliente ou informação 
identificável é utilizado sem consentimento explícito. 
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4.13 Inferred Data (AI & Analytics) 
Some data may be generated through automated analysis 
of your interactions (e.g., usage statistics). Such inferred 
Data is never used for individual decision-making. 
 
 

5. Purposes and legal basis of the collection of your 
Personal Data 

 
Graitec processes Personal Data for the following 
purposes: 
 
5.1 Contract Performance and Service Provision 
To provide, activate, and operate the Graitec Solutions, 
including: 

• account creation and authentication 

• license activation, validation, and subscription 
management 

• delivery of software downloads, cloud services, 
and updates 

• customer support, troubleshooting, and service 
notifications 

The legal basis of such collection is contract performance. 
 
5.2 Operational, Licensing, and Security Protection 
To ensure the proper functioning, security, and integrity of 
our software and cloud services, including: 

• operational and service telemetry strictly necessary 
for activation, access control, performance, and 
reliability.  Where possible data minimization 
principles are applied to the telemetry through the 
usage of pseudonymization or hashing of the 
telemetry identifiers. 

• detection and prevention of software fraud, 
piracy, unauthorized access, or abuse 

• monitoring of service availability, connection 
health, and runtime integrity 

The legal basis of such collection are contract performance 
and legitimate interest.   
The legal basis for the collection of personal Data for 
activation, access control, entitlement checks, product 
integrity, and service operation, are the contract 
performance and the legitimate interest.  This processing 
is essential for the protection and proper functioning of the 
Graitec Solutions and cannot be disabled by the user. 
Regarding the prevention of software fraud, Graitec’s 
specific legitimate Interest is preventing unauthorized use, 
detecting piracy, and ensuring the security of networks and 
information systems, in accordance with Recital 49 GDPR. 
 

A recolha está em conformidade com a Lei da IA da UE. 
 
4.13 Dados Inferidos (IA e Análise) 
Alguns dados podem ser gerados através de análise automatizada 
das suas interações (por exemplo, estatísticas de utilização). Estes 
dados inferidos nunca são utilizados para a tomada de decisões 
individuais. 
 

5. Finalidades e base legal da recolha dos seus Dados 
Pessoais 

 
A Graitec trata os Dados Pessoais para as seguintes finalidades: 
 
 
5.1 Execução do Contrato e Prestação de Serviços 
Para fornecer, ativar e operar as Soluções Graitec, incluindo: 
 

• criação e autenticação de contas 

• ativação, validação e gestão de assinaturas de licenças 

• entrega de downloads de software, serviços de cloud e 
atualizações 

• apoio ao cliente, resolução de problemas e notificações 
de serviço 

 
A base legal para esta recolha é a execução do contrato. 
 
5.2 Proteção Operacional, de Licenciamento e de Segurança 
Para garantir o funcionamento adequado, a segurança e a 
integridade do nosso software e serviços na nuvem, incluindo: 

• telemetria operacional e de serviço estritamente 
necessária para ativação, controlo de acesso, 
desempenho e fiabilidade. Sempre que possível, os 
princípios de minimização de dados são aplicados à 
telemetria através da utilização de pseudonimização ou 
hash dos identificadores de telemetria. 

• deteção e prevenção de fraude de software, pirataria, 
acesso não autorizado ou abuso 

• monitorização da disponibilidade do serviço, integridade 
da ligação e integridade em tempo de execução 

A base jurídica para esta recolha é a execução do contrato e o 
interesse legítimo.   
A base jurídica para a recolha de Dados Pessoais para a ativação, 
controlo de acesso, verificação de direitos, integridade do produto 
e operação do serviço é a execução do contrato e o interesse 
legítimo. Este tratamento é essencial para a proteção e o bom 
funcionamento das Soluções Graitec e não pode ser desativado 
pelo utilizador. 
No que respeita à prevenção de fraude de software, o interesse 
legítimo específico da Graitec é prevenir a utilização não 
autorizada, detetar a pirataria e garantir a segurança das redes e 
sistemas de informação, de acordo com o Considerando 49 do 
RGPD. 
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5.3 Product Quality, Diagnostics, and Improvement 
To maintain and improve stability, efficiency, compatibility, 
and quality of the Graitec Solutions, including: 

• crash reports, diagnostic logs, and performance 
measurements 

• aggregated usage analytics to understand product 
behavior 

• configuration and compatibility analysis 

• where applicable, users may disable non-essential 
diagnostics. 

The legal basis of such collection is legitimate interest.   
 
5.4 Customer Relationship and Communication 
To manage the relationship with customers and prospects, 
including: 

• responses to requests for information 

• registration and participation in training, 
webinars, or events 

• subscription management and service updates 

• sending transactional or administrative messages 
The legal basis for such collection is performance of the 
contract or legitimate interest. 
 
5.5 Marketing and Prospection 
To send newsletters, product information, promotional 
offers, and targeted communications. 
The legal basis is Consent or Legitimate Interest, where 
permitted. 
Users may unsubscribe at any time. 
 
5.6 Financial, Administrative, and Legal Obligations 
For billing, invoicing, accounting, dispute management, 
and compliance with applicable legal obligations. 
The legal basis is Contract performance and Legal 
Obligation.  
 
5.7 AI Model Development (Optional) 
If the user opts in, anonymized or non-identifying data may 
be used to develop or improve AI-based functionalities 
embedded in Graitec products. No Personal Data, 
customer design files, or other user-generated content is 
used without explicit consent. Participation is voluntary 
and can be disabled at any time.  
The legal basis are legitimate interest and consent. 
Graitec ensures compliance with the EU AI Act and does 
not share such data with third parties. 
 
 
5.8 Data Subject Rights Management (DSR Handling) 
To register, review, verify, and answer Data Subject Rights 
requests (access, rectification, erasure, restriction, 

 
5.3 Qualidade, Diagnóstico e Melhoria do Produto 
Para manter e melhorar a estabilidade, a eficiência, a 
compatibilidade e a qualidade das Soluções Graitec, incluindo: 

• relatórios de avarias, registos de diagnóstico e medições 
de desempenho 

• análises de utilização agregadas para compreender o 
comportamento do produto 

• análise de configuração e compatibilidade 

• quando aplicável, os utilizadores podem desativar os 
diagnósticos não essenciais. 

A base jurídica para esta recolha é o interesse legítimo.   
 
5.4 Relacionamento e Comunicação com o Cliente 
Para gerir o relacionamento com clientes e potenciais clientes, 
incluindo: 

• respostas a pedidos de informação 

• inscrição e participação em formações, webinars ou 
eventos 

• gestão de subscrições e atualizações de serviço 

• envio de mensagens transacionais ou administrativas 
A base jurídica para esta recolha é a execução do contrato ou o 
interesse legítimo. 
 
5.5 Marketing e Prospeção 
Para enviar newsletters, informações sobre produtos, ofertas 
promocionais e comunicações direcionadas. 
A base jurídica é o Consentimento ou o Interesse Legítimo, 
quando permitido. 
Os utilizadores podem cancelar a subscrição a qualquer momento. 
 
5.6 Obrigações Financeiras, Administrativas e Legais 
Para faturação, emissão de faturas, contabilidade, gestão de litígios 
e cumprimento das obrigações legais aplicáveis. 
A base jurídica é a Execução do contrato e a Obrigação jurídica.  
 
 
5.7 Desenvolvimento de Modelos de IA (Opcional) 
Caso o utilizador opte por participar, poderão ser utilizados dados 
anonimizados ou não identificáveis para desenvolver ou melhorar 
funcionalidades baseadas em IA incorporadas nos produtos da 
Graitec. Nenhum dado pessoal, ficheiro de design do cliente ou 
outro conteúdo gerado pelo utilizador será utilizado sem 
consentimento explícito. A participação é voluntária e pode ser 
desativada a qualquer momento. 
A base jurídica é o interesse legítimo e o consentimento. 
A Graitec garante a conformidade com a Lei da IA da UE e não 
partilha estes dados com terceiros. 
 
5.8 Gestão dos Direitos do Titular dos Dados (Tratamento de DSR) 
Para registar, rever, verificar e responder aos pedidos de Direitos 
do Titular dos Dados (acesso, retificação, eliminação, restrição, 
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objection, portability). Processing is strictly limited to what 
is necessary to confirm the requester’s identity, locate the 
relevant Data, and provide a compliant response within the 
statutory timelines. 
The legal basis is compliance with a legal obligation.  
 
5.9 Whistleblowing System Management 
To operate an internal reporting channel allowing 
employees and third parties to report suspected 
misconduct, ethical breaches, or compliance violations, 
and to investigate such reports confidentially. Reports may 
also be submitted anonymously where permitted by local 
law. Only information strictly necessary for assessing and 
following up the report is processed, with confidentiality 
safeguards applied to the identity of the whistleblower 
(including when the whistleblower chooses to remain 
anonymous) and implicated persons. 
The legal basis are compliance with a legal obligation and 
public interest where applicable under EU Directive 
2019/1937. 
 
5.10 Recruitment and Candidate Management 
To review applications, assess candidate suitability, 
conduct interviews, verify qualifications, and manage the 
recruitment process.  
Candidate Data is retained only for the duration of the 
hiring process, unless local law allows longer retention with 
explicit consent for future opportunities. 
The legal basis are pre-contractual necessity and legitimate 
interest.   
 
 
5.11 AI Act Transparency Requirements 
Where generative or assistive AI functionalities are offered, 
Graitec provides clear information enabling users to 
understand: 
– the role of the AI system, 
– its operational limitations, 
– residual risks associated with its use, 
– and the means of obtaining human oversight. 
 

6. Duration of storage of your collected Personal 
Data 

Graitec retains Personal Data only for as long as necessary 
to fulfil the purposes for which it was collected, including 
to comply with legal, contractual, security, and operational 
requirements. 
Retention periods vary depending on the type of data and 
the context in which it is processed. In general: 

• Account and authentication data are retained for 
the duration of the customer relationship and 
deleted or anonymized after account closure, 

objeção, portabilidade). O tratamento é estritamente limitado ao 
necessário para confirmar a identidade do requerente, localizar os 
Dados relevantes e fornecer uma resposta em conformidade com 
os prazos legais.  
A base jurídica é o cumprimento de uma obrigação jurídica.  
 
5.9 Gestão do Sistema de Denúncias de Atos Ilícitos 
Para operar um canal interno de denúncias que permita aos 
colaboradores e a terceiros comunicar suspeitas de má conduta, 
violações éticas ou de conformidade, e investigar tais denúncias de 
forma confidencial. As denúncias podem também ser enviadas de 
forma anónima, quando permitido pela legislação local. Apenas 
são tratadas as informações estritamente necessárias para avaliar 
e dar seguimento à denúncia, sendo aplicadas salvaguardas de 
confidencialidade à identidade do denunciante (incluindo quando 
o denunciante opta por permanecer anónimo) e das pessoas 
envolvidas. 
A base jurídica é o cumprimento de uma obrigação jurídica e o 
interesse público, quando aplicável, nos termos da Diretiva da UE 
2019/1937. 
 
5.10 Gestão de Recrutamento e Candidatos 
Para analisar candidaturas, avaliar a adequação dos candidatos, 
realizar entrevistas, verificar qualificações e gerir o processo de 
recrutamento.  
Os dados dos candidatos são retidos apenas durante o processo de 
contratação, a menos que a legislação local permita uma retenção 
mais longa com consentimento explícito para oportunidades 
futuras. 
A base jurídica é a necessidade pré-contratual e o interesse 
legítimo.   
 
5.11 Requisitos de Transparência da Lei da IA 
Quando são oferecidas funcionalidades de IA generativa ou de 
assistência, a Graitec fornece informações claras que permitem aos 
utilizadores compreender: 
– o papel do sistema de IA, 
– as suas limitações operacionais, 
– os riscos residuais associados à sua utilização, 
– e os meios de obter a supervisão humana. 
 

6. Duração do armazenamento dos seus Dados Pessoais 
recolhidos 

A Graitec conserva os Dados Pessoais apenas durante o tempo 
necessário para cumprir as finalidades para as quais foram 
recolhidos, incluindo o cumprimento dos requisitos legais, 
contratuais, de segurança e operacionais. 
Os períodos de conservação variam consoante o tipo de dados e o 
contexto em que são tratados. Em geral: 

• Os dados de conta e de autenticação são retidos durante 
a vigência da relação com o cliente e eliminados ou 
anonimizados após o encerramento da conta, a menos 
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unless a longer period is required by law (e.g., 
accounting, fraud-prevention retention). 

• Operational and licensing data (service telemetry) 
are retained for the period necessary to ensure 
activation, security, incident investigation, and 
auditability of the software. Aggregated or 
anonymized telemetry may be kept longer for 
statistical and product-improvement purposes. 

• Support and correspondence records are retained 
for the time necessary to handle the request and for 
internal audit and quality-control purposes. 

• Invoicing, payment, and financial records are 
retained for the mandatory legal period 
applicable in the relevant jurisdiction. 

• Marketing and communication data are retained 
until you withdraw consent or object to processing. 

• Data processed under legal obligations (e.g., 
security, fraud prevention) may be retained for 
the duration required by applicable law. 

 
 
 
 
After the relevant retention period has expired, the data is 
deleted, anonymized, or archived securely in accordance 
with Graitec’s data-retention policy. Where extended 
retention is necessary for statistical analysis or product-
improvement purposes, Graitec first applies irreversible 
anonymisation. 
 

7. Use and collection of information: partner 
platforms 

Some Graitec websites or services may integrate features 
provided by third-party partners (for example: training 
platforms, payment processors, licensing services, cloud-
based services, or embedded service widgets). When you 
interact with these partner features, the partners may collect 
Personal Data in accordance with their own privacy policies. 
Graitec only shares Personal Data with such partners when 
necessary to provide the requested service, support your 
account, process orders, or enable platform functionalities. 
Each partner is responsible for informing you about the 
Data they collect and for complying with applicable Data-
protection laws. 
 

8. Cookies 
Graitec uses cookies and similar technologies to operate 
the website, analyze site traffic, improve the performance 
and security of our services, and provide a more 
personalized user experience. 
Essential cookies, required for the functioning of the 
website, are placed automatically. 

que um período mais longo seja exigido por lei (por 
exemplo, para fins contabilísticos ou de prevenção de 
fraude). 

• Os dados operacionais e de licenciamento (telemetria de 
serviço) são conservados pelo período necessário para 
garantir a ativação, a segurança, a investigação de 
incidentes e a auditabilidade do software. A telemetria 
agregada ou anonimizada pode ser mantida durante mais 
tempo para fins estatísticos e de melhoria do produto.  

• Os registos de suporte e de correspondência são 
conservados durante o tempo necessário para satisfazer o 
pedido e para fins de auditoria interna e controlo de 
qualidade.  

• Os registos de faturação, pagamento e financeiros são 
conservados pelo período legal obrigatório aplicável na 
jurisdição relevante.  

• Os dados de marketing e comunicação são conservados 
até que retire o seu consentimento ou se oponha ao 
tratamento.  

• Os dados tratados no cumprimento de obrigações legais 
(por exemplo, segurança, prevenção de fraude) podem 
ser conservados durante o período exigido pela legislação 
aplicável.  

Após o vencimento do período de conservação relevante, os dados 
são eliminados, anonimizados ou arquivados de forma segura, de 
acordo com a política de conservação de dados da Graitec. Quando 
for necessária uma retenção prolongada para fins de análise 
estatística ou melhoria do produto, a Graitec aplica primeiro a 
anonimização irreversível.  
 

7. Utilização e recolha de informação: plataformas de 
parceiros 

Alguns sites ou serviços da Graitec podem integrar funcionalidades 
fornecidas por parceiros terceiros (por exemplo: plataformas de 
formação, processadores de pagamento, serviços de 
licenciamento, serviços na nuvem ou widgets de serviço 
incorporados). Ao interagir com estes recursos de parceiros, eles 
podem recolher Dados Pessoais de acordo com as suas próprias 
políticas de privacidade. 
A Graitec partilha Dados Pessoais com estes parceiros apenas 
quando necessário para prestar o serviço solicitado, auxiliar a sua 
conta, tratar encomendas ou ativar funcionalidades da plataforma. 
Cada parceiro é responsável por informá-lo sobre os dados que 
recolhe e por cumprir as leis de proteção de dados aplicáveis. 
 

8. Cookies 
A Graitec utiliza cookies e tecnologias semelhantes para operar o 
website, analisar o tráfego do website, melhorar o desempenho e 
a segurança dos nossos serviços e proporcionar uma experiência 
de utilizador mais personalizada. 
Os cookies essenciais, necessários ao funcionamento do website, 
são colocados automaticamente.  



13 

 

Non-essential cookies (analytics, personalization, and 
advertising cookies) are used only with your consent 
through our cookie-consent banner. 
For details on the types of cookies we use, their purpose, 
and how you can manage your choices, please refer to our 
Cookie Policy. 
 

9.  Information about you provided to partner 
companies 

As part of our role as a reseller and integrator of third-party 
software solutions (including but not limited to Autodesk 
products), Graitec may share limited Personal Data with 
these partners when necessary to process your order, 
deliver your license, activate your subscription, or provide 
customer support related to the purchased product. 
Such partners act as independent Data controllers and 
process your Personal Data in accordance with their own 
privacy policies. For example, in the case of Autodesk 
software, please refer to the Autodesk Privacy Statement. 
Graitec only shares the minimum amount of Personal Data 
required for the performance of the contract or for 
customer-support purposes. 
 

10. Transfer and storage of information 
Your Personal Data is primarily stored and processed within 
the European Union (“EU”). 
However, some of our service providers (such as cloud 
hosting, authentication, analytics, or support providers) 
may process Personal Data from locations outside the 
EU/EEA. 
Whenever such transfers occur, Graitec ensures that they 
are carried out in compliance with GDPR requirements, 
and only when appropriate safeguards are in place. These 
safeguards may include: 

• An adequacy decision issued by the European 
Commission; 

• The use of the European Commission’s Standard 
Contractual Clauses (“SCCs”), combined with 
supplementary measures where required; or 

• Any other mechanism approved under GDPR to 
ensure an equivalent level of protection. 

 
11. Technical security of your personal information 

Graitec is committed to protecting the Personal Data we 
process from unauthorized access, alteration, disclosure, 
or destruction. 
To achieve this, we implement a combination of technical 
and organizational security measures in accordance with 
industry standards and GDPR requirements. 
These security measures include, as appropriate: 

• Secure authentication and access-control 
mechanisms 

Os cookies não essenciais (cookies de análise, personalização e 
publicidade) são utilizados apenas com o seu consentimento 
através do nosso banner de consentimento de cookies. 
Para obter detalhes sobre os tipos de cookies que utilizamos, a sua 
finalidade e como pode gerir as suas escolhas, consulte a nossa 
Política de Cookies.  
 

9. Informações sobre si fornecidas a empresas parceiras 
Como parte do nosso papel de revendedora e integradora de 
soluções de software de terceiros (incluindo, entre outros, 
produtos Autodesk), a Graitec poderá partilhar Dados Pessoais 
limitados com estes parceiros quando necessário para tratar a sua 
encomenda, entregar a sua licença, ativar a sua subscrição ou 
prestar apoio ao cliente relacionado com o produto adquirido. 
Estes parceiros atuam como responsáveis pelo tratamento de 
dados independentes e tratam os seus Dados Pessoais de acordo 
com as suas próprias políticas de privacidade. Por exemplo, no caso 
do software Autodesk, consulte a Declaração de Privacidade da 
Autodesk. 
A Graitec partilha apenas a quantidade mínima de Dados Pessoais 
necessária para a execução do contrato ou para fins de apoio ao 
cliente. 
 

10. Transferência e armazenamento de informação 
Os seus Dados Pessoais são armazenados e tratados 
principalmente na União Europeia (“UE”). No entanto, alguns dos 
nossos fornecedores de serviços (como alojamento na nuvem, 
autenticação, análise ou suporte) podem tratar Dados Pessoais em 
locais fora da UE/EEE. 
Sempre que estas transferências ocorram, a Graitec garante que as 
mesmas são realizadas em conformidade com os requisitos do 
RGPD e apenas quando as salvaguardas adequadas estão em vigor. 
Estas salvaguardas podem incluir: 

• Uma decisão de adequação emitida pela Comissão 
Europeia; 

• A utilização das Cláusulas Contratuais-Tipo (“CCPs”) da 
Comissão Europeia, combinadas com medidas 
suplementares quando necessário; ou 

• Qualquer outro mecanismo aprovado pelo RGPD para 
garantir um nível de proteção equivalente. 
 
 

11. Segurança técnica das suas informações pessoais 
A Graitec está empenhada em proteger os Dados Pessoais que 
tratamos contra o acesso não autorizados, alteração, divulgação ou 
destruição. 
Para atingir este objetivo, implementamos uma combinação de 
medidas de segurança técnicas e organizacionais, em 
conformidade com as normas do setor e os requisitos do RGPD. 
Estas medidas de segurança incluem, conforme apropriado: 

• Mecanismos seguros de autenticação e controlo de 
acessos 
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• Encryption of data in transit and at rest (when 
supported by the service) 

• Network and infrastructure protection, including 
firewalls, anti-malware, intrusion 
detection/prevention systems 

• System and software hardening, security 
patching, and vulnerability management 

• Backup and business-continuity procedures 

• Logging and monitoring of critical systems to 
detect unusual or unauthorized activities 

• Internal policies, training, and confidentiality 
obligations for employees and processors 

 
 
Graitec regularly reviews and updates its security measures 
to reflect technological developments, emerging threats, 
and regulatory requirements. 
For components incorporating AI, Graitec implements 
additional cybersecurity measures — including dataset 
integrity verification, drift monitoring, model auditing, re-
identification safeguards and AI-specific risk assessments 
— in line with the AI Act’s requirements for trustworthy AI. 
 

12. Contacting us about our privacy policy and your 
rights 

The GDPR grants you several rights regarding the 
processing of your Personal Data by Graitec. You may 
exercise the following rights at any time: 

• Right to information – to obtain clear and 
transparent information about how Graitec 
processes your Personal Data. 

• Right of access – to request a copy of the Personal 
Data that Graitec holds about you. 

• Right to rectification – to ask Graitec to correct 
inaccurate, incomplete, or outdated Personal 
Data. 

• Right to erasure (“right to be forgotten”) – to 
request the deletion of your Personal Data, unless 
Graitec is required to keep it for legitimate or legal 
reasons. 

• Right to object – to object, on grounds relating to 
your particular situation, to the processing of your 
Personal Data based on legitimate interests. 

• Right to withdraw consent – when processing is 
based on your consent, you may withdraw it at 
any time. 

• Right to restriction of processing – to request that 
the processing of your Personal Data be limited 
under certain circumstances. 

• Right to Data portability – to receive your 
Personal Data in a structured, commonly used 

• Encriptação de dados em trânsito e em repouso (quando 
suportado pelo serviço) 

• Proteção de redes e infraestruturas, incluindo firewalls, 
anti-malware e sistemas de deteção/prevenção de 
intrusões 

• Reforço da segurança de sistemas e software, aplicação 
de patches de segurança e gestão de vulnerabilidades 

• Procedimentos de cópia de segurança e continuidade de 
negócio 

• Registo e monitorização de sistemas críticos para detetar 
atividades incomuns ou não autorizadas 

• Políticas internas, formação e obrigações de 
confidencialidade para colaboradores e processadores  

A Graitec revê e atualiza regularmente as suas medidas de 
segurança para refletir os desenvolvimentos tecnológicos, as 
ameaças emergentes e os requisitos regulamentares. 
Para os componentes que incorporam IA, a Graitec implementa 
medidas adicionais de segurança cibernética — incluindo a 
verificação da integridade do conjunto de dados, monitorização de 
desvios, auditoria de modelos, salvaguardas de reidentificação e 
avaliações de risco específicas para IA — em conformidade com os 
requisitos da Lei de IA para IA fiável. 
 

12. Como contactar-nos sobre a nossa política de 
privacidade e os seus direitos 

O RGPD (Regulamento Geral de Proteção de Dados) concede-lhe 
diversos direitos em relação ao tratamento dos seus Dados 
Pessoais pela Graitec. Pode exercer os seguintes direitos a qualquer 
momento: 

• Direito à informação – para obter informações claras e 
transparentes sobre a forma como a Graitec trata os seus 
Dados Pessoais. 

• Direito de acesso – para solicitar uma cópia dos Dados 
Pessoais que a Graitec guarda sobre si. 

• Direito à retificação – para solicitar à Graitec a correção 
de Dados Pessoais imprecisos, incompletos ou 
desatualizados. 

• Direito ao apagamento (“direito ao esquecimento”) – 
para solicitar a eliminação dos seus Dados Pessoais, a 
menos que a Graitec seja obrigada a conservá-los por 
motivos legítimos ou legais. 

• Direito de oposição – de se opor, por motivos 
relacionados com a sua situação particular, ao tratamento 
dos seus Dados Pessoais com base em interesses 
legítimos. 

• Direito de retirar o consentimento – quando o 
tratamento se baseia no seu consentimento, poderá 
retirá-lo a qualquer momento. 

• Direito à restrição do tratamento – para solicitar que o 
tratamento dos seus Dados Pessoais seja limitado em 
determinadas circunstâncias. 



15 

 

format and transmit it to another controller, 
where technically feasible. 

• Right not to be subject to a decision based solely 
on automated processing – to refuse any fully 
automated decision-making that produces legal 
or significant effects on you and to request human 
review. 

• Right to define post-mortem directives – to 
define instructions on the retention, deletion, or 
communication of your Personal Data after your 
death, in accordance with applicable laws. 

 
 
How to exercise your rights 
To exercise any of these rights, you may contact our Data 
Protection Officer (DPO): 

dpo@graitec.com 
Graitec Innovation SAS 
20, rue de Provence 
75009 Paris, France 

To help us process your request efficiently, please include: 

• the specific right you wish to exercise, 

• the type of processing concerned, 

• any relevant information to identify your Data, 

• and, if needed, proof of identity (in case of 
reasonable doubt about your identity). 

 
 
Right to lodge a complaint 
If you believe that your rights are not respected, you may 
lodge a complaint with your local data protection authority. 
In Portugal, the supervisory authority is the Comissão 
Nacional de Proteção de Dados (CNPD): 
https://www.cnpd.pt/cidadaos/participacoes/. 
Where AI functionalities are involved, users may 
additionally obtain information regarding the general logic 
underlying automated processes and the role they play in 
the service delivered. 
 
 

13. AI Act Compliance  
Graitec ensures that all AI systems made available to users: 

– fall within permitted categories under the AI Act; 
– undergo internal conformity checks; 
– comply with all requirements applicable to 

limited-risk AI systems; 
– do not process Personal Data for training 

purposes without explicit consent; 
– do not generate automated decisions without 

human review; 
– are subject to documented risk-management, 

monitoring and quality-control processes in 

• Direito à portabilidade dos dados – receber os seus 
Dados Pessoais num formato estruturado e de utilização 
comum e transmiti-los a outro responsável pelo 
tratamento, quando tecnicamente viável. 

• Direito a não ser submetido a uma decisão baseada 
exclusivamente no tratamento automatizado – recusar 
qualquer tomada de decisão totalmente automatizada 
que produza efeitos legais ou significativos sobre si e 
solicitar a revisão humana. 

• Direito de definir orientações pós-morte – definir 
instruções sobre a conservação, eliminação ou 
comunicação dos seus Dados Pessoais após o seu 
falecimento, de acordo com as leis aplicáveis. 

Como exercer os seus direitos 
Para exercer qualquer um destes direitos, pode contactar o nosso 
Encarregado de Proteção de Dados (DPO): 

dpo@graitec.com 
Graitec Innovation SAS 
20, rue de Provence 
75009 Paris, França 

Para nos ajudar a tratar o seu pedido de forma eficiente, inclua: 

• o direito específico que deseja exercer, 

• o tipo de tratamento em causa, 

• qualquer informação relevante para identificar os seus 
Dados, 

• e, se necessário, prova de identidade (em caso de dúvida 
razoável sobre a sua identidade). 

 
Direito de apresentar uma reclamação 
Se considerar que os seus direitos não estão a ser respeitados, pode 
apresentar uma reclamação junto da sua autoridade local de proteção 
de dados. 
Em Portugal, a autoridade de controlo é a Comissão Nacional de 
Proteção de Dados (CNPD): 
https://www.cnpd.pt/cidadaos/participacoes/. 
Nos casos em que estejam envolvidas funcionalidades de IA, os 
utilizadores podem obter informações adicionais sobre a lógica 
geral subjacente aos processos automatizados e o papel que 
desempenham no serviço prestado. 
 

13. Conformidade com a Lei da IA da UE  
A Graitec garante que todos os sistemas de IA disponibilizados aos 
utilizadores: 

– se enquadram nas categorias permitidas pela Lei da IA; 
– são submetidos a verificações internas de conformidade; 
– cumprem todos os requisitos aplicáveis aos sistemas de IA 

de risco limitado; 
– não tratam os Dados Pessoais para fins de formação sem 

consentimento explícito; 
– não geram decisões automatizadas sem revisão humana; 

mailto:dpo@graitec.com
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.cnpd.pt%2Fcidadaos%2Fparticipacoes%2F&data=05%7C02%7Cflori.gainuta%40legal2m.com%7C283f0cfd3b4d45d129ed08de535dccde%7Cac186dfe7fcf4426839da3dcd7e44584%7C0%7C0%7C639039859495679033%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=Z%2F6EfywVQ7E1JyVpGw5pLSSxTljhRwdCVgpe6KY%2BOII%3D&reserved=0
mailto:dpo@graitec.com
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.cnpd.pt%2Fcidadaos%2Fparticipacoes%2F&data=05%7C02%7Cflori.gainuta%40legal2m.com%7C283f0cfd3b4d45d129ed08de535dccde%7Cac186dfe7fcf4426839da3dcd7e44584%7C0%7C0%7C639039859495679033%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=Z%2F6EfywVQ7E1JyVpGw5pLSSxTljhRwdCVgpe6KY%2BOII%3D&reserved=0
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accordance with Articles 9, 12 and 52 of the AI 
Act. 

Graitec does not provide or deploy high-risk AI systems 
without issuing a dedicated information notice and 
supplying all mandatory documentation and safeguards. 
 
 

14. Changes 
Graitec may update this Privacy Policy from time to time to 
reflect changes in our practices, legal requirements, or the 
way our services operate. 
The latest version of this Privacy Policy will always be 
available on this page and will indicate the date it was last 
updated. 
Your continued use of our products and services after the 
effective date of the changes constitutes 
acknowledgement of the updated policy. 

– estão sujeitos a processos documentados de gestão de 
riscos, monitorização e controlo de qualidade, em 
conformidade com os artigos 9.º, 12.º e 52.º da Lei da IA. 

A Graitec não fornece nem implementa sistemas de IA de alto risco 
sem emitir um aviso de privacidade específico e fornecer toda a 
documentação e salvaguardas obrigatórias. 
 

14. Alterações 
A Graitec poderá atualizar esta Política de Privacidade 
periodicamente para refletir alterações nas nossas práticas, 
requisitos legais ou na forma como os nossos serviços operam. 
A versão mais recente desta Política de Privacidade estará sempre 
disponível nesta página e indicará a data da última atualização. 
A utilização contínua dos nossos produtos e serviços após a data 
de entrada em vigor das alterações constitui a aceitação da política 
atualizada. 
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