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GRAITEC PRIVACY POLICY 
 

1. Graitec Privacy Statement 
 
This Privacy Policy aims at providing you with information 
on the way we use your Personal Data which is directly 
collected or processed via our website www.graitec.com or 
indirectly via other means throughout our commercial 
relationship with you.  
This Privacy Policy also applies to Personal Data processed 
when you use Graitec software products, online services, 
or cloud-connected features, unless a more specific notice 
is provided. 
 
Respecting your privacy is a paramount principle to us and 
we commit to processing your Personal Data (“Personal 
Data”) in strict compliance with the General Data 
Protection Regulation 2016/679 (hereafter « GDPR ») and, 
where applicable, the Regulation 2024/1689 Artificial 
Intelligence Act (hereafter EU AI Act). 
 
This policy is guided by the principles of the GDPR and we 
undertake to ensure that: 

• You remain in control of your Personal Data 

• Your Personal Data is processed in a transparent, 
confidential and secure way. 

 
When Graitec provides functionalities that incorporate 
artificial intelligence components — including statistical 
systems, recommendation engines, completion tools or 
assistance features — Graitec ensures that such systems 
are designed and operated in full compliance with the EU 
Artificial Intelligence Act. These systems qualify as limited-
risk or non-sensitive AI functionalities and do not involve 
any automated decision-making producing legal or 
similarly significant effects. 
 
Where applicable, Graitec provides appropriate 
information explaining the role of AI in the service, its 
limitations, residual risks, and the means of obtaining 
human review. 
 

2. Identity and Contact Details of the Data Controller 
The Data Controller is Graitec Innovation SAS, whose 
registered offices are 20, rue de Provence, Paris 75009, 
France (hereinafter “Graitec”). 
 

3. Personal Data Collection 

 
 

VYHLÁSENIE O OCHRANE OSOBNÝCH ÚDAJOV SPOLOČNOSTI 
GRAITEC 

 
1. Vyhlásenie o ochrane osobných údajov spoločnosti 

Graitec 
Zásady ochrany osobných údajov majú za cieľ poskytnúť vám 
informácie o tom, ako používame vaše osobné údaje, ktoré sú 
priamo zhromažďované alebo spracovávané prostredníctvom 
našej webovej stránky www.graitec.com alebo nepriamo inými 
prostriedkami v rámci nášho obchodného vzťahu s vami. 
Zásady ochrany osobných údajov sa vzťahujú aj na osobné údaje 
spracovávané pri používaní softvérových produktov, online služieb 
alebo funkcií pripojených ku cloudu od spoločnosti Graitec, pokiaľ 
nie je poskytnuté konkrétnejšie oznámenie. 
 
Rešpektovanie vašich práv týkajúcich sa osobných údajov je pre nás 
základnou zásadou a zaväzujeme sa spracovávať vaše osobné údaje 
(„Osobné údaje“) v prísnom súlade so všeobecným nariadením o 
ochrane údajov 2016/679 (ďalej len „GDPR“) a prípadne s 
nariadením 2024/1689 o umelej inteligencii (ďalej len „právo EÚ o 
umelej inteligencii“ alebo „právo o AI“). 
 
Tieto zásady sa riadia zásadami GDPR a zaväzujeme sa zabezpečiť, 
aby: 

• Svoje osobné údaje máte stále pod kontrolou 

• Svoje osobné údaje sú spracovávané transparentným, 
dôverným a bezpečným spôsobom. 
 

Keď spoločnosť Graitec ponúka funkcie, ktoré zahŕňajú 
komponenty umelej inteligencie – vrátane štatistických systémov, 
nástrojov na odporúčania, nástrojov na dokončovanie alebo 
asistenčných funkcií – spoločnosť Graitec zabezpečuje, aby boli 
takéto systémy navrhnuté a prevádzkované v plnom súlade s 
právnymi predpismi EÚ o umelej inteligencii. Tieto systémy sa 
kvalifikujú ako funkcie umelej inteligencie s obmedzeným rizikom 
alebo necitlivé funkcie a nezahŕňajú automatizované 
rozhodovanie, ktoré má významné právne alebo podobné účinky. 
 
V prípade potreby spoločnosť Graitec poskytuje príslušné 
informácie vysvetľujúce úlohu umelej inteligencie v službe, jej 
obmedzenia, zostatkové riziká  a spôsoby, a prostriedky na získanie 
ľudského posúdenia. 
 

2. Totožnosť a kontaktné údaje prevádzkovateľa údajov 
Prevádzkovateľom údajov je spoločnosť Graitec Innovation SAS, so 
sídlom na adrese 20, rue de Provence, Paríž 75009, Francúzsko 
(ďalej len „Graitec“).. 
 

3. Zber osobných údajov 

http://www.graitec.com/


2 

 

We collect Personal Data in the context of your interactions 
with our websites, our software products, our cloud 
services, and our commercial relationship with you. 
Personal Data is any information that identifies you directly 
or indirectly. 
We may collect Personal Data in the following situations: 
 
3.1. When you browse our websites or fill in online forms 
This includes information you provide when you request to 
be contacted, download a trial version, register for an 
event, access documentation, subscribe to a newsletter, or 
request information about our products or services. 
Typical categories of data include: 

• title, first name, surname 

• email address and postal address 

• company name, professional role, sector of 
activity 

• telephone number 

• any information voluntarily provided in a contact 
form 

Graitec collects only the data strictly necessary to process 
your request and will not repurpose form-based data for 
incompatible uses (such as marketing) without your 
explicit consent. 
Data is used to process your request, provide access to 
downloads, send documentation, manage subscriptions, 
or respond to enquiries.  
 
3.2. When you create and use an account (e.g., Graitec 
Advantage or cloud services) 
To provide access to licensed software, subscription 
services, downloads, cloud features, support portals, or 
cloud services, we may collect: 

• account identifiers (such as email address used 
for AdvantageID) 

• authentication tokens generated by our identity 
provider 

• account profile information 

• subscription and entitlement information 
Passwords are managed exclusively by the Microsoft 
authentication platform, using secure tokenization and 
Single Sign-On where available. 
 
3.3. When you activate and use Graitec desktop software 
or cloud services 
To deliver, protect, and maintain our products, we may 
collect operational and technical data (“service 
telemetry”), which is strictly necessary for: 

• product activation and license validation 

• secure authentication 

• entitlement checks 

• maintaining software integrity 

Osobné údaje zhromažďujeme v kontexte vašich interakcií s našimi 
webovými stránkami, našimi softvérovými produktmi, našimi 
cloudovými službami a naším obchodným vzťahom s vami. Osobné 
údaje sú akékoľvek informácie, ktoré vás priamo alebo nepriamo 
identifikujú. 
Osobné údaje môžeme zhromažďovať v nasledujúcich situáciách: 
 
3.1. Keď prehliadate naše webové stránky alebo vypĺňate online 
formuláre  
Obsahuje informácie, ktoré poskytnete, keď požiadate o 
kontaktovanie, stiahnutie skúšobnej verzie, registráciu na 
podujatie, prístup k dokumentácii, prihlásenie sa na odber noviniek 
alebo vyžiadanie informácií o našich produktoch alebo službách. 
Medzi typické kategórie údajov patria: 

• titul, meno, priezvisko 

• e-mailová adresa a poštová adresa 

• názov spoločnosti, odborná pozícia, odvetvie činnosti 

• telefónne číslo 

• akékoľvek informácie dobrovoľne poskytnuté v 
kontaktnom formulári 

Spoločnosť Graitec zhromažďuje iba údaje, ktoré sú nevyhnutne 
potrebné na spracovanie vašej žiadosti, a bez vášho výslovného 
súhlasu nebude údaje z formulárov opätovne používať na 
nekompatibilné účely (napríklad na marketing). 
Údaje sa používajú na spracovanie vašej žiadosti, poskytnutie 
prístupu k súborom na stiahnutie, odosielanie dokumentácie, 
správu predplatného alebo odpovedanie na otázky.  
 
3.2.Keď si vytvoríte a používate účet (napr. Graitec Advantage 
alebo cloudové služby) 
Na poskytovanie prístupu k licencovanému softvéru, predplateným 
službám, súborom na stiahnutie, cloudovým funkciám, portálom 
podpory alebo cloudovým službám môžeme zhromažďovať: 

• identifikátory účtov (napríklad e-mailová adresa 
používaná pre AdvantageID) 

• autentifikačné tokeny generované naším poskytovateľom 
identity 

• informácie o profile účtu 

• informácie o predplatnom a nárokoch 
Heslá spravuje výhradne platforma overovania spoločnosti 
Microsoft s využitím zabezpečenej tokenizácie a jednotného 
prihlásenia, kde je to možné. 
 
3.3. Keď aktivujete a používate desktopový softvér alebo 
cloudové služby Graitec 
Na poskytovanie, ochranu a údržbu našich produktov môžeme 
zhromažďovať prevádzkové a technické údaje („servisná 
telemetria“), ktoré sú nevyhnutne potrebné na: 

• aktivácia produktu a overenie licencie 

• bezpečné overovanie 

• kontroly oprávnení 

• udržiavanie integrity softvéru 
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• ensuring service reliability and performance 
This may include: 

• Device identifiers (e.g., hardware hash or system-
generated device ID) 

• IP address (used for licensing validation, security 
checks, service availability monitoring, and to 
comply with applicable export-control and 
sanctions regulations through basic geolocation) 

• License activation and validation events 

• Authentication and entitlement verification 
signals 

• Runtime integrity and diagnostic signals (e.g., 
crashes, corrupted files, tampering attempts) 

• Connection and service-health information (e.g., 
connection status, latency, service availability) 

• Anti-abuse and fraud-prevention signals (e.g., 
suspicious activation patterns, unauthorized 
access attempts) 

This data is essential to provide and secure our services and 
is processed in accordance with GDPR. 
Telemetry elements linked to the integrity, security or 
operation of AI systems are never used for model training 
or feature improvement unless they have first undergone 
irreversible anonymisation. 
 
3.4. When you opt in to optional diagnostics or feature-
improvement programs 
 
With your consent or, where allowed under legitimate 
interest, we may collect aggregated or anonymized 
technical data to help us improve: 
 

• product stability and performance 

• compatibility and configuration support 

• user experience and workflow optimization 
 
Non-essential diagnostics can be disabled in the product 
settings where available. 
Depending on your settings and product configuration, we 
may collect Non-Essential Diagnostics and Feature-
Improvement Data (optional): 

• Performance metrics: (e.g., startup time, command 
execution time, memory/CPU usage patterns) 

• Crash reports and exception details: (e.g., error 
codes, stack traces, frequency of application 
failures) 

• Compatibility and configuration signals: (e.g., 
operating system version, hardware class, 
GPU/driver identifiers, locale and regional settings) 

• Usage analytics related to user experience: (e.g., 
anonymized feature usage frequency, workflow 
sequences, interaction patterns) 

• Zabezpečenie spoľahlivosti a výkonu služby 
Môže to zahŕňať: 

• Identifikátory zariadení (napr. hardvérový hash alebo 
systémom generované ID zariadenia) 

• IP adresa (používaná na overovanie licencií, bezpečnostné 
kontroly, monitorovanie dostupnosti služieb a na 
dodržiavanie platných predpisov o kontrole exportu a 
sankciách prostredníctvom základnej geolokácie) 

• Udalosti aktivácie a overenia licencie 

• Signály overenia autentifikácie a oprávnení 

• Signály integrity behu a diagnostické signály (napr. 
zlyhania, poškodené súbory, pokusy o neoprávnený 
prístup) 

• Informácie o stave pripojenia a služby (napr. stav 
pripojenia, latencia, dostupnosť služby) 

• Signály proti zneužívaniu a podvodom (napr. podozrivé 
vzorce aktivácie, pokusy o neoprávnený prístup) 

 
Tieto údaje sú nevyhnutné na poskytovanie a zabezpečenie našich 
služieb a spracovávajú sa v súlade s GDPR. 
Telemetrické prvky spojené s integritou, bezpečnosťou alebo 
prevádzkou systémov umelej inteligencie sa nikdy nepoužívajú na 
trénovanie modelov ani na vylepšovanie funkcií, pokiaľ predtým 
neprešli nezvratnou anonymizáciou. 
 
3.4. Keď sa prihlásite na odber voliteľných diagnostických 
programov alebo programov na vylepšenie funkcií 
 
S vaším súhlasom alebo tam, kde to umožňuje oprávnený záujem, 
môžeme zhromažďovať agregované alebo anonymizované 
technické údaje, ktoré nám pomôžu zlepšiť: 
 

• stabilita a výkon produktu 

• kompatibilita a podpora konfigurácie 

• optimalizácia používateľskej skúsenosti a pracovného 
postupu 

Nepodstatnú diagnostiku je možné zakázať v nastaveniach 
produktu, ak je to k dispozícii. 
V závislosti od vašich nastavení a konfigurácie produktu môžeme 
zhromažďovať nepodstatné diagnostické údaje a údaje o vylepšení 
funkcií (voliteľné): 

• Výkonnostné metriky: (napr. čas spustenia, čas vykonávania 
príkazov, pamäť / Vzory využitia CPU) 

• Správy o chybách a podrobnosti o výnimkách: (napr. chybové 
kódy, stopy vykonávania, frekvencia zlyhaní aplikácie) 

• Signály kompatibility a konfigurácie: (napr. verzia 
operačného systému, trieda hardvéru, identifikátory GPU/ 
identifikátory vodičov, miestne a regionálne nastavenia) 

• Analytika používania súvisiaca s používateľskou 
skúsenosťou: (napr. anonymizovaná frekvencia používania 
funkcií, postupnosť pracovných postupov, vzorce interakcie) 
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• Environment and workload characteristics: (e.g., 
non-personal information about files or models, 
such as file size, object counts, or operation type, 
without collecting the file content itself) 

• Aggregated diagnostics related to cloud service 
interactions: (e.g., round-trip times, API availability, 
anonymized operation success/failure counts) 

• Optional feedback signals: (e.g., user-submitted 
satisfaction ratings, survey responses) 

 
3.5. When you opt in to AI-related data sharing features 
(optional) 
If you choose to enable optional features that contribute 
to the development or improvement of AI-based 
functionalities, we may process anonymized or 
pseudonymized engineering or usage data, never 
including personal or sensitive content. All data processed 
to improve AI-based functionalities undergoes a systematic 
assessment ensuring the absence of Personal Data or 
project-identifying information. 
Graitec implements robust anonymisation techniques and 
commits never to attempt any form of re-identification. 
Participation is voluntary and can be disabled at any time. 
We may collect the following types of anonymized or 
pseudonymized technical data, strictly limited to what is 
necessary for the development and improvement of AI-
based functionalities: 
1. Anonymized Engineering Pattern Data: the anonymized 
or pseudonymized engineering Data we may collect for AI-
related feature improvement is strictly limited to low-level, 
non-identifiable technical patterns, never including user-
generated documents, project geometry, drawings, or any 
Customer-specific engineering content (structure-only, no 
customer content). 

• Object counts, entity types, and parametric relationships: 
e.g., how many columns, which types of connections are 
used, relative relationships but no shapes; 

• Geometric complexity indicators: e.g., bounding-box 
ranges, density, topology signatures, but never actual 
coordinates or shapes; 

• Generic structural or modelling operations: e.g., 
“beam created,” “wall edited,” “rebar placed,” or 
other neutral commands, with no associated 
geometry or uploaded user content; 

• Non-identifiable feature-usage sequences: e.g., 
“command A→ command B→ command C,” 
capturing workflow patterns, not data; 

• Typical element selection or sizing patterns: e.g., 
frequently used steel section families or classes, 
habitual profile choices, without any model 
geometry; 

• Charakteristiky prostredia a pracovnej záťaže: (napr. 
neosobné informácie o súboroch alebo modeloch, ako je 
veľkosť súboru, počet objektov alebo typ operácie, bez 
zhromažďovania samotného obsahu súboru) 

• Agregovaná diagnostika súvisiaca s interakciami cloudových 
služieb: (napr. časy odosielania, dostupnosť API, 
anonymizované počty úspešných/neúspešných operácií) 

• Voliteľné signály spätnej väzby: (napr. hodnotenia 
spokojnosti od používateľov, odpovede z prieskumu) 

 
3.5. Keď sa prihlásite na používanie funkcií zdieľania údajov 
súvisiacich s umelou inteligenciou (voliteľné) 
Ak sa rozhodnete povoliť voliteľné funkcie, ktoré prispievajú k 
vývoju alebo vylepšeniu funkcií založených na umelej inteligencii, 
môžeme spracovávať anonymizované alebo pseudonymizované 
technické alebo používateľské údaje, nikdy však neobsahujúce 
osobný alebo citlivý obsah. Všetky údaje spracované na zlepšenie 
funkcií založených na umelej inteligencii prechádzajú 
systematickou kontrolou, ktorá zabezpečuje absenciu osobných 
údajov alebo informácií, ktoré identifikujú projekt. Spoločnosť 
Graitec implementuje robustné techniky anonymizácie a zaväzuje 
sa, že sa nikdy nepokúsi o žiadnu formu opätovnej identifikácie. 
Môžeme zhromažďovať nasledujúce typy anonymizovaných alebo 
pseudonymizovaných technických údajov, prísne obmedzené na to, 
čo je nevyhnutné na vývoj a vylepšovanie funkcií založených na 
umelej inteligencii: 
 
1. Anonymizované údaje o technických vzoroch: Anonymizované 
alebo pseudonymizované technické údaje, ktoré môžeme 
zhromažďovať na účely vylepšenia funkcií súvisiacich s umelou 
inteligenciou, sú prísne obmedzené na nízkoúrovňové, 
neidentifikovateľné technické vzory a nikdy nezahŕňajú dokumenty 
generované používateľmi, geometriu projektu, výkresy ani žiadny 
technický obsah špecifický pre zákazníka (iba štruktúra, žiadny 
obsah zákazníka). 

• Počet objektov, typy entít a parametrické vzťahy: napr. počet 
stĺpcov, aké typy pripojení sa používajú, relatívne vzťahy, ale 
žiadne tvary; 

• Indikátory geometrickej zložitosti: napr. rozsahy 
ohraničujúcich rámčekov, hustota, topologické podpisy, ale 
nikdy nie skutočné súradnice alebo tvary; 

• Všeobecné konštrukčné alebo modelovacie operácie: napr. 
„vytvorený nosník“, „upravená stena“, „umiestnená výstuž“ 
alebo iné neutrálne príkazy bez priradenej geometrie alebo 
nahraného používateľského obsahu; 

• Neidentifikovateľné sekvencie používania funkcií: napr. 
„príkaz A → príkaz B → príkaz C“, zachytávajúce vzory 
pracovného postupu, nie údaje; 

• Typické vzory výberu alebo dimenzovania prvkov: napr. 
často používané rodiny alebo triedy oceľových profilov, 
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• General model complexity metrics: e.g., aggregate 
element counts, connection categories, topological 
signatures, always ensuring that no full structural 
design, project geometry, or Customer-sensitive 
information is captured. 

• Reinforcement arrangement characteristics: e.g., 
number of bars, spacing categories, common rebar 
configurations, without project-specific dimensions; 

 
 
 

All such engineering pattern data is processed in a manner 
that prevents identification of a person, project, or 
company, and is used exclusively to improve AI-based 
functionalities developed and operated internally by 
Graitec. Participation is optional and can be disabled at any 
time. 
 
2. Usage and Interaction Analytics 

• anonymized interaction events (e.g., tools used, 
menu selections, macro execution) 

• workflow progression patterns (e.g., frequency of 
repeated operations, number of iterations) 

• anonymized timestamps or duration metrics (e.g., 
time to completion of a modeling step) 

3. Performance and Computational Signals 

• compute-time metrics for AI predictions (e.g., 
inference duration, error distribution) 

• anonymized correlation metrics (e.g., model 
suggestions accepted/rejected) 

• technical model-input characteristics (e.g., model 
size bucket, mesh density category) 

4. System and Environment Metadata 
(non-personal, technical parameters only) 

• software version, component versions 

• operating system type 

• hardware class and GPU type 

• local and regional settings 
5. Pseudonymized Identifiers (if strictly necessary) 

• a randomly generated device or installation ID 

• a session identifier 
(We never collect names, emails, IP addresses, 
AdvantageID identifiers, or any direct or indirect Personal 
Data for AI training.) 
 
We do NOT collect for AI model improvement: 

• engineering design content, geometry, drawings, 
BIM/Revit models, rebar details, analytical models 

• project files, user-generated documents, or 
sensitive business information 

• Personal Data, such as name, email, IP, device serial 
number 

obvyklé výbery profilov bez akejkoľvek geometrie 
modelu; 

• Všeobecné metriky zložitosti modelu: napr. agregované 
počty prvkov, kategórie pripojení, topologické podpisy, 
pričom sa vždy zabezpečí, aby sa nezachytil úplný 
konštrukčný návrh, geometria projektu ani informácie 
citlivé na zákazníka. 

• Charakteristiky usporiadania výstuže: napr. počet 
prútov, kategórie rozstupov, bežné konfigurácie výstuže, 
bez projektovo špecifických rozmerov; 

 
Všetky takéto údaje o technických vzoroch sa spracovávajú 
spôsobom, ktorý zabraňuje identifikácii osoby, projektu alebo 
spoločnosti, a používajú sa výlučne na zlepšenie funkcií založených 
na umelej inteligencii, ktoré vyvinula a prevádzkuje interne 
spoločnosť Graitec. Účasť je dobrovoľná a možno ju kedykoľvek 
zakázať. 
 
2. Analýza používania a interakcií 

• anonymizované udalosti interakcie (napr. použité 
nástroje, výbery v ponukách, vykonanie makra) 

• vzorce postupu pracovného postupu (napr. frekvencia 
opakovaných operácií, počet iterácií) 

• anonymizované časové pečiatky alebo metriky trvania 
(napr. čas do dokončenia kroku modelovania) 

3. Výkon a výpočtové signály 

• metriky výpočtového času pre predpovede AI (napr. 
trvanie inferencie, rozloženie chýb) 

• anonymizované metriky korelácie (napr. 
prijaté/zamietnuté návrhy modelov) 

• technické charakteristiky vstupu modelu (napr. veľkosť 
modelu, kategória hustoty siete) 

4. Metadáta systému a prostredia 
(neosobné, iba technické parametre) 

• verzia softvéru, verzie komponentov 

• typ operačného systému 

• trieda hardvéru a typ grafického procesora 

• lokálne a regionálne nastavenia 
5. Pseudonymizované identifikátory (ak je to nevyhnutne 
potrebné) 

• náhodne vygenerované ID zariadenia alebo inštalácie 

• identifikátor relácie  
(Na účely školenia umelej inteligencie nikdy nezhromažďujeme 
mená, e-maily, IP adresy, identifikátory Advantage ID ani žiadne 
priame ani nepriame osobné údaje.) 
Nezbierame údaje na účely vylepšenia modelu umelej 
inteligencie: 

• obsah inžinierskeho návrhu, geometria, výkresy, modely 
BIM/Revit, detaily výstuže, analytické modely 

• súbory projektu, dokumenty vytvorené používateľmi 
alebo citlivé obchodné informácie 
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• any customer confidential information 
 
 
 
Graitec warrants compliance with the GDPR and the EU AI 
Act. Graitec documents the technical and organisational 
measures in place to ensure the quality, integrity and 
representativeness of the data used in the development or 
improvement of AI components, in accordance with 
Articles 10 and 12 of the AI Act. 
 
3.6. When you communicate with us 
If you contact Graitec (support request, training 
enrollment, commercial enquiry), we collect the 
information you provide so we can respond, manage your 
request, or provide the relevant service. 
We may collect: 

• title, first name, surname 

• email address and postal address 

• company name, professional role, sector of 
activity 

• telephone number 

• any information voluntarily provided in a contact 
form or any other communication form. 

Support or commercial communications are stored only for 
the period strictly necessary to handle the request, unless 
a longer period is required by law. 
 
 

4. Nature of the Personal Data collected 
The types of Personal Data collected depend on your 
interaction with Graitec (website, customer portals, software 
products, cloud services, or support). They may include: 
 
4.1 Identification Data 
Information that allows us to identify or contact you, such 
as your name, surname, business email address, postal 
address (for invoicing), and telephone number. 
 
4.2 Authentication and Account Access Data 
Data required to create and secure your Graitec Advantage 
account, including account identifiers (email), 
authentication tokens, Single Sign-On identifiers, and logs 
related to login attempts. 
Passwords are managed exclusively by the Microsoft 
authentication platform. 
 
4.3 Financial and Transaction Data 
Banking or payment information required for invoicing and 
subscription management. 
 
4.4 Website Browsing & Cookie Data 

• Osobné údaje, ako napríklad meno, e-mail, IP adresa, 
sériové číslo zariadenia 

• akékoľvek dôverné informácie o zákazníkoch 
 

Spoločnosť Graitec zaručuje súlad s GDPR a zákonom EÚ o umelej 
inteligencii. Spoločnosť Graitec dokumentuje technické a 
organizačné opatrenia zavedené na zabezpečenie kvality, integrity 
a reprezentatívnosti údajov použitých pri vývoji alebo vylepšovaní 
komponentov umelej inteligencie v súlade s článkami 10 a 12 
zákona o umelej inteligencii. 
 
3.6. Keď s nami komunikujete 
Ak kontaktujete spoločnosť Graitec (žiadosť o podporu, registrácia 
na školenie, obchodný dopyt), zhromažďujeme informácie, ktoré 
nám poskytnete, aby sme vám mohli odpovedať, spracovať vašu 
žiadosť alebo poskytnúť príslušnú službu. 
Môžeme zhromažďovať: 

• titul, meno, priezvisko 

• e-mailová adresa a poštová adresa 

• názov spoločnosti, profesionálna pozícia, odvetvie 
činnosti 

• telefónne číslo 

• akékoľvek informácie dobrovoľne poskytnuté v 
kontaktnom formulári alebo v akomkoľvek inom 
komunikačnom formulári. 

Podporná alebo obchodná komunikácia sa uchováva iba po dobu 
nevyhnutne potrebnú na vybavenie žiadosti, pokiaľ zákon 
nevyžaduje dlhšiu dobu. 
 

4. Povaha zhromažďovaných osobných údajov 
Typy zhromažďovaných osobných údajov závisia od vašej interakcie 
so spoločnosťou Graitec (webová stránka, zákaznícke portály, 
softvérové produkty, cloudové služby alebo podpora). Môžu 
zahŕňať: 
4.1 Identifikačné údaje 
Informácie, ktoré nám umožňujú identifikovať vás alebo 
kontaktovať vás, ako napríklad vaše meno, priezvisko, firemná e-
mailová adresa, poštová adresa (na účely fakturácie) a telefónne 
číslo. 
4.2 Údaje o overovaní a prístupe k účtu 
Údaje potrebné na vytvorenie a zabezpečenie vášho účtu Graitec 
Advantage vrátane identifikátorov účtu (e-mail), autentifikačných 
tokenov, identifikátorov jednotného prihlásenia a protokolov 
súvisiacich s pokusmi o prihlásenie. 
Heslá spravuje výhradne platforma na overovanie od spoločnosti 
Microsoft. 
 
4.3 Finančné a transakčné údaje 
Bankové alebo platobné informácie potrebné na fakturáciu a 
správu predplatného. 
 
4.4 Prehliadanie webových stránok a údaje o súboroch cookie 
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Usage information collected when you browse our 
website, including cookies, analytics data, and interaction 
logs, according to your cookie preferences. 
 
4.5 Customer Relationship & Support Data 
Correspondence, documentation requests, training registrations, 
support tickets, customer feedback, and information necessary 
to manage your relationship with Graitec. 
 
4.6 Marketing & Prospecting Data 
Data provided for surveys, product testing, marketing 
communications, or promotional operations. 
 
4.7 Data Collected from Third Parties 
Personal Data that you have agreed to share with us from 
social networks or other publicly available sources. 
 
4.8 Operational, Licensing & Security Data (“Service 
Telemetry”) – Software/Cloud 
Graitec processes certain operational, licensing, and 
security-related data that is strictly necessary to activate, 
operate, protect, and maintain the Graitec Solutions. This 
includes d used for license validation, access control, 
entitlement checks, product integrity, and core service 
operation. 
This may include: 

• license activation and validation signals 

• entitlement checks and subscription status 

• runtime integrity and anti-abuse signals 

• machine identifiers and IP region used for license 
protection 

• connection and service-health information 

• security logs 

• authentication metadata 
This processing is performed under contract performance 
for activation, access control, entitlement checks, product 
integrity, and service operation, and in support of security 
obligations (Art. 32 GDPR). 
This processing is essential for the protection and proper 
functioning of the Graitec Solutions and cannot be disabled 
by the user. This data does not allow Graitec to track user 
behaviour for purposes other than security, compliance, or 
service integrity. 
 
4.9 Fraud Prevention & License Misuse Detection  
Graitec processes data required to detect piracy, license 
misuse, or unauthorized use of the software. This includes 
telemetry used to identify anomalous usage patterns and 
protect Graitec’s intellectual property. 
This may include: 

• machine identifiers 

• IP region information 

Informácie o používaní zhromažďované pri prehliadaní našej 
webovej stránky vrátane súborov cookie, analytických údajov a 
protokolov interakcie podľa vašich preferencií týkajúcich sa 
súborov cookie. 
4.5 Údaje o vzťahoch so zákazníkmi a podpore 
Korešpondencia, žiadosti o dokumentáciu, registrácie na školenia, 
tikety podpory, spätná väzba od zákazníkov a informácie potrebné 
na správu vášho vzťahu so spoločnosťou Graitec. 
 
4.6 Marketingové a vyhľadávacie údaje 
Údaje poskytované na účely prieskumov, testovania produktov, 
marketingovej komunikácie alebo propagačných akcií. 
 
4.7 Údaje zhromaždené od tretích strán 
Osobné údaje, s ktorými ste súhlasili, že nám ich poskytnete zo 
sociálnych sietí alebo iných verejne dostupných zdrojov. 
 
4.8 Prevádzkové, licenčné a bezpečnostné údaje („telemetria 
služieb“) – softvér/cloud 
Spoločnosť Graitec spracováva určité prevádzkové, licenčné a 
bezpečnostné údaje, ktoré sú nevyhnutne potrebné na aktiváciu, 
prevádzku, ochranu a údržbu riešení Graitec. Patria sem údaje 
používané na overovanie licencií, kontrolu prístupu, kontroly 
oprávnení, integritu produktu a prevádzku základných služieb. 
 
Môže to zahŕňať: 

• signály aktivácie a overenia licencie 

• kontroly oprávnení a stav predplatného 

• signály integrity behu a ochrany pred zneužitím 

• identifikátory počítačov a oblasť IP používané na ochranu 
licencie 

• informácie o pripojení a stave služby 

• bezpečnostné protokoly 

• metadáta overenia 
Toto spracovanie sa vykonáva v rámci plnenia zmluvy na účely 
aktivácie, kontroly prístupu, kontroly oprávnení, integrity produktu 
a prevádzky služieb a na podporu bezpečnostných povinností 
(článok 32 GDPR). 
Toto spracovanie je nevyhnutné pre ochranu a správne fungovanie 
riešení Graitec a používateľ ho nemôže zakázať. Tieto údaje 
neumožňujú spoločnosti Graitec sledovať správanie používateľov 
na iné účely ako na účely bezpečnosti, dodržiavania predpisov 
alebo integrity služieb. 
 
4.9 Prevencia podvodov a odhaľovanie zneužitia licencií 
Spoločnosť Graitec spracováva údaje potrebné na odhaľovanie 
pirátstva, zneužitia licencie alebo neoprávneného používania 
softvéru. Patria sem telemetria používaná na identifikáciu 
anomálnych vzorcov používania a ochranu duševného vlastníctva 
spoločnosti Graitec. 
Môže to zahŕňať: 

• identifikátory počítačov 
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• license validation logs 

• anti-abuse and misuse-detection indicators 
Graitec remains the Data Controller for this processing. 
 
 
4.10 Functional Performance & Quality Data 
Technical diagnostics used to maintain and improve the 
stability, compatibility, and performance of the Graitec 
Solutions, including: 

• crash reports and exception logs 

• performance metrics (startup time, resource 
usage) 

• configuration and environment data (OS version, 
hardware class) 

• API reliability and connection metrics 
4.11 Product Usage & Experience Data (optional 
analytics) 
Aggregated usage information (feature usage counts, 
workflow patterns) used to improve UX and product 
design. 
Non-essential analytics may be disabled via settings or 
tenant configuration. 
4.12 AI Model Development (optional, opt-in only) 
If you choose to enable AI data-sharing features, Graitec 
may process anonymized engineering or usage data solely 
to improve AI-based functionalities. 
No personal Data, customer design files, or identifiable 
information is used without explicit consent. 
Collection is compliant with the EU AI Act. 
 
 
4.13 Inferred Data (AI & Analytics) 
Some data may be generated through automated analysis 
of your interactions (e.g., usage statistics). Such inferred 
Data is never used for individual decision-making. 
 
 
5. Purposes and legal basis of the collection of your 

Personal Data 
 
Graitec processes Personal Data for the following 
purposes: 
 
5.1 Contract Performance and Service Provision 
To provide, activate, and operate the Graitec Solutions, 
including: 

• account creation and authentication 

• license activation, validation, and subscription 
management 

• delivery of software downloads, cloud services, 
and updates 

• informácie o IP oblasti 

• protokoly overovania licencií 

• indikátory proti zneužitiu a detekcie nesprávneho použitia 
Spoločnosť Graitec zostáva prevádzkovateľom údajov pre toto 
spracovanie. 
4.10 Údaje o funkčnom výkone a kvalite 
Technická diagnostika používaná na udržiavanie a zlepšovanie 
stability, kompatibility a výkonu riešení Graitec vrátane: 

• hlásenia o zlyhaní a protokoly výnimiek 

• metriky výkonu (čas spustenia, využitie zdrojov) 

• údaje o konfigurácii a prostredí (verzia operačného 
systému, trieda hardvéru) 

• metriky spoľahlivosti rozhrania API a pripojenia 
 
 

4.11 Údaje o používaní produktu a skúsenostiach (voliteľná 
analytika) 
Agregované informácie o používaní (počty používania funkcií, vzory 
pracovných postupov) používané na zlepšenie používateľskej 
skúsenosti a dizajnu produktu. 
Nepodstatné analytické údaje je možné zakázať prostredníctvom 
nastavení alebo konfigurácie nájomníka 
4.12 Vývoj modelu (voliteľné, iba na základe súhlasu) 
Ak sa rozhodnete povoliť funkcie zdieľania údajov s umelou 
inteligenciou, spoločnosť Graitec môže spracovávať 
anonymizované technické údaje alebo údaje o používaní výlučne 
na zlepšenie funkcií založených na umelej inteligencii. 
Bez výslovného súhlasu sa nepoužívajú žiadne osobné údaje, 
súbory s návrhmi zákazníkov ani identifikovateľné informácie. 
Zbierka je v súlade s právnymi predpismi EÚ o umelej inteligencii. 
 
4.13 Odvodené dáta (AI a analytika) 
Niektoré údaje môžu byť generované prostredníctvom 
automatizovanej analýzy vašich interakcií (napr. štatistiky 
používania). Takéto odvodené údaje sa nikdy nepoužívajú na 
individuálne rozhodovanie. 
 
5. Účely a právny základ zhromažďovania vašich osobných 

údajov 
 
Spoločnosť Graitec spracováva osobné údaje na nasledujúce účely: 
 
5.1 Plnenie zmluvy a poskytovanie služieb 
Poskytovať, aktivovať a prevádzkovať riešenia spoločnosti Graitec 
vrátane: 
 

• vytvorenie a overenie účtu 

• aktivácia, overenie a správa licencií 

• doručovanie sťahovaného softvéru, cloudových služieb a 
aktualizácií 

• zákaznícka podpora, riešenie problémov a servisné 
upozornenia 
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• customer support, troubleshooting, and service 
notifications 

The legal basis of such collection is contract performance. 
 
5.2 Operational, Licensing, and Security Protection 
To ensure the proper functioning, security, and integrity of 
our software and cloud services, including: 

• operational and service telemetry strictly necessary 
for activation, access control, performance, and 
reliability.  Where possible data minimization 
principles are applied to the telemetry through the 
usage of pseudonymization or hashing of the 
telemetry identifiers. 

• detection and prevention of software fraud, 
piracy, unauthorized access, or abuse 

• monitoring of service availability, connection 
health, and runtime integrity 

The legal basis of such collection are contract performance 
and legitimate interest.   
The legal basis for the collection of personal Data for 
activation, access control, entitlement checks, product 
integrity, and service operation, are the contract 
performance and the legitimate interest.  This processing 
is essential for the protection and proper functioning of the 
Graitec Solutions and cannot be disabled by the user. 
Regarding the prevention of software fraud, Graitec’s 
specific legitimate Interest is preventing unauthorized use, 
detecting piracy, and ensuring the security of networks and 
information systems, in accordance with Recital 49 GDPR. 
 
5.3 Product Quality, Diagnostics, and Improvement 
To maintain and improve stability, efficiency, compatibility, 
and quality of the Graitec Solutions, including: 

• crash reports, diagnostic logs, and performance 
measurements 

• aggregated usage analytics to understand product 
behavior 

• configuration and compatibility analysis 

• where applicable, users may disable non-essential 
diagnostics. 

The legal basis of such collection is legitimate interest.   
 
5.4 Customer Relationship and Communication 
To manage the relationship with customers and prospects, 
including: 

• responses to requests for information 

• registration and participation in training, 
webinars, or events 

• subscription management and service updates 

• sending transactional or administrative messages 
The legal basis for such collection is performance of the 
contract or legitimate interest. 

 
 
Právnym základom takéhoto zberu je plnenie zmluvy. 
 
5.2 Prevádzková, licenčná a bezpečnostná ochrana 
Aby sme zabezpečili správne fungovanie, bezpečnosť a integritu 
nášho softvéru a cloudových služieb vrátane: 

• prevádzková a servisná telemetria nevyhnutne potrebná 
na aktiváciu, riadenie prístupu, výkon a spoľahlivosť. 
Všade, kde je to možné, sa na telemetriu uplatňujú 
princípy minimalizácie údajov prostredníctvom 
pseudonymizácie alebo hašovania telemetrických 
identifikátorov. 

• detekcia a prevencia softvérových podvodov, pirátstva, 
neoprávneného prístupu alebo zneužitia 

• monitorovanie dostupnosti služieb, stavu pripojenia a 
integrity behu 

Právnym základom takéhoto zhromažďovania je plnenie zmluvy a 
oprávnený záujem.   
Právnym základom pre zhromažďovanie osobných údajov na účely 
aktivácie, kontroly prístupu, kontroly oprávnení, integrity produktu 
a prevádzkovania služieb je plnenie zmluvy a oprávnený záujem. 
Toto spracovanie je nevyhnutné pre ochranu a riadne fungovanie 
riešení Graitec a používateľ ho nemôže zakázať. 
Pokiaľ ide o prevenciu softvérových podvodov, špecifickým 
oprávneným záujmom spoločnosti Graitec je predchádzanie 
neoprávnenému použitiu, odhaľovanie pirátstva a zaistenie 
bezpečnosti sietí a informačných systémov v súlade s odôvodnením 
49 GDPR. 
 
5.3 Kvalita produktov, diagnostika a zlepšovanie 
Na udržanie a zlepšenie stability, efektívnosti, kompatibility a 
kvality riešení Graitec vrátane: 

• správy o zlyhaní, diagnostické protokoly a merania výkonu 

• agregované analýzy používania na pochopenie správania 
produktu 

• analýza konfigurácie a kompatibility 

• v prípade potreby môžu používatelia vypnúť nepodstatnú 
diagnostiku 

Právnym základom takéhoto zhromažďovania je oprávnený 
záujem.   
 
5.4 Vzťahy so zákazníkmi a komunikácia 
Riadiť vzťahy so zákazníkmi a potenciálnymi zákazníkmi vrátane: 

• odpovede na žiadosti o informácie 

• registrácia a účasť na školeniach, webinároch alebo 
podujatiach 

• správa predplatného a aktualizácie služieb 

• odosielanie transakčných alebo administratívnych správ 
The legal basis for such collection is performance of the contract or 
legitimate interest 
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5.5 Marketing and Prospection 
To send newsletters, product information, promotional 
offers, and targeted communications. 
The legal basis is Consent or Legitimate Interest, where 
permitted. Users may unsubscribe at any time. 
 
5.6 Financial, Administrative, and Legal Obligations 
For billing, invoicing, accounting, dispute management, 
and compliance with applicable legal obligations. 
The legal basis is Contract performance and Legal 
Obligation.  
5.7 AI Model Development (Optional) 
If the user opts in, anonymized or non-identifying data may 
be used to develop or improve AI-based functionalities 
embedded in Graitec products. No Personal Data, 
customer design files, or other user-generated content is 
used without explicit consent. Participation is voluntary 
and can be disabled at any time.  
The legal basis are legitimate interest and consent. 
Graitec ensures compliance with the EU AI Act and does 
not share such data with third parties. 
 
5.8 Data Subject Rights Management (DSR Handling) 
To register, review, verify, and answer Data Subject Rights 
requests (access, rectification, erasure, restriction, 
objection, portability). Processing is strictly limited to what 
is necessary to confirm the requester’s identity, locate the 
relevant Data, and provide a compliant response within the 
statutory timelines. 
The legal basis is compliance with a legal obligation.  
 
5.9 Whistleblowing System Management 
To operate an internal reporting channel allowing 
employees and third parties to report suspected 
misconduct, ethical breaches, or compliance violations, 
and to investigate such reports confidentially. Reports may 
also be submitted anonymously where permitted by local 
law. Only information strictly necessary for assessing and 
following up the report is processed, with confidentiality 
safeguards applied to the identity of the whistleblower 
(including when the whistleblower chooses to remain 
anonymous) and implicated persons. 
The legal basis are compliance with a legal obligation and 
public interest where applicable under EU Directive 
2019/1937. 
 
5.10 Recruitment and Candidate Management 
To review applications, assess candidate suitability, 
conduct interviews, verify qualifications, and manage the 
recruitment process.  
Candidate Data is retained only for the duration of the 
hiring process, unless local law allows longer retention with 
explicit consent for future opportunities. 

5.5 Marketing a vyhľadávanie potenciálnych zákazníkov 
Na zasielanie newsletterov, informácií o produktoch, propagačných 
ponúk a cielenej komunikácie. 
Právnym základom je súhlas alebo oprávnený záujem, ak je to 
povolené. Používatelia sa môžu kedykoľvek odhlásiť. 
 
5.6 Finančné, administratívne a právne záväzky 
Na účely fakturácie, vystavovania faktúr, účtovníctva, riešenia 
sporov a dodržiavania platných právnych záväzkov. 
Právnym základom je plnenie zmluvy a právne záväzky.  
 
5.7 Vývoj modelu umelej inteligencie (voliteľné) 
Ak sa používateľ prihlási, anonymizované alebo neidentifikovateľné 
údaje môžu byť použité na vývoj alebo vylepšenie funkcií 
založených na umelej inteligencii, ktoré sú súčasťou produktov 
Graitec.  Bez výslovného súhlasu sa nepoužívajú žiadne osobné 
údaje, súbory s návrhmi zákazníkov ani iný obsah vytvorený 
používateľmi. Účasť je dobrovoľná a možno ju kedykoľvek zakázať. 
Právnym základom sú oprávnený záujem a súhlas. 
Spoločnosť Graitec zabezpečuje súlad so zákonom EÚ o umelej 
inteligencii a nezdieľa tieto údaje s tretími stranami. 
 
5.8 Správa práv dotknutých osôb (spracovanie DSR) 
Na registráciu, kontrolu, overovanie a odpovedanie na žiadosti o 
práva dotknutých osôb (prístup, oprava, vymazanie, obmedzenie, 
námietka, prenosnosť). Spracovanie je prísne obmedzené na to, čo 
je nevyhnutné na potvrdenie totožnosti žiadateľa, lokalizáciu 
relevantných údajov a poskytnutie odpovede v súlade so 
zákonnými lehotami. 
Právnym základom je splnenie zákonnej povinnosti.  
 
5.9 Správa systému oznamovania protispoločenskej činnosti 
Prevádzkovať interný kanál nahlasovania, ktorý umožňuje 
zamestnancom a tretím stranám nahlasovať podozrenia z 
porušenia etiky alebo porušenia predpisov a dôverne vyšetrovať 
takéto hlásenia. Hlásenia možno podávať aj anonymne, ak to 
povoľujú miestne zákony. Spracúvajú sa iba informácie, ktoré sú 
nevyhnutne potrebné na posúdenie a následné kroky na základe 
hlásenia, pričom sa uplatňujú záruky dôvernosti týkajúce sa 
totožnosti oznamovateľa (vrátane prípadov, keď sa oznamovateľ 
rozhodne zostať v anonymite) a zúčastnených osôb. 
Právnym základom je dodržiavanie zákonnej povinnosti a verejný 
záujem, ak je to relevantné podľa smernice EÚ 2019/1937. 
 
 
 
5.10 Nábor a riadenie kandidátov 
Preskúmať žiadosti, posúdiť vhodnosť kandidátov, viesť pohovory, 
overiť kvalifikáciu a riadiť proces náboru. 
Údaje o kandidátoch sa uchovávajú iba počas trvania náborového 
procesu, pokiaľ miestne zákony neumožňujú dlhšie uchovávanie s 
výslovným súhlasom pre budúce príležitosti. 
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The legal basis are pre-contractual necessity and legitimate 
interest.   
 
5.11 AI Act Transparency Requirements 
Where generative or assistive AI functionalities are offered, 
Graitec provides clear information enabling users to 
understand: 
– the role of the AI system, 
– its operational limitations, 
– residual risks associated with its use, 
– and the means of obtaining human oversight. 
 

6. Duration of storage of your collected Personal 
Data 

Graitec retains Personal Data only for as long as necessary 
to fulfil the purposes for which it was collected, including 
to comply with legal, contractual, security, and operational 
requirements. 
Retention periods vary depending on the type of data and 
the context in which it is processed. In general: 

• Account and authentication data are retained for the 
duration of the customer relationship and deleted or 
anonymized after account closure, unless a longer 
period is required by law (e.g., accounting, fraud-
prevention retention). 

• Operational and licensing data (service telemetry) are 
retained for the period necessary to ensure activation, 
security, incident investigation, and auditability of the 
software. Aggregated or anonymized telemetry may be 
kept longer for statistical and product-improvement 
purposes. 

• Support and correspondence records are retained for 
the time necessary to handle the request and for 
internal audit and quality-control purposes. 

• Invoicing, payment, and financial records are 
retained for the mandatory legal period applicable in 
the relevant jurisdiction. 

• Marketing and communication data are retained until 
you withdraw consent or object to processing. 

• Data processed under legal obligations (e.g., 
security, fraud prevention) may be retained for the 
duration required by applicable law. 
 
 

After the relevant retention period has expired, the data is 
deleted, anonymized, or archived securely in accordance 
with Graitec’s data-retention policy. Where extended 
retention is necessary for statistical analysis or product-
improvement purposes, Graitec first applies irreversible 
anonymisation. 
 

Právnym základom je predzmluvná nevyhnutnosť a oprávnený 
záujem. 
 
5.11 Požiadavky na transparentnosť zákona o umelej inteligencii 
V prípade, že sú ponúkané generatívne alebo asistenčné funkcie 
umelej inteligencie, spoločnosť Graitec poskytuje jasné informácie, 
ktoré používateľom umožňujú pochopiť: 
– úloha systému umelej inteligencie, 
– jeho prevádzkové obmedzenia, 
– zvyškové riziká spojené s jeho používaním, 
– a prostriedky na dosiahnutie ľudského dohľadu. 
 

6. Doba uchovávania vašich zhromaždených osobných 
údajov 
 

Spoločnosť Graitec uchováva osobné údaje len tak dlho, ako je 
potrebné na splnenie účelov, na ktoré boli zhromaždené, vrátane 
dodržiavania zákonných, zmluvných, bezpečnostných a 
prevádzkových požiadaviek. 
Doby uchovávania sa líšia v závislosti od typu údajov a kontextu, v 
ktorom sa spracovávajú. Vo všeobecnosti: 

• Údaje o účte a overovacie údaje sa uchovávajú počas 
trvania vzťahu so zákazníkom a po uzavretí účtu sa vymažú 
alebo anonymizujú, pokiaľ zákon nevyžaduje dlhšie 
obdobie (napr. účtovníctvo, uchovávanie údajov na účely 
predchádzania podvodom). 

• Prevádzkové a licenčné údaje (telemetria služieb) sa 
uchovávajú počas obdobia potrebného na zabezpečenie 
aktivácie, zabezpečenia, vyšetrovania incidentov a 
auditovateľnosti softvéru. Agregovaná alebo anonymizovaná 
telemetria sa môže uchovávať dlhšie na štatistické účely a 
účely zlepšovania produktu. 

• Záznamy o podpore a korešpondencii sa uchovávajú počas 
doby potrebnej na vybavenie žiadosti a na účely interného 
auditu a kontroly kvality. 

• Fakturačné, platobné a finančné záznamy sa uchovávajú 
počas povinnej zákonnej doby platnej v príslušnej 
jurisdikcii. 

• Marketingové a komunikačné údaje sa uchovávajú, kým 
neodvoláte súhlas alebo nenamietate proti spracovaniu 
 

• Údaje spracované na základe zákonných povinností 
(napr. bezpečnosť, predchádzanie podvodom) sa môžu 
uchovávať počas obdobia požadovaného platnými 
právnymi predpismi. 

Po uplynutí príslušnej doby uchovávania sa údaje vymažú, 
anonymizujú alebo bezpečne archivujú v súlade so zásadami 
uchovávania údajov spoločnosti Graitec. Ak je predĺžené 
uchovávanie potrebné na účely štatistickej analýzy alebo 
vylepšenia produktu, spoločnosť Graitec najprv použije nezvratnú 
anonymizáciu. 
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7. Use and collection of information: partner 
platforms 

Some Graitec websites or services may integrate features 
provided by third-party partners (for example: training 
platforms, payment processors, licensing services, cloud-
based services, or embedded service widgets). When you 
interact with these partner features, the partners may collect 
Personal Data in accordance with their own privacy policies. 
 
Graitec only shares Personal Data with such partners when 
necessary to provide the requested service, support your 
account, process orders, or enable platform functionalities. 
Each partner is responsible for informing you about the 
Data they collect and for complying with applicable Data-
protection laws. 
 

8. Cookies 
Graitec uses cookies and similar technologies to operate 
the website, analyze site traffic, improve the performance 
and security of our services, and provide a more 
personalized user experience. 
Essential cookies, required for the functioning of the 
website, are placed automatically. 
Non-essential cookies (analytics, personalization, and 
advertising cookies) are used only with your consent 
through our cookie-consent banner. 
For details on the types of cookies we use, their purpose, 
and how you can manage your choices, please refer to our 
Cookie Policy. 
 

9.  Information about you provided to partner 
companies 

As part of our role as a reseller and integrator of third-party 
software solutions (including but not limited to Autodesk 
products), Graitec may share limited Personal Data with 
these partners when necessary to process your order, 
deliver your license, activate your subscription, or provide 
customer support related to the purchased product. 
Such partners act as independent Data controllers and 
process your Personal Data in accordance with their own 
privacy policies. For example, in the case of Autodesk 
software, please refer to the Autodesk Privacy Statement. 
Graitec only shares the minimum amount of Personal Data 
required for the performance of the contract or for 
customer-support purposes. 
 
 
 

10. Transfer and storage of information 
Your Personal Data is primarily stored and processed within 
the European Union (“EU”). 
However, some of our service providers (such as cloud 
hosting, authentication, analytics, or support providers) 

7. Používanie a zhromažďovanie informácií: partnerské 
platformy 

Niektoré webové stránky alebo služby spoločnosti Graitec môžu 
integrovať funkcie poskytované partnermi tretích strán (napríklad: 
školiace platformy, spracovatelia platieb, licenčné služby, cloudové 
služby alebo vstavané widgety služieb). Keď interagujete s týmito 
partnerskými funkciami, partneri môžu zhromažďovať osobné 
údaje v súlade so svojimi vlastnými zásadami ochrany osobných 
údajov. 
Spoločnosť Graitec zdieľa osobné údaje s takýmito partnermi iba v 
prípade, že je to potrebné na poskytnutie požadovanej služby, 
podporu vášho účtu, spracovanie objednávok alebo aktiváciu 
funkcií platformy. Každý partner je zodpovedný za informovanie vás 
o údajoch, ktoré zhromažďuje, a za dodržiavanie platných zákonov 
o ochrane údajov. 
 

8. Súbory cookie 
Spoločnosť Graitec používa súbory cookie a podobné technológie 
na prevádzku webovej stránky, analýzu návštevnosti stránok, 
zlepšenie výkonu a zabezpečenia našich služieb a poskytovanie 
personalizovanejšieho používateľského zážitku. 
Základné súbory cookie, potrebné pre fungovanie webovej stránky, 
sa umiestňujú automaticky. 
Nepodstatné súbory cookie (analytické, personalizačné a reklamné 
súbory cookie) sa používajú iba s vaším súhlasom prostredníctvom 
nášho bannera so súhlasom so súbormi cookie. 
Podrobnosti o typoch súborov cookie, ktoré používame, ich účele 
a o tom, ako môžete spravovať svoje možnosti, nájdete v našich 
Zásadách používania súborov cookie. 
 

9.  Informácie o vás poskytnuté partnerským 
spoločnostiam 

V rámci našej úlohy predajcu a integrátora softvérových riešení 
tretích strán (vrátane, ale nie výlučne, produktov spoločnosti 
Autodesk) môže spoločnosť Graitec zdieľať obmedzené osobné 
údaje s týmito partnermi, ak je to potrebné na spracovanie vašej 
objednávky, doručenie vašej licencie, aktiváciu vášho predplatného 
alebo poskytnutie zákazníckej podpory súvisiacej so zakúpeným 
produktom. 
Takíto partneri konajú ako nezávislí správcovia údajov a spracúvajú 
vaše osobné údaje v súlade so svojimi vlastnými zásadami ochrany 
osobných údajov. Napríklad v prípade softvéru spoločnosti 
Autodesk si prečítajte Vyhlásenie o ochrane osobných údajov 
spoločnosti Autodesk. 
Spoločnosť Graitec zdieľa iba minimálne množstvo osobných 
údajov potrebné na plnenie zmluvy alebo na účely zákazníckej 
podpory. 
 

10. Prenos a uchovávanie informácií 
Vaše osobné údaje sú uchovávané a vaše osobné údaje sú 
spracované predovšetkým v Európskej únii („EÚ“). 
Niektorí z našich poskytovateľov služieb (ako napríklad 
poskytovatelia cloudového hostingu, autentifikácie, analytiky 
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may process Personal Data from locations outside the 
EU/EEA. 
Whenever such transfers occur, Graitec ensures that they 
are carried out in compliance with GDPR requirements, 
and only when appropriate safeguards are in place. These 
safeguards may include: 

• An adequacy decision issued by the European 
Commission; 

• The use of the European Commission’s Standard 
Contractual Clauses (“SCCs”), combined with 
supplementary measures where required; or 

• Any other mechanism approved under GDPR to 
ensure an equivalent level of protection. 

 
11. Technical security of your personal information 

Graitec is committed to protecting the Personal Data we 
process from unauthorized access, alteration, disclosure, 
or destruction. 
To achieve this, we implement a combination of technical 
and organizational security measures in accordance with 
industry standards and GDPR requirements. 
These security measures include, as appropriate: 

• Secure authentication and access-control 
mechanisms 

• Encryption of data in transit and at rest (when 
supported by the service) 

• Network and infrastructure protection, including 
firewalls, anti-malware, intrusion 
detection/prevention systems 

• System and software hardening, security 
patching, and vulnerability management 

• Backup and business-continuity procedures 

• Logging and monitoring of critical systems to 
detect unusual or unauthorized activities 

• Internal policies, training, and confidentiality 
obligations for employees and processors 

Graitec regularly reviews and updates its security measures 
to reflect technological developments, emerging threats, 
and regulatory requirements. 
For components incorporating AI, Graitec implements 
additional cybersecurity measures — including dataset 
integrity verification, drift monitoring, model auditing, re-
identification safeguards and AI-specific risk assessments 
— in line with the AI Act’s requirements for trustworthy AI. 
 
 
 

12. Contacting us about our privacy policy and your 
rights 

The GDPR grants you several rights regarding the 
processing of your Personal Data by Graitec. You may 
exercise the following rights at any time: 

alebo podpory) však môžu spracovávať osobné údaje z miest mimo 
EÚ/EHP. 
Vždy, keď k takýmto prenosom dôjde, spoločnosť Graitec 
zabezpečí, aby sa vykonávali v súlade s požiadavkami GDPR a iba 
vtedy, keď sú zavedené vhodné záruky. Tieto záruky môžu zahŕňať: 

• Rozhodnutie o primeranosti vydané Európskou komisiou; 

• Použitie štandardných zmluvných doložiek Európskej 
komisie („STD“) v kombinácii s doplnkovými opatreniami, 
ak je to potrebné; alebo 

• Akýkoľvek iný mechanizmus schválený podľa GDPR na 
zabezpečenie rovnocennej úrovne ochrany. 

 
 
 

11. Technické zabezpečenie vašich osobných údajov 
Spoločnosť Graitec sa zaväzuje chrániť osobné údaje, ktoré 
spracovávame, pred neoprávneným prístupom, zmenou, 
zverejnením alebo zničením. 
Aby sme to dosiahli, implementujeme kombináciu technických a 
organizačných bezpečnostných opatrení v súlade s priemyselnými 
štandardmi a požiadavkami GDPR. 
Tieto bezpečnostné opatrenia zahŕňajú podľa potreby: 

• Bezpečné mechanizmy autentifikácie a riadenia prístupu 

• Šifrovanie údajov počas prenosu a v pokoji (ak to služba 
podporuje) 

• Ochrana siete a infraštruktúry vrátane firewallov, 
antivírusového softvéru a systémov na 
detekciu/prevenciu vniknutí  

• Zvyšovanie bezpečnosti systému a softvéru, 
bezpečnostné záplaty a správa zraniteľností 

• Postupy zálohovania a zabezpečenia kontinuity 
podnikania 

• Zaznamenávanie a monitorovanie kritických systémov na 
odhalenie nezvyčajných alebo neoprávnených aktivít 

• Vnútorné pravidlá, školenia a povinnosti mlčanlivosti pre 
zamestnancov a spracovateľov 

Spoločnosť Graitec pravidelne kontroluje a aktualizuje svoje 
bezpečnostné opatrenia tak, aby odrážali technologický vývoj, 
vznikajúce hrozby a regulačné požiadavky. 
Pre komponenty obsahujúce umelú inteligenciu spoločnosť Graitec 
implementuje dodatočné opatrenia kybernetickej bezpečnosti – 
vrátane overovania integrity súborov údajov, monitorovania driftu, 
auditu modelov, ochranných opatrení proti opätovnej identifikácii 
a posúdenia rizík špecifických pre umelú inteligenciu – v súlade s 
požiadavkami zákona o umelej inteligencii (AI Act) na dôveryhodnú 
umelú inteligenciu. 
 

12. Kontaktovanie nás ohľadom našich zásad ochrany 
osobných údajov a vašich práv 

GDPR vám udeľuje niekoľko práv týkajúcich sa spracovania vašich 
osobných údajov spoločnosťou Graitec. Nasledujúce práva si 
môžete uplatniť kedykoľvek: 
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• Right to information – to obtain clear and 
transparent information about how Graitec 
processes your Personal Data. 

• Right of access – to request a copy of the Personal 
Data that Graitec holds about you. 

• Right to rectification – to ask Graitec to correct 
inaccurate, incomplete, or outdated Personal 
Data. 

• Right to erasure (“right to be forgotten”) – to 
request the deletion of your Personal Data, unless 
Graitec is required to keep it for legitimate or legal 
reasons. 

• Right to object – to object, on grounds relating to 
your particular situation, to the processing of your 
Personal Data based on legitimate interests. 

• Right to withdraw consent – when processing is 
based on your consent, you may withdraw it at 
any time. 

• Right to restriction of processing – to request that 
the processing of your Personal Data be limited 
under certain circumstances. 

• Right to Data portability – to receive your 
Personal Data in a structured, commonly used 
format and transmit it to another controller, 
where technically feasible. 

• Right not to be subject to a decision based solely 
on automated processing – to refuse any fully 
automated decision-making that produces legal 
or significant effects on you and to request human 
review. 

• Right to define post-mortem directives – to 
define instructions on the retention, deletion, or 
communication of your Personal Data after your 
death, in accordance with applicable laws. 

 
How to exercise your rights 
To exercise any of these rights, you may contact our Data 
Protection Officer (DPO): 

dpo@graitec.com 
Graitec Innovation SAS 
20, rue de Provence 
75009 Paris, France 

To help us process your request efficiently, please include: 

• the specific right you wish to exercise, 

• the type of processing concerned, 

• any relevant information to identify your Data, 

• and, if needed, proof of identity (in case of 
reasonable doubt about your identity). 

 
 
 
 

• Právo na informovanosť – získať jasné a transparentné 
informácie o tom, ako spoločnosť Graitec spracováva vaše 
osobné údaje. 

• Právo na prístup – vyžiadať si kópiu osobných údajov, 
ktoré o vás spoločnosť Graitec uchováva. 

• Právo na opravu – požiadať spoločnosť Graitec o opravu 
nepresných, neúplných alebo zastaraných osobných 
údajov. 

• Právo na výmaz (byť zabudnutý) – požiadať o vymazanie 
vašich osobných údajov, pokiaľ spoločnosť Graitec nie je 
povinná ich uchovávať z oprávnených alebo zákonných 
dôvodov. 

• Právo namietať – namietať z dôvodov týkajúcich sa vašej 
konkrétnej situácie proti spracovaniu vašich osobných 
údajov na základe oprávnených záujmov. 

• Právo odvolať súhlas – ak je spracovanie založené na 
vašom súhlase, môžete ho kedykoľvek odvolať. 

• Právo na obmedzenie spracovania – požiadať o 
obmedzenie spracovania vašich osobných údajov za 
určitých okolností. 

• Právo na prenosnosť údajov – získať svoje osobné údaje 
v štruktúrovanom, bežne používanom formáte a preniesť 
ich inému prevádzkovateľovi, ak je to technicky možné. 
 

• rávo nebyť predmetom rozhodnutia založeného výlučne 
na automatizovanom spracúvaní (vrátane profilovania) – 
odmietnuť akékoľvek plne automatizované rozhodovanie, 
ktoré má pre vás právne alebo významné dôsledky, a 
požiadať o ľudské preskúmanie. 

• Právo definovať pokyny po smrti – definovať pokyny 
týkajúce sa uchovávania, vymazania alebo oznámenia 
vašich osobných údajov po vašej smrti v súlade s platnými 
zákonmi. 

 
 
Ako uplatniť svoje práva 
Ak chcete uplatniť ktorékoľvek z týchto práv, môžete kontaktovať 
nášho úradníka pre ochranu údajov (DPO): 

dpo@graitec.com 
Graitec Innovation SAS 
20, rue de Provence 
75009 Paris, Franța 

Aby sme mohli vašu žiadosť efektívne spracovať, uveďte, prosím,: 
• konkrétne právo, ktoré si želáte uplatniť, 
• typ príslušného spracovania, 
• akékoľvek relevantné informácie na identifikáciu vašich údajov, 
• a v prípade potreby doklad totožnosti (v prípade odôvodnených 
pochybností o vašej totožnosti). 
 
 
 
 

mailto:dpo@graitec.com
mailto:dpo@graitec.com
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Right to lodge a complaint 
If you believe that your rights are not respected, you may 
lodge a complaint with your local data protection authority. 
 
In Slovakia, the supervisory authority is the Úrad na 
ochranu osobných údajov Slovenskej republiky: 
https://dataprotection.gov.sk/sk/ine/vyhladavanie-sluzby-
formulara-elektronicku-komunikaciu/podavanie-navrhu-
zacatie-konania/. 
Where AI functionalities are involved, users may 
additionally obtain information regarding the general logic 
underlying automated processes and the role they play in 
the service delivered. 

13. AI Act Compliance  
Graitec ensures that all AI systems made available to users: 

– fall within permitted categories under the AI Act; 
– undergo internal conformity checks; 
– comply with all requirements applicable to 

limited-risk AI systems; 
– do not process Personal Data for training 

purposes without explicit consent; 
– do not generate automated decisions without 

human review; 
– are subject to documented risk-management, 

monitoring and quality-control processes in 
accordance with Articles 9, 12 and 52 of the AI 
Act. 

Graitec does not provide or deploy high-risk AI systems 
without issuing a dedicated information notice and 
supplying all mandatory documentation and safeguards. 
 
 

14. Changes 
 

Graitec may update this Privacy Policy from time to time to 
reflect changes in our practices, legal requirements, or the 
way our services operate. 
The latest version of this Privacy Policy will always be 
available on this page and will indicate the date it was last 
updated. 
Your continued use of our products and services after the 
effective date of the changes constitutes 
acknowledgement of the updated policy. 

Právo podať sťažnosť 
Ak sa domnievate, že vaše práva nie sú rešpektované, môžete podať 
sťažnosť miestnemu orgánu na ochranu údajov. 
 
Na Slovensku je dozorným orgánom Úrad na ochranu osobných 
údajov Slovenskej republiky: 
https://dataprotection.gov.sk/sk/ine/vyhladavanie-sluzby-
formulara-elektronicku-komunikaciu/podavanie-navrhu-zacatie-
konania/. 
V prípade funkcií umelej inteligencie môžu používatelia navyše 
získať informácie o všeobecnej logike, ktorá je základom 
automatizovaných procesov, a o ich úlohe v poskytovanej službe.  
 

13. Súlad s právom EÚ o umelej inteligencii 
Graitec zabezpečuje, aby všetky systémy umelej inteligencie boli 
sprístupnené používateľom: 
– spadá do povolených kategórií podľa zákona o umelej inteligencii; 
– podrobiť sa interným kontrolám zhody; 
– spĺňať všetky požiadavky platné pre systémy umelej inteligencie 
s obmedzeným rizikom; 
– nespracovávali osobné údaje na účely školení bez výslovného 
súhlasu; 
– negenerujú automatizované rozhodnutia bez kontroly človekom; 
–podliehajú zdokumentovaným procesom riadenia rizík, 
monitorovania a kontroly kvality v súlade s článkami 9, 12 a 52 
zákona o umelej inteligencii. 
Spoločnosť Graitec neposkytuje ani nenasadzuje systémy umelej 
inteligencie s vysokým rizikom bez vydania osobitného 
informačného oznámenia a poskytnutia všetkej povinnej 
dokumentácie a záruk. 
 
 

14. Zmeny 
 

Spoločnosť Graitec môže tieto Zásady spracovania údajov 
priebežne aktualizovať, aby odrážali zmeny v našich postupoch, 
právnych požiadavkách alebo spôsobe fungovania našich služieb. 
 
Najnovšia verzia týchto Zásad spracovania údajov bude vždy k 
dispozícii na tejto stránke a bude obsahovať dátum poslednej 
aktualizácie. 
Vaše ďalšie používanie našich produktov a služieb po dátume 

nadobudnutia účinnosti zmien predstavuje potvrdenie 

aktualizovaných zásad. 

 

https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdataprotection.gov.sk%2Fsk%2Fine%2Fvyhladavanie-sluzby-formulara-elektronicku-komunikaciu%2Fpodavanie-navrhu-zacatie-konania%2F&data=05%7C02%7Cflori.gainuta%40legal2m.com%7C283f0cfd3b4d45d129ed08de535dccde%7Cac186dfe7fcf4426839da3dcd7e44584%7C0%7C0%7C639039859495663199%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=KsO8VqOnEsoqRyXMz%2BTljA%2BHaubnN4h1q%2FC%2BCUVTtV8%3D&reserved=0
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